q"‘m OkCIdemid skillset design

Ustugi socjotechniczne:

m Rekonesans
m Ztosliwe e-maile

m ZtoSliwe telefony

Ustugi socjotechniczne: Rekonesans

Rozpoznanie to poczqtkowa faza atakéw przeciwko Jest wykonywana w obu trybach:

organizacjom, wykorzystujgca w wiekszosci dane = pasywnym (bez ingerencji w srodowisko celu)

dostepne z publicznych zrédet. W zaleznosci od zapro- = aktywnym (bazujgc na zaprojektowanych

jektowanego (dalszego) zestawu wektorow ataku ma interakcjach z celem)

na celu zidentyfikowanie zrédet wiedzy na temat organ-

izacji pod wzgledem: Podstawowym zatozeniem rozpoznania jest wykonanie
szczeg6towej analizy i syntezy danych dostepnych

= ogdInych informacjach na jej temat o organizacji w zewnetrznych zrédtach w celu budowy

= danych jej pracownikéw ukierunkowanych wektoréw ataku, mozliwych do

= wewnetrznej struktury organizacyjne; wykorzystania w ramach symulacji lub rozwazan teo-

. . retycznych (np. w ramach analizy ryzyka).
= minionych i aktualnych zdarzeh waznych

w kontekscie organizacji

= danych technicznych na wszelkich poziomach
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Ustugi socjotechniczne

Scenariusz A:

e-mail zawierajgcy link
do ztosliwej strony

Scenariusz B:

e-mail zawierajgcy
ztosliwy dokument

skillset design

Scenariusz C:

telefony do pracownikéw
w celu wytudzenia danych

Cel:

Naktonienie pracownika do odwiedze-
nia strony z formularzem i podanie da-
nych logowania AD (hazwy uzytkownika
i hasta)

Scenariusz zaktada wykonanie przez
pracownika operacji otwarcia strony
internetowej (ukrytej pod rzeczywistym
adresem linka firmowego), w celu po-
twierdzenia zaprojektowanej akgcji.

Po przejsciu na strong, pracownik widzi
formularz z danymi do logowania

Sledzone akcje, to:

m Otwarcie maila przez pracownika
(jesli ten udostepni obrazki
w kliencie poczty email)

m Klikniecie na link w wiadomosci email

® Podanie danych dostepowych
w formularzu.

Realizacja scenariusza:

® Zakup domeny,
® Przygotowanie szablonu emaila,

m Przygotowanie docelowej strony inter-
netowej,

= Wystanie emaila testowego do Klienta,

m Weryfikacja i akceptacja emaila przez
Klienta,

m Wystanie emaila do pracownikéw przy-
gotowanego adresu,

® Wystanie powtérnie emaila z przypo-
mnieniem do pracownikow, ktérzy nie
otworzyli maila pierwotnego,

® Podsumowanie wynikéw i prezentacja.

Cel:

Przestanie wiadomosci email z zatqcz-
nikiem zawierajgcym odnosnik do ze-
wnetrznego zasobu zawierajgcego zto-
sliwy kod. Naktonienie pracownika do
otworzenia zatgcznika w zaktadanym
programu.

Scenariusz  zaktada  zaprojektowa-
nie uzasadnienia  przestania  pli-
ku konkretnego formatu w mailu
(CV, lista awansbéw, akcja promo-
cyjna) do wybranych pracownikow.
W ramach dokumentu znajdowac sie
ma zatqcznik zawierajgcy odpowiednio
zdefiniowane akcje (pobranie danych,
uruchomienie skryptu itp..

Sledzone akcje, to:

m Otwarcie maila przez pracownika
(jesli ten udostepni obrazki
w kliencie poczty email)

m Pobranie ztosliwych danych z poziomu
zaktadanego oprogramowania

m (opcjonalnie) wykonanie dalszych akgcji
na systemie operacyjnym Klienta

Realizacja scenariusza:

m Zakup domeny,

® Przygotowanie dokumentéw w zakta-
danym formacie zaciggajgcych ztosli-
wq zawarto$é z zewnetrznej strony/
ustugi,

® Przygotowanie szablonu wiadomosci
email,

m Wystanie wiadomosci email testowego
do Klienta,

= Weryfikacja i akceptacja wiadomosci
email przez Klienta,

m Wystanie wiadomosci email do pra-
cownikéw z przygotowanego adresu

® Wystanie powtoérnie wiadomosci email
z przypomnieniem do pracownikow,
ktérzy nie otworzyli maila pierwotnego

m Podsumowanie wynikéw i prezentacja

Cel:
Naktonienie pracownikéw przez telefon
do wykonania zaprojektowanej akgji.

Scenariusz wykonywany jest przez potq-
czenie telefoniczne, w ramach ktérego
pracownik zostanie naktoniony na bazie
zaprojektowanej historii do przekazania
danych lub wykonania akgji.

Realizacja scenariusza:

m Zakup dodatkowych numeréw telefonéw

m Zaprojektowanie schematu rozmowy
oraz grafu mozliwych odpowiedzi

m Wstepne omoéwienie scenariusza
= Wykonanie telefonéw do pracownikéw

m Powtérne wykonanie telefonéw do pra-
cownikéw, ktérzy nie odebrali telefonu

® Podsumowanie wynikéw
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