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Zarzadzanie ryzykiem: Strategie Analizy
Ryzyka z uzyciem narzedzia IT

Jednodniowe szkolenie, w trakcie ktérego zapoznamy uczestnikéw z kluczowymi aspektami wynikajacymi z Dyrektywy
NIS2. Uczestnicy kursu pozyskajg wiedze na temat spetnienia wymogdw cyberbezpieczenstwa. Podczas wyktadéw oraz
praktycznych ¢wiczen warsztatowych zdobeda umiejetnosci zwigzane z kluczowymi elementami dyrektywy NIS2.

W szczegblnosci pod katem realizacji obowigzkédw zwigzanych z analiza ryzyka, wykorzystujgc do tego dedykowane
narzedzie informatyczne.

Dyrektywa NIS2

Unijne przepisy rozszerzaja zakres przepisow dotyczgcych cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczehstwa, beda objeci obowigzkiem stosowania produktéw, ustug badz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywag NIS2

PRZEZNACZENIE SZKOLENIA

Szkolenie przeznaczone jest dla oséb odpowiedzialnych za cyberbezpieczenstwo w organizacji zatrudnionych na kazdym
szczeblu organizacyjnym, ze szczegdlnym uwzglednieniem pracownikéw objetych wymaganiami Dyrektywy NIS2.

KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

e Zwiekszenie Swiadomosci dotyczacej cyberbezpieczenstwa: Szkolenie powinno zwigkszy¢ Swiadomos¢ uczestnikow
na temat zagrozen zwigzanych z cyberbezpieczefstwem i potrzeby ochrony systeméw i danych przed atakami
cybernetycznymi.

e Zrozumienie dyrektywy NIS2: Uczestnicy powinni zrozumie¢ kluczowe elementy dyrektywy NIS2, w tym jej cele,
zasady i wymogi dotyczgce ochrony infrastruktury krytycznej i ustug istotnych.

o |dentyfikacja i zarzadzanie ryzykiem cybernetycznym: Szkolenie powinno poméc uczestnikom w identyfikacji i
ocenie ryzyka cybernetycznego oraz w opracowywaniu i wdrazaniu skutecznych strategii zarzgdzania ryzykiem.

e Srodki bezpieczenstwa w zakresie ciggtosci dziatania: Szkolenie powinno zapewni¢ wiedze w zakresie obowigzkéw
podmiotdéw w zakresie wdrozenia odpowiednich Srodkéw, ktdre zapewnig ciggtos¢ dziatania w przypadku
incydentéw cyberbezpieczenstwa i umozliwig zminimalizowanie potencjalnych szkéd oraz przywrécenie
normalnego funkcjonowania systeméw.

e Zgodnos¢ z przepisami: Szkolenie powinno poméc uczestnikom zrozumieg, jak spetnia¢ wymogi prawne zwigzane
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z cyberbezpieczenstwem, w tym wymogi dyrektywy NIS2, oraz jak unika¢ potencjalnych sankcji prawnych.
OCZEKIWANE PRZYGOTOWANIE SLUCHACZY

e Ogdlna wiedza dotyczaca cyberbezpieczehstwa
e Podstawowa znajomosc obstugi komputera

AGENDA SPOTKANIA
Sala szkoleniowa

e (Co to jest NIS2? Kogo dotyczy? - cel i zakres.
o Przyczyny powstania, zakres oraz wptyw na poziom cyberbezpieczeAstwa organizacji.
¢ Najwazniejsze zmiany i obowigzki, ktére wprowadza NIS2.
o Omowienie gtdwnych zmian w odniesieniu do obecnie obowigzujacej dyrektywy NIS i jej zasiegu.
Kogo obowigzuje nowa dyrektywa NIS2 i do kiedy majg zosta¢ przeprowadzone zmiany? Podmioty kluczowe a
podmioty wazne.
o Omodwienie jakie organizacje sg objete wymogami dotyczgcymi bezpieczenstwa w ramach NIS2.
NIS2 z perspektywy organizacji - Jakie dziatania trzeba podja¢?
o Obowigzki podmiotéw kluczowych i podmiotéw waznych.
o Omowienie najwazniejszych aspektoéw i obowigzkéw w ujeciu organizacji.
e Analiza ryzyka w ramach NIS2 z wykorzystaniem dedykowanej aplikacji - warsztat
o Przeprowadzenie warsztatéw zwigzanych z obszarem zarzadzania ryzykiem w ramach Dyrektywy NIS2 z
wykorzystaniem aplikacji pozwalajgcej na automatyzacje dziatan. Praca na narzedziu z wykorzystaniem
ryzyk referencyjnych, pozwalajacych na podniesienie Swiadomosci uczestnikéw szkolenia.
o Warsztat pozwoli uczestnikom zrozumiec specyfike oraz wymagania dotyczace analizy ryzyka w obszarze
Dyrektywy NIS2. W ramach tego etapu szkolenia omoéwione zostang takie zagadnienia jak:

a) Omowienie procesu zarzadzania ryzykiem z wykorzystaniem przyktadow w
dedykowanej aplikacji

b) Omowienie Srodkdw zarzgdzania ryzykiem w cyberbezpieczenstwie z
wykorzystaniem przyktadéw w dedykowanej aplikacji.

e Tworzenie zintegrowanych systeméw zarzadzania ryzykiem z wykorzystaniem aplikacji - warsztat .
o Praca warsztatowa zwigzana z budowg zintegrowanego systemu zarzadzania ryzykiem w réznych
obszarach. Cwiczenia realizowane z wykorzystaniem dedykowanego narzedzia informatycznego.
o Warsztat pozwoli na oméwienie specyfiki dotyczacej tworzenia w organizacjach zintegrowanego systemu
zarzadzania ryzykiem w odniesieniu do zarzadzania ryzykiem operacyjnym kontekstu bezpieczehstwa
informacji, cyberbezpieczehstwa oraz ciggtosci dziatania.

Kod szkolenia NIS2 / PL AA 1d
Czas trwania 1 dni
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