altm akademia

Zarzadzanie projektem
wdrozenia i doskonalenia
SZBIl zgodnego z ISO/IEC
27001

Szkolenie buduje kompetencje prowadzenia wdrozenia i
doskonalenia systemu zarzadzania bezpieczenstwem
informacji (SZBI) zgodnego z ISO/IEC 27001 jako dobrze
zarzadzanego projektu - od analizy luk i uzasadnienia
biznesowego, przez harmonogram, rejestr ryzyka i
wspbtprace z interesariuszami, po audyt certyfikacyjny i
przekazanie systemu do utrzymania.

Program osadza dobre praktyki zarzadzania projektami
wedtug PMBOK® Guide i ISO 21502 w realiach
przedsiewzie¢ dostosowawczych wynikajacych m.in. z
dyrektywy NIS2 i ustawy o krajowym systemie
cyberbezpieczenstwa (KSC 2.0).

Po szkoleniu bedziesz w stanie zaplanowac¢ projekt
wdrozenia SZBI od celu po harmonogram z kamieniami
milowymi audytéw, zbudowac rejestr ryzyka projektu oraz
przygotowac organizacje do audytu certyfikacyjnego i
przekazania systemu do doskonalenia.

0
Odbiorcy szkolenia

¢ Petnomocnicy i koordynatorzy SZBI odpowiedzialni za wdrozenie lub doskonalenie systemu zgodnego
z ISO/IEC 27001

¢ Specjalisci bezpieczenhstwa informacji i cyberbezpieczehstwa prowadzacy projekty dostosowawcze do
wymagah NIS2 i KSC 2.0

e Specjalisci compliance i audytu wewnetrznego uczestniczacy w projektach z obszaru bezpieczenstwa
informacji
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e Menedzerowie i specjalisci IT odpowiedzialni za wdrazanie zabezpieczen i wspétprace z obszarem

bezpieczenstwa

¢ Kierownicy projektéw, ktérym powierzono prowadzenie wdrozenia SZBI
¢ Osoby przygotowujgce organizacje do certyfikacji ISO/IEC 27001

Korzysci

Zaplanujesz projekt wdrozenia SZBI od wymogu regulacyjnego lub potrzeby biznesowej po kompletng
karte projektu z celami, zakresem i kryteriami sukcesu

Zbudujesz strukture podziatu pracy (WBS) i harmonogram wdrozenia z kamieniami milowymi:
deklaracjg stosowania, audytem wewnetrznym, przeglagdem zarzadzania i audytem certyfikacyjnym
Rozréznisz ryzyko projektowe od ryzyka bezpieczenstwa informacji i poprowadzisz oba procesy
zgodnie z ISO 31000 oraz ISO/IEC 27005

Zmapujesz interesariuszy projektu - od zarzadu i wtascicieli ryzyka po dostawcéw i jednostke
certyfikujgca - i dobierzesz strategie ich angazowania

Przygotujesz raport statusowy projektu i poprowadzisz komunikacje wspierajaca decyzje sponsora i
komitetu sterujgcego

Zastosujesz wymagania dyrektywy NIS2 i ustawy KSC 2.0 jako Zrddto zakresu i priorytetéw projektu
dostosowawczego

Przygotujesz organizacje do audytu certyfikacyjnego oraz zaplanujesz postepowanie z
niezgodnosciami i obserwacjami

Przekazesz SZBI do utrzymania i doskonalenia w cyklu PDCA, domykajac projekt bez utraty
wypracowanych rezultatéw

Program szkolenia

1. Wdrozenie SZBI jako projekt - kontekst normy i regulacji

o Wymagania ISO/IEC 27001 z perspektywy przedsiewziecia organizacyjnego: co trzeba wytworzy¢,
wdrozy¢ i utrzymacd

o Otoczenie regulacyjne jako motor projektéw: dyrektywa NIS2, ustawa o krajowym systemie
cyberbezpieczenstwa (KSC 2.0), wymagania sektorowe

o Projekt a system zarzadzania: wdrozenie SZBI konczy sie, system trwa - konsekwencje dla
planowania

o Cykl zycia projektu wedtug PMBOK® Guide i ISO 21502 na przyktadzie wdrozenia SZBI

o Cwiczenie praktyczne: mapa przedsiewziecia - produkty projektu wdrozenia SZBI i ich odbiorcy

2. Od analizy luk do uzasadnienia biznesowego i karty projektu

o Analiza luk wzgledem ISO/IEC 27001 jako punkt startu i zrédto zakresu projektu
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o Uzasadnienie biznesowe projektu: koszty, korzysci, konsekwencje zaniechania (sankcje, incydenty,
utrata kontraktéw)
o Karta projektu wdrozenia SZBI: cele, zakres systemu, produkty, kryteria sukcesu, zatozenia i
ograniczenia
o Role w projekcie: sponsor, kierownik projektu, petnomocnik SZBI, wtasciciele ryzyk, komitet
sterujacy
o Cwiczenie praktyczne: karta projektu wdrozenia SZBI dla studium przypadku
3. Interesariusze projektu wdrozenia SZBI
o |dentyfikacja interesariuszy: zarzad, kierownicy obszaréw, IT, HR, dostawcy, jednostka
certyfikujgca, requlatorzy
o Mapa wptywu i nastawienia oraz strategie angazowania interesariuszy
o Budowanie poparcia dla zmian wynikajacych z wdrozenia zabezpieczen - opér organizacyjny i
sposoby pracy z nim
o Cwiczenie praktyczne: mapa interesariuszy i plan ich angazowania dla studium przypadku
4. Planowanie zakresu i harmonogramu wdrozenia
o Struktura podziatu pracy (WBS) projektu wdrozenia SZBI: od kontekstu organizacji, przez
szacowanie ryzyka i deklaracje stosowania, po wdrozenie zabezpieczen, szkolenia i audyty
o Kamienie milowe projektu: deklaracja stosowania, wdrozenie zabezpieczen, audyt wewnetrzny,
przeglad zarzadzania, audyt certyfikacyjny (etap 1 i 2)
o Sekwencja zadan, zaleznosci, Sciezka krytyczna i rezerwy w harmonogramie
o Cwiczenie praktyczne: WBS i harmonogram wdrozenia SZBI z kamieniami milowymi dla studium
przypadku
5. Ryzyko w projekcie wdrozenia SZBI - dwa poziomy zarzgdzania
o Ryzyko projektowe a ryzyko bezpieczenstwa informacji: rozréznienie, powigzania i typowe pomytki
o Zarzadzanie ryzykiem projektu wedtug ISO 31000 i dobrych praktyk PMBOK® Guide: identyfikacja,
ocena, reakcje
o Szacowanie ryzyka bezpieczenstwa informacji wedtug ISO/IEC 27005 jako zadanie w
harmonogramie projektu
o Rejestr ryzyka projektu, macierz prawdopodobienstwa i wptywu, wiasciciele ryzyk
o Cwiczenie praktyczne: rejestr i macierz ryzyka projektu wdrozenia SZBI dla studium przypadku
6. Realizacja projektu - zabezpieczenia, dostawcy, komunikacja
o Wdrazanie zabezpieczen z Zatacznika A: praca z wtascicielami obszardw i priorytetyzacja dziatan
o Wspétpraca z dostawcami i podwykonawcami: wymagania bezpieczefistwa w umowach, nadzér nad
realizacja
o Monitorowanie postepu prac, zarzadzanie zmiang zakresu i harmonogramu
o Raport statusowy projektu: postep, ryzyka, decyzje do podjecia; raportowanie do sponsora i
komitetu sterujgcego
o Cwiczenie praktyczne: raport statusowy i symulacja spotkania komitetu sterujgcego
7. Droga do certyfikacji - audyty jako kamienie milowe projektu
o Audyt wewnetrzny i przeglad zarzadzania: planowanie w harmonogramie, przygotowanie
organizacji i dokumentacji
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o Audyt certyfikacyjny etap 1 i 2: przebieg, typowe niezgodnosci i obserwacje, rola zespotu
projektowego

o Postepowanie z niezgodnosciami: dziatania korygujace jako element planu projektu

o Cwiczenie praktyczne: plan przygotowania organizacji do audytu certyfikacyjnego dla studium
przypadku

8. Zamkniecie projektu i przejscie do doskonalenia SZBI
o Przekazanie SZBI do utrzymania: role, procesy, kompetencje po stronie organizacji
o Formalne zamkniecie projektu, rozliczenie z interesariuszami i lessons learned
o Doskonalenie SZBI w cyklu PDCA: skad beda pochodzi¢ kolejne projekty i inicjatywy

o Cwiczenie praktyczne: plan przekazania systemu do utrzymania oraz retrospektywa - indywidualny
plan przeniesienia dobrych praktyk do wtasnego projektu

Oczekiwane przygotowanie uczestnika
¢ Znasz podstawowe pojecia z obszaru bezpieczenstwa informacji lub compliance

e Masz doswiadczenie w pracy w projektach lub przedsiewzieciach organizacyjnych - w dowolnej roli
¢ Znasz wymagania ISO/IEC 27001 (mile widziane)

e Znajomosc¢ formalnych metodyk zarzgdzania projektami nie jest wymagana

Czas trwania

2 dni / 16 godzin

Jezyk

¢ Szkolenie: polski
o Materiaty: polski



