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Zapewnienie zgodnosci z
DORA przez dostawce ustug
ICT - sektor finansowy z
wykorzystaniem Systemu
Zarzadzania
Bezpieczenstwem Informacji
-1SO 27001

Co powinno byc¢ gotowe na 17 stycznia 2025 r.?

Jednodniowe szkolenie praktyczne dla dostawcéw ustug ICT
dla sektora finansowego, w trakcie ktérego zapoznamy
uczestnikow z kluczowymi aspektami zapewnienia
zgodnosci z wymaganiami Rozporzadzenia DORA.

W zwigzku z wejsciem w zycie Rozporzadzenia (UE)
2022/2554 (DORA), dostawcy ustug ICT dla sektora
finansowego staja sie kluczowym ogniwem w budowaniu
cyfrowej odpornosci instytucji regulowanych. Nowe wymogi
naktadajg na dostawcow obowigzek spetnienia szeregu
wymagan dotyczacych bezpieczenstwa informacji,
przejrzystosci operacyjnej, testowania odpornosci oraz
gotowosci audytowej - potwierdzonych umownie i w
praktyce.

Szkolenie dostarcza uczestnikom narzedzi niezbednych do
interpretacji wymogow DORA, ich zintegrowania z
systemem zarzadzania bezpieczehnstwem informacji (SZBI)
zgodnym z ISO/IEC 27001:2022 oraz przygotowania
organizacji na wspotprace z instytucjami finansowymi w
zgodnosci z wymaganiami regulacyjnymi i kontraktowymi.

Udziat w szkoleniu to inwestycja w zwiekszenie
zgodnosci regulacyjnej, odpornosci cyfrowej i
dojrzatosci operacyjnej organizacji.

Uczestnicy po szkoleniu bedg potrafili:
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zinterpretowa¢ wymagania DORA wobec dostawcéw
ICT (w tym obowigzki z art. 28-30) i powigzac je z
wymaganiami i zabezpieczeniami 1ISO 27001,
przeprowadzi¢ analize luk zgodnosci wzgledem DORA,
wykorzystujgc podejscie mapowania na SZBI,
przeanalizowad swojg oferte ustugowa pod katem
zgodnosci z wymaganiami instytucji finansowych
objetych DORA oraz opracowac niezbedne
uzupetnienia techniczne i proceduralne,

opracowac¢ dokumentacje zgodng z DORA - w tym
rejestry umoéw z podmiotami trzecimi, mechanizmy
nadzoru, testowania odpornosci oraz raportowania
incydentow,

dostosowac SZBI (wg ISO 27001) jako jako podstawe
zgodnosci kontraktowej, potwierdzajgca dojrzatosc
operacyjng i bezpieczenstwo swiadczonych ustug ICT,
przygotowac organizacje na obowigzki wynikajace z
umow ICT zgodnych z DORA i aktami wykonawczymi
RTS/ITS, takie jak: obowigzek udostepniania
informacji audytorom klienta, gotowos¢ do udziatu w
testach TLPT czy zarzadzanie ryzykiem i zgodnoscia
tancucha podwykonawcéw.

DORA Compliance Checklist

o)
Odbiorcy szkolenia

Szkolenie skierowane jest do dostawcéw ICT, w szczegélnosci:

Zapewnienie zgodnosci z DORA przez
dostawce ustug ICT - sektor finansowy z
wykorzystaniem Systemu Zarzadzania

Bezpieczenstwem Informacji - 1ISO 27001

dostawcow ustug ICT, w tym firm oferujacych rozwigzania chmurowe, outsourcing IT, Saas,

zarzadzanie infrastruktura,

operatoréw ustug zewnetrznych dla bankéw, zaktaddw ubezpieczen, TFI, podmiotéw ptatniczych,

0s6b odpowiedzialnych za zgodnos$¢, bezpieczenstwo informacji, ryzyko, jakos¢ ustug ICT, zarzadzanie

SLA/KPI, relacje z klientami z sektora finansowego (regulowanymi),

wtascicieli proceséw, oséb petnigcych funkcje DPO, 1SO, CISO, kierownikdw ds. ryzyka, compliance

officeréw, audytoréw wewnetrznych,

zespotdw projektowych odpowiedzialnych za wdrazanie SZBI, umowy ICT i zapewnienie zgodnosci z

DORA.


https://forms.office.com/e/SAykccjbDM

Zapewnienie zgodnosci z DORA przez
. dostawce ustug ICT - sektor finansowy z
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wykorzystaniem Systemu Zarzadzania
. Korzysci

Korzysci wynikajace z ukonczenia szkolenia:

Bezpieczenstwem Informacji - 1ISO 27001

1. Kompleksowe zrozumienie obowigzkéw DORA i umiejetnos¢ ich powigzania z praktyka 1ISO 27001.

2. Jasne i praktyczne wskazéwki, jak dostosowac organizacje do nowej regulacji poprzez integracje
wymagah DORA z I1SO 27001.

3. Gotowos¢ do efektywnej wspétpracy z sektorem finansowym w zgodnosci z wymogami prawnymi
i audytowymi.

4. Praktyczne narzedzia do analizy luk zgodnosci, budowy rejestréw oraz wdrazania mechanizméw
nadzoru.

5. Wzmaocnienie pozycji konkurencyjnej poprzez budowe zaufania i spetnienie wymagan kontraktowych
klientéw z sektora finansowego.

Program szkolenia

1. Wymagania Rozporzgdzenia DORA wobec dostawcéw ustug ICT:

¢ zdefiniowanie obowigzkéw dostawcy w relacji z instytucja finansowg,

¢ analiza art. 28-30 i ich konsekwencji operacyjnych,

e wymogi z RTS/ITS oraz ich przetozenie na zapisy umowne i praktyki operacyjne.
2. System Zarzadzania Bezpieczenstwem Informacji wg ISO 27001 jako narzedzie zgodnosci:
¢ przeglad kluczowych komponentéw ISO 27001 w kontekscie DORA,

¢ rola SZBI w zapewnieniu przejrzystosci, nadzoru i odpornosci operacyjne;.
3. Mapowanie wymagan DORA na ISO 27001 - analiza luk i dziatania dostosowawcze:

¢ wykorzystanie szablonéw mapowania,

e warsztat z identyfikacji brakéw i formutowania dziatan korygujacych,

e ustalenie priorytetéw zgodnosci w kontekscie zakresu Swiadczonych ustug.
4. Dokumentacja, klauzule umowne, rejestry, testy odpornosci i gotowos¢ audytowa:

e wzorcowe procedury i mechanizmy nadzoru: incydenty, zmiany, ciggtos¢ dziatania,

e wzorcowe klauzule umowne, rejestr uméw z dostawcami, w tym poddostawcami i procesorami,
¢ przygotowanie do udziatu w TLPT i wymagania klientéw dotyczace testéw zgodnosci.

5. Praktyka wspétpracy z instytucja finansowg - case study i najczestsze btedy:

e Oczekiwania klientéw regulowanych - jak wyglada audyt u dostawcy?

o Weryfikacja zgodnosci ustug i deklaracji bezpieczehstwa (DS, SLA, RTO/RPO).
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Oczekiwane przygotowanie uczestnika

Zapewnienie zgodnosci z DORA przez
dostawce ustug ICT - sektor finansowy z
wykorzystaniem Systemu Zarzadzania
Bezpieczenstwem Informacji - 1ISO 27001

Aby w petni skorzystac z tresci i praktycznych ¢wiczen podczas szkolenia, uczestnicy powinni:

1. Mie¢ podstawowg wiedze o ICT - rozumie¢ podstawowe pojecia z zakresu technologii informacyjno-

komunikacyjnych i systeméw ICT uzywanych w organizacji.

tych zwigzanych z bezpieczehstwem ICT.

27001 RODO, NIS2, KSC).

trakcie szkolenia.

audytu i kontroli wewnetrznej, ICT/IT (opcjonalne).

. Znad strukture organizacji i mie¢ ogdlne pojecie o funkcjonowaniu proceséw w organizacji, zwtaszcza

3. Mie¢ podstawowa $wiadomos¢ tematyki cyberbezpieczenstwa i operacyjnej odpornosci cyfrowe;.
4. Znac ogélnie regulacje, wymogi prawne oraz standardy dotyczace cyberbezpieczenstwa (np. ISO

. By¢ otwarci na nowe technologie, w tym korzystanie z cyfrowych narzedzi wykorzystywanych w

Mie¢ doswiadczenie zawodowe w obszarze zarzadzania zgodnoscia i ryzykiem, cyberbezpieczenstwa,

Uwaga: Szkolenie jest dostosowane réwniez do 0séb bez zaawansowanego przygotowania

technicznego, dzieki czemu moze by¢ wartosciowe zaréwno dla specjalistéw, jak i menedzeréw czy

administratoréw odpowiedzialnych za cyberbezpieczehstwo i cyfrowg odpornosé operacyjna.

Szkolenie obejmuje

¢ Dzien pracy z trenerem

¢ Nadzér trenera

¢ Kontakt ze spotecznoscig

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

e wyktad

e warsztaty

Czas trwania

1 dni/ 7 godzin



Zapewnienie zgodnosci z DORA przez

. dostawce ustug ICT - sektor finansowy z
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wykorzystaniem Systemu Zarzadzania

Bezpieczenstwem Informacji - 1ISO 27001

Jezyk

e Szkolenie: polski
e Materiaty: polski



