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Security/Wprowadzenie do
zagadnien bezpieczehstwa
IT

Zobacz film: https://youtu.be/QvD-S XordQ

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+

e CompTIA Network+

e OSINT - Biaty Wywiad, czyli jak dotrzed do

cennych informacji
e CEH - Certified Ethical Hacker
e ECIH - Certified Incident Handler

* Testy penetracyjne

0
Odbiorcy szkolenia

Szkolenie dla 0séb, ktére planujg zajmowaac sie bezpieczehstwem systeméw informatycznych w firmie,
a w szczegdlnosci dla 0séb, ktére beda petnity funkcje Security Managera.


https://youtu.be/QvD-S_XordQ
https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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Korzysci

Szkolenie zapoznaje stuchacza z zagadnieniami polityki bezpieczehstwa IT w firmie, w oparciu o
Swiatowe standardy i metody sprawdzone w duzych korporacjach. Przedstawione zostang najnowsze
technologie zabezpieczen, zgodne z wymogami polskiego ustawodawstwa w tym zakresie.

Program szkolenia

1. Wprowadzenie do tematyki bezpieczenstwa
o Czym jest bezpieczenstwo IT?
o Terminologia
2. Organizacje i normy
o Kryteria oceny poziomu bezpieczehstwa
o Al Act - normy dotyczace Al
o NIS2 i DORA oraz ECF/NICE
3. Zarzadzanie bezpieczenstwem
o Inicjowanie proceséw bezpieczehstwa IT
o Tworzenie procedur bezpieczenistwa
o Zagrozenia i zabezpieczenia rozwazane przy tworzeniu polityki bezpieczenstwa
4. Kryptografia oraz srodowisko PKI
o Terminologia i organizacje standaryzujace
o Algorytmy
o Funkcje skrétu
5. Protokoty i mechanizmy zabezpieczajgce transmisje danych
o SSH
o PGP
o SSL/TLS
o Tunelowanie danych
6. Metody autentykacji uzytkownikéw
o LDAP
o Kerberos
7. SieC | TCP/IP
o Wprowadzenie do TCP/IP
o Metody uwierzytelniania w sieciach LAN
o Bezpieczehstwo sieci bezprzewodowych
8. Skanowanie sieci
o Mapowanie sieci
o Skanowanie portéw
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10.

11.

12.

o Wykrywanie systemu operacyjnego

Opis typowych i aktualnych trendéw atakéw
o Typy atakéw

o Zapobieganie

o Zrédta informacji 0 nowych typach atakéw
Systemy wykrywania wiaman IDS/IPS

o Host IDS

o Network IDS

o Firewalle

o Typy firewalli

o Dziatanie i implementacje

Sieci VPN

o SSL VPN

o |Psec VPN

Dobre praktyki

o Sposoby weryfikacji spéjnosci sysyteméw
o Sposoby sktadowania i ochrona logéw

o Co i jak monitorujemy?

Oczekiwane przygotowanie uczestnika

Security/Wprowadzenie do zagadnien

bezpieczenstwa IT

Wymagana ogdélna wiedza informatyczna z zakresu systeméw operacyjnych i zagadnien sieciowych.

Szkolenie obejmuje

¢ 3 dni pracy z trenerem

e Nadzor trenera

¢ Kontakt ze spotecznoscig

e Podrecznik w wersji elektronicznej

e Srodowisko laboratoryjne

Metoda szkolenia

e wyktad

e warsztaty

Czas trwania
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3 dni/ 21 godzin

Jezyk

¢ Szkolenie: polski
¢ Materiaty: polski
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