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Wprowadzenie do Microsoft PKI w Windows
Server 2019-2022

Wprowadzenie do Microsoft PKI w Windows Server 2019/2022

Poszerzaj swojq wiedze

z naszymi pakietami szkolen e-learningowych!

Szkolenie autorskie

Administrator - docelowa grupa

Wywiad: 15 minut z ekspertem z tematyki rozwigzania serwerowe:

PRZEZNACZENIE SZKOLENIA

Szkolenie skierowane do administratoréw IT odpowiedzialnych za bezpieczenstwo systemoéw teleinformatycznych.

KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

Uzyskanie wiedzy i praktycznych umiejetnosci instalacji i konfiguracji ustug Infrastruktury Klucza Publicznego w Windows
Server 2019/2022

OCZEKIWANE PRZYGOTOWANIE SLUCHACZY

Praktyczna znajomosc¢ systemu Windows (serwer i klient) na poziomie administratora systemu,
podstawy wirtualizacji. Praca na systemach operacyjnych w angielskiej wersji jezykowej.



https://prod.altkomakademia.pl/szkolenia/wprowadzenie-do-microsoft-pki-w-windows-server-2019-2022
https://prod.altkomakademia.pl/szkolenia/wprowadzenie-do-microsoft-pki-w-windows-server-2019-2022
https://prod.altkomakademia.pl/szkolenia/wprowadzenie-do-microsoft-pki-w-windows-server-2019-2022
https://www.altkomakademia.pl/wp-content/uploads/2024/01/pakiety%20elearning%20Q1.pdf
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W easic

rosoft Windows Server 2016
- poziom podstawowy
Kkod skolenia: Windows Server 2016

PL

distance learning

Windows Server 2019 Administration
kod szkolenia: AA_O11

P

distance learning

Wprowadzenie do zarzqdzania
Windows Server 2019
Kod stkolenic: Windows Server_2019

PL

distance learning

Managing Windows Server 2022
Kod szkolenia: Windows Server 2022

W ovanceo

PL

distance learning

Active Directory Services with Windows Server
kod szkolenia: AA_10969

PL

distance learning

Administering the Web Server (IIS)
Role of Windows Server
kod szkolenia: AA_10972

PL

distance learning

Installation, Storage, and Compute with
Windows Server 2016
kod szkolenio: AA_20740

PL

distance learning

Networking with Windows Server 2016
Kod stkolenic: AA_20741

distance learning

Identity with Windows Server 2016
kod szkolenia: AA_20742

distance learning

Securing Windows Server 2016
kod szkolenic: AA_20744.

distance learning

Active Directory Services with
‘Windows Server 2019/2022
Kod szkolenic: Actve Directory

distance learning

g Windows 2022 Environments
with Group Policy
Kod stkolenic: GPO 2022

PL

distance learning

Podstawy zarzqdzania Hyper-V w Windows
Server 2022 i Windows 11
Kod sakolenic: Hyper-V

PL

distance learning

Installation, Storage, and Compute
Windows Server
Kod szkolenio: M 55341

PL

distance learning

Identity with Windows Server
kod szkolenic: MS 55344

PL

distance learning

Windows Server Administration
kod szkolenia: M 55371

PL

distance learning

Wprowadzenie do Microsoft PKI
w Windows Server 2019-2022
Kod szkolenic: PK

PL

distance learning
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Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z
dodatkowego ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w
szkoleniu, ale w znaczacy sposéb wptywa na komfort pracy podczas zajeé

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne
na: https://www.altkomakademia.pl/distance-learning/#FAQ

AGENDA SPOTKANIA
Sala szkoleniowa

1. Wprowadzenie do Infrastruktury Klucza Publicznego (PKI - Public Key Infrastructure)
o Szyfrowanie
o Certyfikaty cyfrowe
o Urzedy Certyfkacji Publiczne i Prywatne
2. Planowanie ustug PKI
o Microsoft AD CS (Active Directory Domain Services)
o Elementy infrastruktury
o Sjeciowe moduty bezpieczehstwa (HSM - Hardware Security Module)
3. Instalacja i konfiguracja srodowiska domenowego
o Wirtualizacja Hyper-V
o Kontrolery domeny
o Stacje robocze
o Serwery dla ustug PKI
4. Serwer Root CA (Gtéwny Urzad Certyfikacji)
o Konfiguracja roli AD CS - Urzad Certyfikacji (CA - CA Authority)
o Planowanie zabezpieczenia serwera Root CA
o Dystrybucja certyfikatu Gléwnego Urzedu Certyfikacji
o Listy uniewaznionych certyfikatow (CRL - Certificate Revocation List)
5. Servery Subordinate CA (Podrzedne Urzedy Certyfikacji)
o Konfiguracja roli AD CS - Urzad Certyfikacji
o Wydanie certyfikatéow dla Podrzednych Urzedéw Certyfikacji
o Listy uniewaznionych certyfikatow (CRL - Certificate Revocation List)
6. Szablony certyfikatow
o Przeglad szablonéw
o Konfiguracja szablonéw certyfikatow
o Szablon dla uzytkownika karty inteligentnej (Smart Card)
o Ustawienia Zasad Grup dla ustug PKI
7. Monitorowanie i archiwizacja ustug PKI
o Agent Odzyskiwania Kluczy (KRA - Key Recovery Agent)
o Windows Admin Center
Microsoft Identity Manager 2016
Microsoft Server Backup
Microsoft Azure Key Vault

o

[¢]

[¢]

Kod szkolenia PKI/PLDL 3d
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http://(https://www.altkomakademia.pl/distance-learning/#FAQ

ALTIUT ARADEMIA

Czas trwania 3 dni

Poziom Srednio zaawansowany

Autoryzacja Altkom
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