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Szkolenie MS 55371 jest odpowiednikiem wycofanego
szkolenia WS-011 Windows Server 2019 Administration.

Docelowa grupa odbioréw:
e Administrator
e HelpDesk

e Specjalista IT

Wywiad: 15 minut z ekspertem z tematyki rozwigzania
serwerowe:

Zobacz film: https://youtu.be/OokdBgl207c¢

0o
Odbiorcy szkolenia

Ten pieciodniowy kurs jest przeznaczony przede wszystkim dla specjalistow IT, ktérzy majg pewne
doswiadczenie z systemem Windows Server. Jest przeznaczony dla profesjonalistdw, ktérzy beda
odpowiedzialni za zarzadzanie tozsamoscia, siecia, pamiecig masowg i mocg obliczeniowg za pomocg
systemu Windows Server i ktérzy musza zrozumie scenariusze, wymagania i opcje dostepne oraz
majace zastosowanie w systemach Windows Server. Kurs uczy specjalistéw IT podstawowych
umiejetnos$ci administracyjnych wymaganych do wdrazania i obstugi systemu Windows Server w
wiekszosci organizacji. Ten pieciodniowy kurs prowadzony jest przeznaczony przede wszystkim dla
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specjalistéw IT, ktérzy majg pewne doswiadczenie z systemem Windows Server. Kurs uczy specjalistow
IT podstawowych umiejetnosci administracyjnych wymaganych do wdrazania i obstugi systemu Windows
Server w wiekszosci organizacji.

Gtéwne grupy docelowe tego kursu to:

- Administratorzy systemu Windows Server, ktérzy dysponujg podstawowg wiedzg z administrowania
systemem Windows Server i pokrewnymi technologiami oraz ktérzy chca dowiedzie¢ sie wiecej o
systemie Windows Server.

- Profesjonalisci IT z ogdlng wiedzg informatyczng, ktérzy chca zdoby¢ wiedze na temat systemu
Windows Server, zwtaszcza na temat technologii zarzadzania tozsamoscig i siecig w systemie Windows
Server.

- Specjalisci IT, majacy juz pewne doswiadczenie w pracy z systemem Windows Server, chcacy swojg
wiedze poszerzy¢ lub ugruntowac.

Odpowiednik wycofanego autoryzowanego szkolenia WS-011 Windows Server 2019 Administration.

Korzysci

Korzystanie z technik i narzedzi administracyjnych w systemie Windows Server
Implementacja ustugi tozsamosci

Zarzadzanie ustugami infrastruktury sieciowej

Umiejetnos¢ konfiguracji serweréw plikdw i pamieci masowe;

Zarzadzanie maszynami wirtualnymi za pomoca wirtualizacji i konteneréw Hyper-V
Wdrazanie rozwigzania wysokiej dostepnosci i odzyskiwania po awarii

Umiejetnos¢ zastosowania funkcji bezpieczenstwa, aby chroni¢ krytyczne zasoby
Konfiguracja ustug pulpitu zdalnego

Konfiguracja wdrozenia infrastruktury pulpitu opartej na maszynie wirtualnej
Implementacja zdalnego dostepu i ustug sieciowych

Umiejetnos¢ implementowania monitorowania ustug i wydajnosci oraz rozwigzywania probleméw
Wykonywanie uaktualnien i migracji zwigzanych z ustugami AD DS i pamiecig masowa.

Program szkolenia

1. Wprowadzenie

¢ Informacje o szkoleniu

¢ Agenda szkolenia

e Srodowisko laboratoryjne
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2. Omoéwienie administracji Windows Server

¢ Przedstawiamy serwer Windows

e Omdwienie systemu Windows Server Core

e Omdwienie zasad i narzedzi administrowania Windows Server

¢ Laboratorium: Wdrazanie i konfiguracja systemu Windows Server
. Wdrazanie i konfiguracja Server Core

. Implementacja i korzystanie ze zdalnej administracji serwerami
3. Ustugi tozsamosci w systemie Windows Server

e Oméwienie ustug AD DS

¢ Wdrazanie kontroleréw domeny Windows Server

e Oméwienie ustugi Azure AD

e \Wdrazanie zasad grupy

e Omowienie ustug certyfikatow w ustudze Active Directory

e Laboratorium: Implementacja ustug tozsamosci i zasad grupy

o Wdrazanie nowego kontrolera domeny na serwerze Server Core

o Konfigurowanie zasad grupy

. Wdrazanie i korzystanie z ustug certyfikatéw

. Wyjasnienie podstaw zasad grupy i konfiguracji obiektéw GPO w Srodowisku domeny
. Rola ustug certyfikatéw Active Directory i uzycie certyfikatu

4. Ustugi infrastruktury sieciowej w systemie Windows Server
e \Wdrazanie i zarzagdzanie ustugg DHCP
e \Wdrazanie i zarzagdzanie ustugg DNS
¢ Wdrazanie i zarzadzanie ustuga IPAM
¢ Ustugi dostepu zdalnego w systemie Windows Server
¢ Laboratorium: Implementacja i konfiguracja ustug infrastruktury sieciowej w systemie Windows

Server
. Wdrazanie i konfiguracja DHCP
. Wdrazanie i konfiguracja DNS
. Implementacja serwera proxy dla aplikacji internetowe;j

5. Serwery plikéw i zarzadzanie pamiecig masowg w systemie Windows Server
e Woluminy i systemy plikéw w systemie Windows Server

¢ Implementacja udostepniania w systemie Windows Server

¢ Implementacja przestrzeni dyskowych w systemie Windows Server

¢ Implementacja deduplikacji danych

¢ Implementacja iSCSI

¢ Wdrazanie rozproszonego systemu plikéw

¢ Laboratorium: Implementacja rozwigzah pamieci masowej w systemie Windows Server

o Implementacja deduplikacji danych

. Konfigurowanie pamieci masowej iSCSI

. Konfigurowanie nadmiarowych przestrzeni dyskowych
. Wdrazanie przestrzeni dyskowych Direct
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Wirtualizacja Hyper-V i kontenery w Windows Server

Hyper-V w systemie Windows Server

Konfigurowanie maszyn wirtualnych

Zabezpieczanie wirtualizacji w systemie Windows Server

Kontenery w systemie Windows Server

Omdéwienie Kubernetes

Laboratorium: Implementacja i konfiguracja wirtualizacji w systemie Windows Server
Tworzenie i konfigurowanie maszyn wirtualnych
Instalacja i konfiguracja konteneréw

. Wysoka dostepnos¢ w systemie Windows Server

Planowanie implementacji klastréw pracy awaryjnej
Tworzenie i konfiguracja klastra przetgczania awaryjnego
Przeglad rozciggnietych klastréw
Wysoka dostepnos¢ i rozwigzania do odzyskiwania po awarii z maszynami wirtualnymi Hyper-V
Laboratorium: Implementacja klastréow pracy awaryjnej
Konfigurowanie magazynu i tworzenie klastra
Wdrazanie i konfigurowanie serwera plikéw o wysokiej dostepnosci
Sprawdzanie poprawnosci wdrozenia serwera plikéw o wysokiej dostepnosci
Odzyskiwanie po awarii w systemie Windows Server
Replika Hyper-V
Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server
Laboratorium: Implementacja repliki Hyper-V i tworzenie kopii zapasowych systemu Windows Server
Implementacja repliki Hyper-V
Wdrazanie tworzenia kopii zapasowych i przywracanie za pomoca narzedzia Kopia
zapasowa systemu Windows Server
Bezpieczenstwo systemu Windows Server
Poswiadczenia i ochrona dostepu uprzywilejowanego
Utwardzanie systemu Windows Server
JEA w systemie Windows Server
Zabezpieczanie i analiza ruchu SMB
Zarzadzanie aktualizacjami Windows Server
Laboratorium: Konfigurowanie zabezpieczeh w systemie Windows Server
Konfigurowanie funkcji Ochrona poswiadczen ustugi Windows Defender
Lokalizowanie problematycznych kont
Wdrazanie LAPS

. RDS w Windows Server

Przeglad RDS

Konfigurowanie wdrozenia pulpitu opartego na sesjach

Oméwienie osobistych i potgczonych pulpitéw wirtualnych

Laboratorium: Implementacja RDS w systemie Windows Server
Wdrazanie RDS'a
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Konfigurowanie ustawien zbierania sesji i uzywanie RDC

Konfigurowanie szablonu pulpitu wirtualnego

. Zdalny dostep i ustugi sieciowe w systemie Windows Server

Wdrazanie VPN

Implementacja Always On VPN

Wdrazanie NPS

Implementacja serwera WWW w systemie Windows Server

Laboratorium: Wdrazanie obcigzen sieciowych
Implementacja VPN w Windows Server
Wdrazanie i konfiguracja serwera WWW

. Monitorowanie serwera i wydajnosci w systemie Windows Server

Omoéwienie narzedzi do monitorowania systemu Windows Server

Korzystanie z Monitora wydajnosci

Monitorowanie dziennikdw zdarzeh w celu rozwigzywania probleméw
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Laboratorium: Monitorowanie i rozwigzywanie probleméw z systemem Windows Server

Ustanowienie linii bazowej wydajnosci

Identyfikacja Zrédta problemu z wydajnoscia

. Aktualizacja i migracja w systemie Windows Server

Migracja ustug AD DS
Ustuga migracji pamieci masowe;
Narzedzia migracji systemu Windows Server
Laboratorium: Migracja obcigzen serwera
Wdrazanie ustugi migracji pamieci masowej

Oczekiwane przygotowanie uczestnika

Znajomos¢ podstaw administracji ustugg ADDS w systemach Windows Server, doswiadczenie i

zrozumienie podstawowych technologii sieciowych, takich jak adresowanie IP, rozpoznawanie nazw i

protokét dynamicznej konfiguracji hosta (DHCP).

Doswiadczenie w pracy z technologig Microsoft Hyper-V i podstawowymi koncepcjami wirtualizacji

serwerow.

Znajomos¢ podstawowych najlepszych praktyk w zakresie bezpieczenstwa.

Doswiadczenie w pracy praktycznej z klienckimi systemami operacyjnymi Windows, takimi jak Windows
10 lub Windows 11.
Podstawowe doswiadczenie z programem Windows PowerShell.

Umiejetnos¢ korzystania z anglojezycznych materiatéw.
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Szkolenie obejmuje

* dostep do portalu stuchacza Altkom Akademii

m Czas trwania

5 dni / 35 godzin

Jezyk

e Szkolenie: polski
¢ Materiaty: angielski
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