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Wi-Fi Security Testing -
Testowanie bezpieczehnstwa
sieci bezprzewodowych -
pentesty

Dyrektywa NIS2

Unijne przepisy rozszerzajg zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+
e CompTIA Network+

¢ OSINT - Biaty Wywiad, czyli jak dotrze¢ do
cennych informacji

e CEH - Certified Ethical Hacker

¢ ECIH - Certified Incident Handler

e Testy penetracyjne

0
Odbiorcy szkolenia

Szkolenie skierowane do administratoréw sieci, 0séb odpowiedzialnych za infrastrukture informatyczna
oraz kazdego, kto planuje podniesienie poziomu bezpieczenstwa informatycznego swojej organizaciji.
Osoby nie bedace specjalistami z zakresu bezpieczenstwa IT bedg mogty zwiekszy¢ swiadomos¢
dotyczacq zagrozeh oraz poznad rézne metody atakdw na sieci bezprzewodowe powszechnie stosowane


https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ

Wi-Fi Security Testing - Testowanie

Glfm akademia bezpieczenstwa sieci bezprzewodowych -

pentesty

przez hakeréw.
Réwniez specjalisci ds. bezpieczenstwa informatycznego, audytorzy i tzw. security officers bedg mogli
ugruntowad, usystematyzowac badz uzupetni¢ swojg wiedze z zakresu bezpieczenstwa Wi-Fi.

Korzysci

Szkolenie dostarczy uczestnikom wiedzy z zakresu testowania bezpieczenstwa sieci bezprzewodowych.
Nauczg sie obstugi najczesciej wykorzystywanych narzedzi do testowania bezpieczenstwa Wi-Fi oraz
poznaja najczesciej stosowane metody atakéw na sieci bezprzewodowe. Uczestnicy dokonuijg
kontrolowanych wtaman do sieci bezprzewodowej ,ofiary" i zdobywajg praktyczne umiejetnosci

efektywnej ochrony sieci Wi-Fi.

Program szkolenia

¢ Protokoty zabezpieczajgce sieci bezprzewodowe,

* Bezpieczenstwo otwartych sieci bezprzewodowych,

e Sieci goscinne i separacja sieci bezprzewodowych,

¢ Metody i narzedzia testowania bezpieczehstwa sieci bezprzewodowych,
e Testy bezpieczenstwa sieci bezprzewodowej WEP,

o Testy bezpieczenstwa sieci bezprzewodowej WPA/WPA2,

o Testy bezpieczenstwa sieci ukrytych/bez nazwy,

e Testy bezpieczenstwa sieci z wtgczonym WPS,

e Odzyskiwanie hasta sieciowego z handshake'u i klucza PMKID,
o Mity dotyczace zabezpieczen sieci bezprzewodowych,

¢ Monitorowanie sieci bezprzewodowych,

¢ Dobre praktyki w bezpieczenstwie sieci bezprzewodowych,

e Bezpieczenstwo loT w sieciach bezprzewodowych,

¢ Modyfikowanie urzgdzenia sieciowe,

e Mikrokontrolery i mikrokomputery w bezpieczenstwie Wi-Fi,

¢ Modyfikowane urzadzenia mobilne,

Oczekiwane przygotowanie uczestnika

0gélna znajomos¢ zagadnien informatycznych oraz poje¢ zwigzanych z sieciami komputerowymi i
umiejetnos¢ sprawnej obstugi komputera. Wymagana podstawowa znajomos¢ systeméw operacyjnych
Windows oraz Linux.
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Szkolenie obejmuje

e 2 dni pracy z trenerem

¢ Nadzér trenera

¢ Kontakt ze spotecznoscia

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

e wyktad

e warsztaty

Czas trwania

2 dni/ 14 godzin

Jezyk

e Szkolenie: polski

e Materiaty: polski
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