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Warsztaty z Informatyki
Sledczej

Warsztaty z informatyki sSledczej umozliwiajg zdobycie
wiedzy zaréwno teoretycznej, jak i praktycznej z dziedziny
jaka jest infromatyka Sledcza.

Dzieki warsztatom poznasz techniki z zakresu
identyfikowania, gromadzenia, przejmowania i
przechowywania materiatu dowodowego. Uzyskasz wiedze
w jaki sposéb nalezy prezentowad cyfrowy materiat
dowodowy.

Zobacz film: https://youtu.be/3ppnBmrte-8

Dodatkowo zachecamy do zapoznania sie z:

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+

e CompTIA Network+

e OSINT - Biaty Wywiad, czyli jak dotrzec¢ do

cennych informacji
e CEH - Certified Ethical Hacker
e ECIH - Certified Incident Handler

* Testy penetracyjne



https://youtu.be/3ppnBmrte-8
https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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Odbiorcy szkolenia

Szkolenie przeznaczone jest dla:

¢ biegtych sadowych,

e specjalistéw do spraw cybersecurity,

¢ 0s6b zajmujgcych sie tematyka cyfrowego materiatu dowodowego (dowodu elektronicznego). Wiedza

techniczna nie jest wymagana, podczas szkolenia stuchacze poznaja jakie informacje mozna pozyska¢

podczas analizy zabezpieczonego materiatu

Korzysci

Zdobycie wiedzy teoretycznej i praktycznej z zakresu identyfikowania, gromadzenia, przejmowania i

przechowywania oraz prezentowania cyfrowego materiatu dowodowego (dowodu elektronicznego).

Program szkolenia

4.
5.

Definicja, znaczenie i cele informatyki Sledczej

Umocowanie prawne, dobre praktyki, omdéwienie norm serii ISO/IEC 27000 oraz standardu NIST
Zasady pracy Sledczej, cyfrowy materiat dowodowy, metodyka postepowania z materiatem, proces
analizy, narzedzia informatyki Sledczej

Metody prezentowania wynikéw analizy, tworzenie raportéw

Przechowywanie cyfrowego materiatu dowodowego

Czes$¢ warsztatowa

1.

Symulacja czynnosci prowadzonych podczas fizycznego zabezpieczania cyfrowego materiatu
dowodowego
Wykonywanie i zabezpieczanie kopii binarnych nosnikéw pamieci w Srodowisku MS Windows, Linux,

macOS

3. Zabezpieczanie cyfrowego materiatu dowodowego w Srodowisku MS Windows, Linux, macOS

Analiza systeméw plikdw, dziennikéw logédw, pamieci RAM, odzyskanych usunietych artefaktéw dla

systeméw MS Windows, Linux, macOS

. Analiza danych GPS

Analiza danych urzadzen elektronicznych, szpiegujgcych
Zaawansowane techniki rekonstrukcji zdarzen dla systeméw MS Windows, Linux, macOS
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Oczekiwane przygotowanie uczestnika

¢ Podstawowa znajomos¢ obstugi komputera

Szkolenie obejmuje

e 3 dni pracy z trenerem

e Nadzér trenera

* Kontakt ze spotecznoscig

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wyktfad: 2 dni

e warsztaty: 1 dzieh

Czas trwania

3 dni/ 21 godzin

Jezyk

e Szkolenie; polski

o Materiaty: polski
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