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Security/Warsztaty z
Cyberbezpieczenstwa (Al)

Zobacz film: https://youtu.be/QvD-S XordQ

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+
e CompTIA Security+

e CompTIA Network+

e OSINT - Biaty Wywiad, czyli jak dotrzec¢ do

cennych informacji
e CEH - Certified Ethical Hacker

e ECIH - Certified Incident Handler
e Testy penetracyjne

0
Odbiorcy szkolenia

Szkolenie skierowane do kadry zarzadzajacej oraz pracownikdw administracyjnych, uzytkownikéw
komputeréw i innych urzadzen z dostepem do Internetu, nie bedacych specjalistami z zakresu
bezpieczenhstwa IT.


https://youtu.be/QvD-S_XordQ
https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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Korzysci

Poszerzenie wiedzy pracownikdw na temat bezpiecznego korzystania z cyberprzestrzeni w miejscu pracy
i poza nim.

Uczestnicy nauczg sie:

o definiowad i charakteryzowa¢ najwazniejsze techniki cyberatakdw,

e rozpoznawac i zapobiegad zagrozeniom zwigzanym z cyberprzestepczoscia,

¢ podejmowac odpowiednie dziatania (zabezpieczenia) w przypadku usitowania cyberataku,

e rozpoznawac socjotechniki wykorzystywane przez , cyberprzestepcéw”,

docelowo takze popularyzowac wiedze nabyta na szkoleniu w organizacji.

Program szkolenia

1. Wstep

o Co to jest cyberbezpieczenstwo - definicja cyberprzestrzeni i cyberbezpieczefstwa, dlaczego to jest
wazne

o Ryzyko i zarzagdzanie ryzykiem - co to jest ryzyko, podstawowe pojecia i zasady zarzgdzania
ryzykiem

o Polityka bezpieczenstwa - czym jest w organizacji polityka bezpieczenstwa i jaka jest jej rola

o Incydenty bezpieczefstwa - co nalezy rozumie¢ jako incydent bezpieczehstwa i jak z nim
postepowacd

o Normy i standardy bezpieczenstwa - powszechnie stosowane rozwigzania, norma 1S027001

o - Al Act - Normy dotyczace Al

o NIS2 i DORA oraz ECSF/NICE

2. Ataki ,na cztowieka” tzw. SOCJOTECHNIKA (stosowane techniki manipulacji)

o Ataki socjotechniczne - techniki manipulacji wykorzystywane przez cyberprzestepcéw

[e]

Sposoby - pod jakimi pretekstami wytudza sie firmowe dokumenty

[¢]

Wykrywanie - jak rozpozna¢, Ze jest sie celem ataku socjotechnicznego
Reakcja - jak prawidtowo reagowac na ataki socjotechniczne

o

o

Jak i skad atakujacy zbierajg dane na twoj temat

[e]

Miejsca, w ktérych zostawiamy swoje dane swiadomie i nieSwiadomie - jak Swiadomie udostepniac
informacji w sieci

3. Atak ,na komputery” - demonstracje wraz z objasnieniem metod ochrony

o Przeglad aktualnych atakéw komputerowych wykorzystywanych przez cyberprzestepcéw, typowe
btedy zabezpieczen wykorzystywane przez atakujgcych

o Ataki przez sieci bezprzewodowe (WiFi, Bluetooth, NFC)

o Ataki przez poczte e-mail (fatszywe e-maile)

o Ataki przez strony WWW - jak nie dac sie zainfekowa¢, fatszywe strony
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o Ataki przez komunikatory (Skype, Facebook)
o Ataki przez telefon (fatszywe SMS-y, przekierowania rozméw, itp.)
o Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam, spim, scam
4. Dobre praktyki zwigzane z bezpiecznym wykorzystaniem firmowych zasobdéw
o Polityka haset, zarzadzanie dostepem i tozsamoscia - jakie hasto jest bezpieczne, jak nim
zarzadza¢, zasady udzielania dostepu do zasobdéw informacyjnych
o Bezpieczehstwo fizyczne - urzadzenia, nosniki danych, dokumenty, ,.czyste biurko”
o Bezpieczna praca z urzadzeniami mobilnymi (smartfon, tablet, laptop)
o Problem aktualnego oprogramowania i kopii zapasowych
o Bezpieczna praca z pakietem biurowym Microsoft Office
o Bezpieczna praca z programem pocztowym
o Bezpieczna praca z przegladarkg internetowa
o Zastosowanie technik kryptograficznych (szyfrowanie, certyfikaty)
5. Aspekty prawne
o Odpowiedzialnos¢ pracownika przed pracodawca za ujawnienie informacji
o Nieautoryzowane uzycie systemédw komputerowych
o Razgce zaniedbania zwigzane z wykorzystywaniem sprzetu komputerowego
o Dane osobowe i dane wrazliwe
6. Al - Sztuczna inteligencja w stuzbie oszustéw:
o Definicja i pokaz praktyczny chatbotéw (np. ChatGPT)
o Wykorzystanie chatbotéw do pomocy w codziennej pracy - pokaz praktyczny
o Zagrozenia zwigzane z chatbotami
o Phishing zwigzany z Al
o Wyciek danych / hackowanie ChatGPT
o Fatszywe tozsamosci
o Wykorzystanie Al do generowania wizerunku
o Wykorzystanie Al do fatszowania obrazu
o Wykorzystanie Al do podrabiania gtosu
o Generowanie fatszywych danych
o Podsumowanie w formie konkretnych rad metod obrony i detekgji

Oczekiwane przygotowanie uczestnika

Wymagana ogdlna wiedza informatyczna z zakresu systeméw operacyjnych i zagadnien sieciowych.
Jako uzupetnienie rekomendujemy:
Praktyczny trening zasad bezpieczenstwa informacji w firmie - Symulacja biznesowa ,Ambasada”.
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Szkolenie obejmuje

e 2 dni pracy z trenerem

e Nadzér trenera

* Kontakt ze spotecznoscia

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wykfad

® warsztaty

Czas trwania

2 dni/ 14 godzin

Jezyk

e Szkolenie: polski

e Materiaty: polski
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