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CompTIA Cybersecurity
Analyst (CySA+) - szkolenie
autoryzowane wraz z
egzaminem CS0-003

Jesli chcesz zostad profesjonalnym analitykiem
cyberbezpieczenstwa, zdoby¢ umiejetnosci wykrywania,
zapobiegania i reagowania na incydenty zwigzane z
cyberzagrozeniami, a takze nauczy¢ sie monitorowacd
bezpieczenstwo systemdw w sposéb ciggty, to certyfikat
CompTIA Cybersecurity Analyst (CySA+) jest dla Ciebie
idealny.

Certyfikat CompTIA Cybersecurity Analyst (CySA+)
potwierdza, ze kandydaci posiadajg wiedze i umiejetnosci
niezbedne do wykrywania i analizowania oznak dziatalnosci
ztosliwej, rozumienia wywiadu i zarzadzania zagrozeniami,
odpowiadania na ataki i podatnosci, wykonywania dziatan
odpowiedzi na incydenty, oraz raportowania i
komunikowania sie na tematy zwigzane z
cyberbezpieczenstwem.

Dyrektywa NIS2

Unijne przepisy rozszerzajg zakres przepiséw dotyczacych
cyberbezpieczehstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+



https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
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e CompTIA Security+

e CompTIA Network+

¢ OSINT - Biaty Wywiad, czyli jak dotrze¢ do
cennych informacji

o CEH - Certified Ethical Hacker

¢ ECIH - Certified Incident Handler

e Testy penetracyjne

Odbiorcy szkolenia

Szkolenie skierowane jest dla 0séb pracujgcych na stanowiskach:
¢ Analityk bezpieczenstwa IT

¢ Analityk bezpieczenstwa cybernetycznego

¢ Analityk Security Operations Center (SOC)

e Inzynier bezpieczehstwa IT

e Specjalista ds. bezpieczehnstwa cybernetycznego

Korzysci

Na tym szkoleniu poznasz narzedzia i metody zarzgdzania ryzykiem cybernetycznym, rozpoznawania
réznych rodzajéw powszechnych zagrozen, oceny poziomu bezpieczehstwa organizacji, zbierania i
analizowania informacji o cyberprzestepczosci, oraz radzenia sobie z sytuacjami kryzysowymi.
Uczestnicy szkolenia zdobeda wiedze i umiejetnosci w zakresie:

¢ wyszukiwania i automatyzacji,

e monitorowania bezpieczenstwa ruchu sieciowego,

e bezpieczenstwa oprogramowania i aplikacji.

Program szkolenia

1. Understanding ACCybersecurity Leadership Concepts

e Exploring Control Types and Methods

¢ Explaining Patch Management Concepts
2. Exploring Threat Intelligence and Threat Hunting Concepts
¢ Exploring Threat Actor Concepts

¢ |dentifying Active Threats


https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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¢ Exploring Threat-Hunting Concepts
3. Explaining Important System and Network Architecture Concepts
¢ Reviewing System and Network Architecture Concepts
e Exploring Identity and Access Management (IAM)
¢ Maintaining Operational Visibility
4. Understanding Process Improvement in Security Operations
e Exploring Leadership in Security Operations
¢ Understanding Technology for Security Operations
5. Implementing Vulnerability Scanning Methods
e Explaining Compliance Requirements
¢ Understanding Vulnerability Scanning Methods
¢ Exploring Special Considerations in Vulnerability Scanning
6. Performing Vulnerability Analysis
¢ Understanding Vulnerability Scoring Concepts
e Exploring Vulnerability Context Considerations
7. Communicating Vulnerability Information
e Explaining Effective Communication Concepts
¢ Understanding Vulnerability Reporting Outcomes and Action Plans
8. Explaining Incident Response Activities
e Exploring Incident Response Planning
e Performing Incident Response Activities
9. Demonstrating Incident Response Communication
¢ Understanding Incident Response Communication
¢ Analyzing Incident Response Activities
10. Applying Tools to Identify Malicious Activity
¢ |dentifying Malicious Activity
¢ Explaining Attack Methodology Frameworks
e Explaining Techniques for Identifying Malicious Activity
11. Analyzing Potentially Malicious Activity
e Exploring Network Attack Indicators
e Exploring Host Attack Indicators
e Exploring Vulnerability Assessment Tools
12. Understanding Application Vulnerability Assessment
¢ Analyzing Web Vulnerabilities
¢ Analyzing Cloud Vulnerabilities
13. Exploring Scripting Tools and Analysis Concepts
¢ Understanding Scripting Languages
¢ |dentifying Malicious Activity Through Analysis
14, Understanding Application Security and Attack Mitigation Best Practices
e Exploring Secure Software Development Practices
e Recommending Controls to Mitigate Successful Application Attacks
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¢ Implementing Controls to Prevent Attacks

Oczekiwane przygotowanie uczestnika

1. Wymagana wiedza z zakresu szkolen:
e SPLUS+ - Warsztaty z CompTIA Security + ( przygotowanie do egzaminu SY0-701)

2. Minimum 3-4 letnie doswiadczenie pracy na stanowisku administratora bezpieczenstwa.

Szkolenie obejmuje

e 5 dni pracy z trenerem

o Nadzér trenera

e Autoryzowany podrecznik: The Official CompTIA CySA+
* Srodowisko laboratoryjne - wazne 12 miesiecy

¢ voucher na egzamin CS0-003

¢ Metoda szkolenia

¢ wykfad

e warsztaty

Jezyk

e Szkolenie: polski
e Materiaty: angielski

Czas trwania

5 dni / 35 godzin

Opis egzaminu
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Do egzaminu mozna przystapi¢ w autoryzowanych osrodkach egzaminacyjnych PearsonVue.

Informacje o egzaminie: CS0-003

Tytut - The CompTIA Cybersecurity Analyst (CySA+)

Format testu: Multiple choice and performance-based

llos¢ pytan - max 85

Czas trwania - 165 min

Passing Score - 750 (on a scale of 100-900)

Sczegdbtowe informacje dotyczace egzaminu zanjduja sie na stronie Comptia: The CompTIA Cybersecurity Analyst

(CySA+).

* |Istnieje mozliwo$¢ dokupienia vouchera z opcja retake za dodatkowa doptata 250zt, opcja ta

dostepna jest do wyboru wytacznie w momencie zgtoszenia na szkolenie.


https://www.comptia.org/certifications/cybersecurity-analyst
https://www.comptia.org/certifications/cybersecurity-analyst

