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Ustugi socjotechniczne:

® Rekonesans

m Ziosliwe e-maile

. u Zlosliwe telefony

Jesli chcesz zostac profesjonalnym analitykiem cyberbezpieczenstwa, zdoby¢ umiejetnosci wykrywania, zapobiegania i
reagowania na incydenty zwigzane z cyberzagrozeniami, a takze nauczy¢ sie monitorowaé bezpieczehstwo systemow w
sposob ciggly, to certyfikat CompTIA Cybersecurity Analyst (CySA+) jest dla Ciebie idealny.

Certyfikat CompTIA Cybersecurity Analyst (CySA+) potwierdza, ze kandydaci posiadaja wiedze i umiejetnosci niezbedne do
wykrywania i analizowania oznak dziatalnosci ztosliwej, rozumienia wywiadu i zarzgdzania zagrozeniami, odpowiadania na
ataki i podatnosci, wykonywania dziatan odpowiedzi na incydenty, oraz raportowania i komunikowania sie na tematy
zwigzane z cyberbezpieczenstwem.

Dyrektywa NIS2

Unijne przepisy rozszerzajg zakres przepiséw dotyczacych cyberbezpieczeristwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczehstwa, beda objeci obowigzkiem stosowania produktéw, ustug badz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa NIS2

PRZEZNACZENIE SZKOLENIA

Szkolenie skierowane jest dla 0s6b pracujgcych na stanowiskach:

e Analityk bezpieczeristwa IT
¢ Analityk bezpieczenstwa cybernetycznego
¢ Analityk Security Operations Center (SOC)
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e Inzynier bezpieczenstwa IT
e Specjalista ds. bezpieczenstwa cybernetycznego

KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

Na tym szkoleniu poznasz narzedzia i metody zarzgdzania ryzykiem cybernetycznym, rozpoznawania réznych rodzajéw
powszechnych zagrozen, oceny poziomu bezpieczeristwa organizacji, zbierania i analizowania informacji o
cyberprzestepczosci, oraz radzenia sobie z sytuacjami kryzysowymi.

Uczestnicy szkolenia zdobeda wiedze i umiejetnosci w zakresie:

e wyszukiwania i automatyzacji,

e monitorowania bezpieczehstwa ruchu sieciowego,

e bezpieczenstwa oprogramowania i aplikaciji.
METODA EGZAMINOWANIA

Do egzaminu mozna przystapi¢ w autoryzowanych osrodkach egzaminacyjnych PearsonVue.

Egzamin nie jest zawarty w cenie szkolenia.

Informacje o egzaminie: CS0-003

Tytut - The CompTIA Cybersecurity Analyst (CySA+)
Format testu: Multiple choice and performance-based
llos¢ pytan - max 85

Czas trwania - 165 min

Passing Score - 750 (on a scale of 100-900)

Sczegotowe informacje dotyczgce egzaminu zanjdujg sie na stronie Comptia: The CompTIA Cybersecurity Analyst (CySA+).

OCZEKIWANE PRZYGOTOWANIE SLUCHACZY
1. Wymagana wiedza z zakresu szkolen:
e SPLUS+ - Warsztaty z CompTIA Security + ( przygotowanie do egzaminu SY0-701)

2. Minimum 3-4 letnie doswiadczenie pracy na stanowisku administratora bezpieczenstwa.

AGENDA SPOTKANIA

Sala szkoleniowa

1. Understanding Vulnerability Response, Handling, and Management

e Understanding Cybersecurity Leadership Concepts
e Exploring Control Types and Methods

2/4


https://www.comptia.org/certifications/cybersecurity-analyst

ALTIUT ARADEMIA

e Explaining Patch Management Concepts
2. Exploring Threat Intelligence and Threat Hunting Concepts

e Exploring Threat Actor Concepts
¢ |dentifying Active Threats
e Exploring Threat-Hunting Concepts

3. Explaining Important System and Network Architecture Concepts

® Reviewing System and Network Architecture Concepts
e Exploring Identity and Access Management (IAM)
e Maintaining Operational Visibility

4. Understanding Process Improvement in Security Operations

e Exploring Leadership in Security Operations
e Understanding Technology for Security Operations

5. Implementing Vulnerability Scanning Methods

e Explaining Compliance Requirements
e Understanding Vulnerability Scanning Methods
e Exploring Special Considerations in Vulnerability Scanning

6. Performing Vulnerability Analysis

e Understanding Vulnerability Scoring Concepts
e Exploring Vulnerability Context Considerations

7. Communicating Vulnerability Information

e Explaining Effective Communication Concepts
e Understanding Vulnerability Reporting Outcomes and Action Plans

8. Explaining Incident Response Activities

e Exploring Incident Response Planning
e Performing Incident Response Activities

9. Demonstrating Incident Response Communication

e Understanding Incident Response Communication
e Analyzing Incident Response Activities

10. Applying Tools to Identify Malicious Activity
¢ |dentifying Malicious Activity
e Explaining Attack Methodology Frameworks

e Explaining Techniques for Identifying Malicious Activity

11. Analyzing Potentially Malicious Activity
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e Exploring Network Attack Indicators
e Exploring Host Attack Indicators
e Exploring Vulnerability Assessment Tools

12. Understanding Application Vulnerability Assessment

e Analyzing Web Vulnerabilities
¢ Analyzing Cloud Vulnerabilities

13. Exploring Scripting Tools and Analysis Concepts

e Understanding Scripting Languages
¢ |dentifying Malicious Activity Through Analysis

14. Understanding Application Security and Attack Mitigation Best Practices

e Exploring Secure Software Development Practices
e Recommending Controls to Mitigate Successful Application Attacks
¢ Implementing Controls to Prevent Attacks

Kod szkolenia CySA+/PL AA 5d

Czas trwania 5 dni

Poziom Srednio zaawansowany
Autoryzacja Altkom
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