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Warsztat przygotowujgcy do
egzaminu Certified
Kubernetes Security
Specialist (CKS )

Szkolenie CKS (Certified Kubernetes Security
Specialist) jest wiasnie dla Ciebie.

Nauczymy Cie stosowania dobrych praktyk bezpiecznej
administracji klastrem Kubernetes, pomozemy uzupetnic i
zweryfikowac wiedze zdobyta podczas wczesniejszych
etapdw ksztatcenia. Przygotujemy Cie do egzaminu
certyfikacyjnego, otwierajac droge do zdobycia cenionego
na rynku pracy i potwierdzajgcego specjalistyczne
kompetencje certyfikatu

0
Odbiorcy szkolenia

Zadbaj o bezpieczenstwo w Kubernetesie! Szkolenie CKS (Certified Kubernetes Security

Specialist)

o Ukonczytes szkolenia z Dockera oraz/lub Kubernetesa i chcesz pogtebi¢ swojg wiedze w tych
obszarach?

e Zajmujesz sie administracjg klastrem Kubernetes i chcesz podnies$¢ poziom jego bezpieczenstwa?

¢ Posiadasz certyfikat Certified Kubernetes Administrator i myslisz o dalszym rozwoju zawodowym?

Korzysci

Z nami dowiesz sie, jak:
e sprawdzad status klastra Kubernetes pod katem bezpieczenstwa
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uruchamia¢ aplikacje na klastrze i zarzgdzad ich konfiguracjg
wykorzystywa¢ benchmarki do zabezpieczania klastra

bezpiecznie wdrazac i aktualizowac klaster

wdrazad polityki bezpieczenstwa dotyczace réznych aspektéw pracy klastra
audytowac i monitorowad stan klastra oraz jego elementéw

kontrolowa¢ dostep do klastra

Postaw na wiedze! Juz dzis sprawdz dostepne terminy szkolen i wybierz odpowiedni.

Program szkolenia

Podstawowe informacje o egzaminie:

zakres egzaminu CKS

przygotowanie przegladarki pod katem egzaminu zdalnego

sposoby na prace z oficjalng dokumentacja (wyszukaj, skopiuj, dostosu;j)

. Ogdlne spojrzenie na kwestie zabezpieczania klastrow

Obiekty Pod, ReplicaSet, Deployment itp.
Namespaces a dostepnos¢ obiektéw przez DNS
CIS Benchmarks, NIST Cybersecurity Framework
wdrazanie obiektéw za pomocg metody deklaratywnej a imperatywnej (opcja dry-run pod katem
egzaminu)

Instalacja klastra Kubernetes pod katem security
przygotowanie noddéw klastra

instalacja uwzgledniajgca dobre praktyki
Zabezpieczanie kube-apiserver

zarzadzanie i przeglad logéw, Audit Log

Role Based Access Control

Pod Security Policies

Service Accounts

elementy troubleshootingu

. Zagadnienia zwigzane z siecig w Kubernetesie:

wdrozenie Network Security Policy

separacja Podéw

konfiguracja Ingress Controllera

mTLS - zasada dziatania i wdrozenie, LinkerD

testowanie dostepnosci serwiséw kubernetesowych

Bezpieczenstwo obrazéw i konteneréw wykorzystywanych na klastrze
skanowanie obrazéw za pomocg Clair, Trivy

sposoby na monitorowanie proceséw: Auditd, Systemd-Journald, Falco

profilowanie aplikacji za pomocg AppArmor, polityki SELinux
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e wdrazanie HIDS, NIDS, IDS (projekty Suricata, OSSEC)

7. Zadanie imitujace egzamin certyfikacyjny wraz z oméwieniem
Oczekiwane przygotowanie uczestnika

Uczestnictwo w szkoleniach lub adekwatna wiedza na poziomie:

e FLA010 - Enterprise Linux Administtration

e | X-D - Docker w praktyce

e | X-K - Kubernetes w praktyce

Szkolenie obejmuje

e 2 dni pracy z trenerem

¢ Nadzér trenera

o Kontakt ze spotecznoscia

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wyktad

e warsztaty

Jezyk

e Szkolenie: polski
o Materiaty: polski

Czas trwania

2 dni/ 14 godzin


https://www.altkomakademia.pl/szkolenia/enterprise-linux-administration-i-v-8/
https://www.altkomakademia.pl/szkolenia/docker-w-praktyce/
https://www.altkomakademia.pl/szkolenia/kubernetes-w-praktyce/
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Opis egzaminu

egzamin CKS



