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Understanding Cisco Cybersecurity Operations
Fundamentals

Poszerzaj swojqg wiedze

z naszymi pakietami szkolen e-learningowych!

Szkolenie autoryzowane Cisco.

Ptaé punktami CLC:

Cisco Learning Credits accepted : 43 Credits per Class
Szczegbty i zapisy na stronie dostawcy:

https://learninglocator.cloudapps.cisco.com/#/home

Program Cisco Continuing Education to elastyczna oferta dedykowana dla wszystkich aktywnych oséb posiadajacych
certyfikaty na poziomie Associate, Specialist, Professional i Expert.

Dowiedz sie wiecej, jak mozesz recertyfikowac sie w ramach CE, aby zachowac aktywny status certyfikacji.

Cisco Continuing Education Program - CE

Uczestnictwo w autoryzowanym szkoleniu pozwala Ci uzyska¢ dodatkowe punkty potrzebne do utrzymania certyfikacji.
CBROPS: 30 punktéw CE
PRZEZNACZENIE SZKOLENIA

Szkolenie dla oséb rozpoczynajgcych badz rozwijajgcych kariere na stanowisku Analityka ds. Cyberbezpieczenstwa w
Centrum Bezpieczeristwa Cybernetycznego (SOC).



https://prod.altkomakademia.pl/szkolenia/understanding-cisco-cybersecurity-operations-fundamentals
https://prod.altkomakademia.pl/szkolenia/understanding-cisco-cybersecurity-operations-fundamentals
https://www.altkomakademia.pl/wp-content/uploads/2024/01/pakiety%20elearning%20Q1.pdf
https://learninglocator.cloudapps.cisco.com/#/home
https://www.cisco.com/c/en/us/training-events/training-certifications/training/continuing-education-program.html?wcmmode=disabled

ALTIUT ARADEMIA

KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

Szkolenie CBROPS wprowadza uczestnikdéw w tematyke infrastruktury teleinformatycznej, jej funkcjonowania oraz
podatnosci zwigzanymi z protokotami uzywanymi w sieciach TCP/IP.

Stuchacz pozna podstawowe koncepcje bezpieczenstwa teleinformatycznego i zrozumie dziatanie typowych
aplikacji stosowanych we wspotczesnych sieciach.

Zapozna sie z typami oraz rodzajami atakdéw na systemy z rodziny Windows oraz Linux.

Bedzie umiat rozpoznac i sklasyfikowac rodzaj incydentu na podstawie probek przechwyconego ruchu sieciowego
oraz analizy systemowych dziennikdéw zdarzen.

Stuchacz dowie sie w jaki sposéb dziata Centrum Operacji Cybernetycznych, pozna narzedzia oraz metodologie
analizy incydentow.

Uczestnik zapozna sie z typowymi wektorami atakéw na sie¢ komputerowg oraz nauczy sie identyfikowac i
obstugiwac incydenty teleinformatyczne.

Zapozna sie z zadaniami stawianymi przed cztonkami zespotu ds. reagowania na incydenty komputerowe.

OCZEKIWANE PRZYGOTOWANIE SLUCHACZY

Wiedza na poziomie kursu CCNA

Znajomos¢ systemoéw z rodziny Windows (preferowane posiadanie certyfikatu MCSA, MCSE)

Znajomos¢ systemow z rodziny Linux (preferowane posiadanie certyfikatu RHCSA, RHCE, LPI)

AGENDA SPOTKANIA
Sala szkoleniowa

1.

Wprowadzenie do SOC

o Definicja i charakterystyka SOC

o Przeglad narzedzi do analizy ruchu sieciowego

o Metodologia analizy incydentu w SOC




ALTIUT ARADEMIA

o Narzedzia i serwisy do analizy zagrozenh cybernetycznych

2. Analiza incydentéw bezpieczenstwa teleinformatycznego

o

Korelacje zdarzen oraz normalizacja

[¢]

Identyfikacja typowych wektoréw atakéw na sieé teleinformatyczng

[¢]

Identyfikacja ztosliwej aktywnosci atakujgcego

[¢]

Identyfikacja incydentow na bazie wzorcow oraz odbiegajgcego od normy dziatania hosta

o

Obstuga incydentu w sieci teleinformatycznej

3. Protokoty warstwy aplikacji oraz bezpieczenstwo stacji koncowych

[¢]

Podstawy bezpieczenstwa informacyjnego

o

Charakterystyka typowych aplikacji i protokotow L7

o Koncepcje typowych atakdw na warstwe aplikacji

o Typowe ataki na stacje koncowe dziatajgce pod systemem operacyjnym Windwos/Linux

[¢]

Urzadzenia instalowane na poziomie sieci do ochrony przez atakami

o

Mechanizmy ochrony stacji kohcowych instalowane na poziomie systemu operacyjnego

4. Monitorowanie i analiza incydentéw teleinformatycznych

o Zapoznanie z informacjami zapisywanymi w dziennikach zdarzen

o Wprowadzenie do analizy incydentéw teleinformatycznych

5. Charakterystyka dziatania SOC

o Charakterystyka ,SOC Playbook”

o Charakterystyka ,SOC Metrics”
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o Automatyzacja wykrywania incydentéw w SOC

o Plan reagowania na incydenty komputerowe

o Opis zadanh cztonkdéw zespotu ds. reagowania na incydenty komputerowe
6. Tematyka uzupetniajaca (nauka wtasna)

o Wprowadzenie do systemu VERIS

o Charakterystyka dziatania systemu operacyjnego z rodziny Windows

o Charakterystyka dziatania systemu operacyjnego z rodziny Linux
7. Tematyka ¢wiczen laboratoryjnych:

o Discovery 1: Use NSM Tools to Analyze Data Categories

o Discovery 2: Explore Cryptographic Technologies

o Discovery 3: Explore TCP/IP Attacks

o Discovery 4: Explore Endpoint Security

o Discovery 5: Investigate Hacker Methodology

o Discovery 6: Hunt Malicious Traffic

o Discovery 7: Correlate Event Logs, PCAPs, and Alerts of an Attack

o Discovery 8: Investigate Browser-Based Attacks

o Discovery 9: Analyze Suspicious DNS Activity

o Discovery 10: Explore Security Data for Analysis

o Discovery 11: Investigate Suspicious Activity Using Security Onion

o Discovery 12: Investigate Advanced Persistent Threats

4/5



ALTIUT ARADEMIA

o Discovery 13: Explore SOC Playbooks
8. Cwiczenia do samodzielnej realizacji (poza salg szkoleniowa)
o Discovery 14: Explore the Windows Operating System

o Discovery 15: Explore the Linux Operating System

Kod szkolenia CBROPS /PL AA 5d
Czas trwania 5 dni

Poziom Podstawowy
Autoryzacja CISCO
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