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Testy Penetracyjne - wprowadzenie

Ustugi socjotechniczne:

® Rekonesans

m Ztosliwe e-maile

. = Ziosliwe telefony

Dyrektywa NIS2

Unijne przepisy rozszerzajg zakres przepiséw dotyczgcych cyberbezpieczeristwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczehstwa, beda objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa NIS2

PRZEZNACZENIE SZKOLENIA

Szkolenie skierowane do oso6b, ktére zajmujg sie bezpieczenstwem systeméw informatycznych w firmie w ramach swoich
obowiagzkow, jednak nie tylko bezposrednio w zespotach bezpieczenstwa, a w szczegélnosci dla:

e administratoréw systemaoéw,
e administratoréw bezpieczenstwa,
e 0s0b zaczynajgcych przygode z testami bezpieczenstwa - zlecajgcych je, lub weryfikujacych ich jakosé, tj.

KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

e Poznanie i zrozumienie zaleznosci pomiedzy podmiotami i przedmiotami bezpieczeristwa informacyjnego i
cyberbezpieczenstwa.

e Zdobycie wiedzy z zakresu najczesciej stosowanych metod atakéw cybernetycznych.

e Umiejetnos¢ doboru i wiasciwego wykorzystania zaawansowanych metod, narzedzi
i technik informacyjno-komunikacyjnych.



https://prod.altkomakademia.pl/szkolenia/testy-penetracyjne---wprowadzenie
https://prod.altkomakademia.pl/szkolenia/testy-penetracyjne---wprowadzenie
https://www.altkomakademia.pl/wp-content/uploads/2024/02/Uslugi%20socjotechniczne.pdf
https://www.altkomakademia.pl/wp-content/uploads/2024/04/Dyrektywa%20NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
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OCZEKIWANE PRZYGOTOWANIE SLUCHACZY

Obstuga systemdw Linux, Windows na Srednim poziomie, znajomosc sieci oraz budowy komputera.

AGENDA SPOTKANIA

Sala szkoleniowa
1. Wstep

e Co to jest cyberbezpieczenstwo - definicja cyberprzestrzeni i cyberbezpieczehstwa, dlaczego  to jest wazne,
aktualne trendy na Swiecie.

e Rodzaje testow bezpieczeristwa.

e Analiza ryzyka w kontekscie testéw bezpieczenstwa.

2. Testy bezpieczenstwa.

e Strategie Red-Team oraz zespotow penetracyjnych.

e Baza testow bezpieczenstwa - projekty, standardy, wzorce.

¢ Narzedzia przy testach bezpieczehstwa (omowienie i prezentacja).

e Etapy wykonywania testéw penetracyjnych.

e Raportowanie oraz prezentacja wynikow - co zespét penetracyjny powinien. przekazywac, a czego z osoba
zlecajgca musi oczekiwac.

3. Praktyczne ataki w testach penetracyjnych (na bazie taktyk i technik Mitre Attack) - pokaz
i ¢wiczenia:

Exploitation

Data Exfiltration
Lateral Movement
e Persistence
Privilege Escalation

4. Ogélne inne typy atakow hackerskich - prezentacja.

e Przeglad aktualnych atakéw komputerowych wykorzystywanych

przez cyberprzestepcéw, typowe btedy zabezpieczen wykorzystywane przez atakujgcych.
Sciezka ataku (kill-chain) zasady- rozpoznanie i zasady postepowania .

Ataki przez sieci bezprzewodowe (WiFi, Bluetooth, NFC).

Ataki przez poczte e-mail (fatszywe e-maile).

Ataki przez strony WWW - jak nie dac sie zainfekowa¢, fatszywe strony.

Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam, spim, scam.

5. Dobre praktyki, formy obrony przed atakami.

6. Rozwdj Kompetencji z zakresu bezpieczenstwa.
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Czas trwania 2 dni
Poziom Podstawowy
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