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System Zarządzania Bezpieczeństwem
Informacji

System Zarządzania Bezpieczeństwem Informacji

PRZEZNACZENIE SZKOLENIA

Szkolenie skierowane jest do osób kandydujących lub pełniących rolę kierownika projektu lub członka zespołu
projektowego wprowadzającego System Zarządzania Bezpieczeństwem Informacji, koordynatorów i pełnomocników w
zakresie bezpieczeństwa informacji.

 

KORZYŚCI WYNIKAJĄCE Z UKOŃCZENIA SZKOLENIA

Usystematyzowanie wiedzy na temat standardów ISO 27001 oraz ISO 27002.
Przygotowanie do projektu wdrożenia Systemu Zarządzania Bezpieczeństwem Informacji.
Przygotowanie do pełnienia funkcji koordynatora lub pełnomocnika w obszarze bezpieczeństwa informacji.
Rozszerzenie wiedzy audytorów wewnętrznych zwiększające efektywność ich pracy.

 

OCZEKIWANE PRZYGOTOWANIE SŁUCHACZY

Wiedza podstawowa z zakresu bezpieczeństwa informacji oraz systemów zarządzania.

AGENDA SPOTKANIA
Sala szkoleniowa

Wprowadzenie1.

https://prod.altkomakademia.pl/szkolenia/system-zarzadzania-bezpieczenstwem-informacji
https://prod.altkomakademia.pl/szkolenia/system-zarzadzania-bezpieczenstwem-informacji
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https://www.altkomakademia.pl/wp-content/uploads/2024/01/pakiety%20elearning%20Q1.pdf
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Pojęcie bezpieczeństwa informacji i aktywów informacyjnych.
Systemowe podejście do  zapewnienia bezpieczeństwa informacji - model PDCA.
Normy rodziny ISO 27000 jako model Systemu Zarządzania Bezpieczeństwem Informacji.

Planowanie i wdrożenie systemu zarządzania2.
Źródła wymagań i zaleceń - norma ISO 27001 oraz ISO 27002.
Harmonogram wdrożenia systemu zarządzania bezpieczeństwem informacji.
Role i odpowiedzialności.
Klasyfikacja informacji.
Analiza ryzyka bezpieczeństwa informacji.
Zarządzanie ryzykiem bezpieczeństwa informacji.
Zabezpieczenia techniczne i organizacyjne.
Struktura dokumentacji systemu zarządzania.
Szkolenia pracowników.

Utrzymanie systemu zarządzania3.
Audyt wewnętrzny.
Pomiary efektywności zabezpieczeń.
Przegląd systemu zarządzania.
Doskonalenie systemu zarządzania.

 

Kod szkolenia PFK BS.IT SZBI / Std
Czas trwania 3 dni
Poziom Średnio zaawansowany
Autoryzacja Altkom


