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Supporting and
Troubleshooting Windows 11

Szkolenie MS 55342 jest odpowiednikiem wycofanego
szkolenia MS 10982 - Supporting and Troubleshooting
Windows 10

Szkolenie skierowane do:
e Administrator
e HelpDesk
e Specjalista IT

e Support

0
Odbiorcy szkolenia

Szkolenie skierowane gtdwnie do oséb, ktére odpowiadajg za rozwigzywanie probleméw z systemem
Windows 11 w Srodowisku domeny Active Directory. Przydatne takze dla 0séb, ktére znajg ten system i
chcg swojg wiedze dodatkowo pogtebié i wykorzystac takze poza srodowiskiem przedsiebiorstwa.

Kurs dostarcza umiejetnosci potrzebne do obstugi i rozwigzywania probleméw z komputerami i
urzgdzeniami z systemem Windows 11 w Srodowisku wspotpracujgcym z Microsoft Windows Server, w
tym zrozumienie funkcji systemu Windows 11, sposobu ich uzywania w Srodowisku ustugi Active

Directory oraz sposobdéw rozwigzywania réznorodnych probleméw.

Gtéwne grupy docelowe tego kursu to:
- Technik Enterprise Desktop Support Technician (EDST), ktéry jest druga linig wsparcia dla
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uzytkownikéw komputeréw osobistych z systemem Windows 11 w srodowisku domeny Windows. EDST
koncentruja sie na szerokim zakresie probleméw technicznych zwigzanych z systemami operacyjnymi
Windows (0S), urzagdzeniami, ustugami w chmurze, aplikacjami, obstuga sieci i sprzetem. Kluczowe
obowigzki technika wsparcia obejmuja rozwigzywanie probleméw technicznych zwigzanych z instalacjg i
migracja systemu Windows 11, aktywacjg, wydajnoscia, profilami, ustawieniami i synchronizacja
urzadzen. Niektére inne kluczowe obowigzki obejmujg lokalny i zdalny dostep do sieci, dostep do
aplikacji, dostep do danych i drukarek, uwierzytelnianie, bezpieczehstwo, odzyskiwanie systemu
operacyjnego i danych.

- Specjalista IT, ktéry administruje i wspiera komputery, urzgdzenia, uzytkownikéw oraz powigzane
zasoby sieciowe i bezpieczenstwa systemu Windows 11.

- Osoba planujaca Sciezke certyfikacyjng w nastepujacych egzaminach: MD-100: Windows 10, MD-101:
Managing Modern Desktops.

Odpowiednik wycofanego szkolenia MS 10982 - Supporting and Troubleshooting Windows 10,
dotyczacego starszej wersji systemu operacyjnego.

Korzysci

Znajomos¢ procesu planowania i korzystania z metodologii rozwigzywania probleméw w systemie
Windows 11.

Umiejetnos$¢ rozwigzywania probleméw z uruchamianiem systemu operacyjnego i praca ustug.
Znajomos¢ metodologia i procedury odzyskiwania systemu po awarii.

Zapoznanie sie z rozwigzywaniem probleméw zwigzanych z urzgdzeniami sprzetowymi i sterownikami
urzgdzen.

Administrowanie urzadzeniami z systemem Windows 11.

Umiejetnos¢ rozwigzywania probleméw zwigzanych z tgcznoscia sieciowa.

Znajomos¢ konfiguracji urzadzenia z systemem Windows 11 za pomoca zasad grupy.

Wiedza na temat konfiguracji i rozwiazywania probleméw z ustawieniami uzytkownika.

Zdolnos¢ konfiguracji i rozwigzywania probleméw dotyczacych dostepu do zasobdw.
Administracja i wdrazanie facznosci zdalne;j.

Przyblizenie mechanizméw wdrazania i rozwigzywania probleméw z aplikacjami.

Utrzymywanie urzgdzenia z systemem Windows 11 w optymalnym stanie.

Program szkolenia

1. Wprowadzenie
¢ Informacje o szkoleniu
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¢ Agenda szkolenia

e Srodowisko laboratoryjne

2. Przedstawiamy Windows 11

¢ Przeglad systemu Windows 11

¢ Nowe funkcje w Windows 11

o Krétki przeglad zmian w interfejsie uzytkownika

¢ Przeglad wymaganego sprzetu, identyfikowanie réznic w stosunku do systemu Windows 10
e Zalecenia dotyczace typowych procedur rozwigzywania probleméw
e Wprowadzenie do narzedzi do rozwigzywania problemoéw

3. Zdalne administrowanie systemem Windows 11

® Przeglad narzedzi administracyjnych

e Korzystanie ze zdalnego pulpitu

e Korzystanie z szybkiej pomocy

¢ Korzystanie z Windows Admin Ceter

¢ Wprowadzenie do Windows PowerShell

¢ Komunikacja zdalna za pomocg programu Windows PowerShell

¢ Wtaczanie ustugi zdalnej PowerShell

¢ Wprowadzenie do udostepniania
4. Rozwigzywanie probleméw z uruchamianiem i odzyskiwaniem systemu
¢ Przeglad srodowiska odzyskiwania systemu Windows 11

e Konfiguracja rejestru

e Rozwigzywanie problemdw z ustawieniami uruchamiania

e Odzyskiwanie dyskéw chronionych funkcja BitLocker

¢ Rozwigzywanie problemoéw z ustugami systemu operacyjnego

¢ Odzyskiwanie komputera
5. Rozwiazywanie probleméw z urzadzeniami i sterownikami urzadzen
¢ Przeglad rozwigzywania probleméw ze sprzetem

e Ustawienia zasad grupy, ktére moga kontrolowad/wstrzymywac instalacje sprzetu
e Rozwigzywanie probleméw z awariami sterownikéw urzadzen
6. Konfiguracja i rozwigzywanie probleméw z tgcznoscia sieciowq

¢ |dentyfikacja nieprawidtowo skonfigurowanej sieci i ustawieh TCP/IP
e Omdwienie adresowania podsieci IPv4 utatwiajgce identyfikacje nieprawidtowo skonfigurowanych
urzadzen

o Okreslanie ustawien sieciowych

e Rozwigzywanie problemdw z tgcznosciag sieciowg

¢ Rozwigzywanie problemdw z rozwigzywaniem nazw

¢ Przeglad zdalnego dostepu

e Rozwigzywanie probleméw z potgczeniem VPN
7. Rozwigzywanie problemdéw z zasadami grupy

¢ Przeglad zasad grupy

e Rozwigzywanie probleméw z konfiguracja klienta i aplikacjami GPO
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8. Konfiguracja i rozwigzywanie probleméw z ustawieniami bezpieczenstwa
e Bezpieczny rozruch, zaufany rozruch, mierzony rozruch
¢ Ustawienia UEFI, wymagania TPM
¢ Wdrazanie zabezpieczen sieciowych za pomocg Zapory Windows Defender i Zapory Windows
Defender z zabezpieczeniami zaawansowanymi
¢ Wdrazanie funkcji Credential Guard, Exploit Guard i Application Guard
¢ Konfiguracja Windows Hello
e Rozwigzywanie probleméw z logowaniem
9. Konfiguracja i rozwigzywanie probleméw ze stanem uzytkownika
e Rozwigzywanie probleméw z zastosowaniem ustawien uzytkownika
¢ Konfiguracja i rozwigzywanie probleméw UE-V
e Konfiguracja i rozwigzywanie probleméw z przekierowaniem folderu
10. Konfigurowanie i rozwigzywanie probleméw z dostepem do zasobdw
¢ Rozwigzywanie problemdéw z uprawnieniami do plikéw
e Rozwigzywanie probleméw z drukarkami
e Odzyskiwanie plikéw w systemie Windows 11
11. Rozwigzywanie probleméw z aplikacjami
e Rozwigzywanie probleméw z aplikacjami komputerowymi
e Zarzadzanie uniwersalnymi aplikacjami Windows
¢ Przeglad kontroli aplikacji
e Rozwigzywanie probleméw z aplikacja AppLocker Policy
e Rozwigzywanie probleméw ze zgodnoscig aplikacji
¢ Konfiguracja trybu kiosku
12. Utrzymanie Windows 11
e Monitorowanie i rozwigzywanie probleméw z wydajnoscig komputera
¢ Przeglad Windows Update
¢ Konfiguracja Windows Update dla firm
e Rozwigzywanie probleméw z aktualizacjami systemu Windows

Oczekiwane przygotowanie uczestnika

Minimum jednoroczne doswiadczenie w zakresie administracji systemami klienckimi Windows.
Podstawowa wiedza na temat funkcjonowania sieci, TCP/IP oraz ustugi DNS, rozumienie zasad
funkcjonowania Microsoft Active Directory Domain Services, rozumienie elementéw sktadowych
infrastruktury klucza publicznego, podstawowa znajomos¢ systemu Windows Server, podstawowa wiedza
administracyjna o kliencie Microsoft Windows, na przyktad doswiadczenie z Windows 10 lub Windows 11
lub wiedza z kursu MD-100.

Wskazana podstawowa wiedza na temat postugiwania sie komendami Windows PowerShell.
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Umiejetnos¢ korzystania z anglojezycznych materiatéw,

Szkolenie obejmuje

* dostep do portalu stuchacza Altkom Akademii
Metoda szkolenia:

e teoria

e demonstracje

¢ wspdlne projekty

laboratoria indywidualne
50% teoria

50% praktyka

E Czas trwania

4 dni / 28 godzin

Jezyk

e Szkolenie: polski

e Materiaty: angielski



