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Security Engineering on AWS

Sztuczna inteligencja w chmurze - wyzwania i innowacje
wedtug AWS

Zobacz film: https://youtu.be/2PddkjDfIQ4

Szkolenie Security Engineering on AWS jest
przeznaczone dla 0s6b, ktére chcag zdoby¢ praktyczne
umiejetnosci projektowania, wdrazania i zarzadzania
bezpieczehnstwem w Srodowisku Amazon Web Services.
Program obejmuje zagadnienia zwigzane z ochrong danych
i aplikacji, zarzadzaniem tozsamoscia i dostepem,
monitorowaniem srodowiska AWS oraz automatyzacjg
mechanizmdw bezpieczenstwa zgodnie z najlepszymi
praktykami Amazon Web Services. Praktyczne laboratoria
umozliwiajg zastosowanie zdobytej wiedzy w rzeczywistych
scenariuszach zwigzanych z bezpieczehnstwem chmury.

0
Odbiorcy szkolenia

Kurs jest przeznaczony dla inzynieréw bezpieczehnstwa, architektéw bezpieczenstwa oraz specjalistéw ds.

bezpieczenstwa informacji.

Korzysci

W trakcie tego kursu nauczysz sie:

Identyfikowad korzysci i odpowiedzialnoSci zwigzane z bezpieczehstwem w chmurze AWS

Budowac¢ bezpieczne infrastruktury aplikacji

Chroni¢ aplikacje i dane przed powszechnymi zagrozeniami bezpieczenistwa

Przeprowadzac i automatyzowac kontrole bezpieczenstwa

Konfigurowac uwierzytelnianie i uprawnienia dla aplikacji oraz zasobéw

Monitorowac zasoby AWS i reagowac na incydenty


https://youtu.be/2PddkjDfIQ4
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e Zbierac i przetwarzac logi

Security Engineering on AWS

e Tworzy¢ i konfigurowa¢ zautomatyzowane i powtarzalne wdrozenia z wykorzystaniem narzedzi takich

jak AMI i AWS CloudFormation.

Program szkolenia

Modut 1: Bezpieczehstwo w AWS

e Bezpieczehstwo w chmurze AWS

¢ Model odpowiedzialnosci wspétdzielonej AWS

¢ Przeglad odpowiedzi na incydenty

e DevOps z inzynierig bezpieczenstwa

Modut 2: Identyfikacja punktéw dostepu w AWS

e |dentyfikacja réznych sposobéw dostepu do platformy AWS
e Zrozumienie polityk IAM

¢ Granice uprawnien |IAM

¢ |AM Access Analyzer

¢ Uwierzytelnianie wielosktadnikowe

e AWS CloudTrail

e Cwiczenie 01: Dostep miedzy kontami

Modut 3: Rozwazania dotyczace bezpieczenstwa: Srodowiska aplikacji webowych
e Zagrozenia w architekturze tréjwarstwowe;j

e Powszechne zagrozenia: dostep uzytkownika

¢ Powszechne zagrozenia: dostep do danych

e AWS Trusted Advisor

Modut 4: Bezpieczenstwo aplikacji

e Obrazy maszyn Amazon (AMI)

e Amazon Inspector

e AWS Systems Manager

e Cwiczenie 02: Korzystanie z AWS Systems Manager i Amazon Inspector
Modut 5: Bezpieczehstwo danych

e Strategie ochrony danych

Szyfrowanie w AWS

Ochrona danych archiwalnych z Amazon S3 Glacier

Amazon S3 Access Analyzer

Punkty dostepu Amazon S3

Modut 6: Zabezpieczanie komunikacji sieciowej

e Rozwazania dotyczace bezpieczenstwa Amazon VPC
e Amazon VPC Traffic Mirroring

Ochrona danych przechowywanych z Amazon S3, Amazon RDS, Amazon DynamoDB
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¢ Reakcja na skompromitowane instancje

¢ Elastic Load Balancing

e AWS Certificate Manager

Modut 7: Monitorowanie i zbieranie logéw w AWS

¢ Amazon CloudWatch i CloudWatch Logs

¢ AWS Config

e Amazon Macie

e Amazon VPC Flow Logs

e Amazon S3 Server Access Logs

¢ Logi dostepu ELB

e Cwiczenie 03: Monitorowanie i reagowanie z AWS Config
Modut 8: Przetwarzanie logéw w AWS

¢ Amazon Kinesis

¢ Amazon Athena

e Cwiczenie 04: Analiza logéw serwera webowego
Modut 9: Rozwazania dotyczace bezpieczenstwa: Srodowiska hybrydowe
e Potgczenia AWS Site-to-Site oraz Client VPN

e AWS Direct Connect

e AWS Transit Gateway

Modut 10: Ochrona poza regionem

¢ Amazon Route 53

e AWS WAF

e Amazon CloudFront

e AWS Shield

e AWS Firewall Manager

e tagodzenie atakdw DDoS w AWS.

Oczekiwane przygotowanie uczestnika

Zalecamy, aby uczestnicy kursu posiadali:

Security Engineering on AWS

e Praktyczng wiedze na temat zasad bezpieczehstwa IT oraz poje¢ zwigzanych z infrastrukturg

e Znajomos¢ podstawowych poje¢ zwigzanych z chmurg obliczeniowa

o Ukoniczony kurs AWS Security Essentials oraz Architecting on AWS w formie zaje¢ stacjonarnych.

Szkolenie obejmuje
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3 dni pracy z trenerem

Nadzor trenera

Kontakt ze spotecznoscia

Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wyktad

e warsztaty

m Czas trwania

3 dni/ 21 godzin

Jezyk

e Szkolenie : polski
¢ Materiaty: angielski



