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Security Awareness dla
szpitali i placowek
medycznych - jak chronic
dane pacjentéw i zapewnic
ciggtosc dziatania w dobie

cyberatakéw

Sektor ochrony zdrowia jest jednym z najczesciej
atakowanych w Polsce i w catej UE - ponad 40% incydentéw
dotyczy szpitali i przychodni. Ataki ransomware czy wycieki
danych pacjentéw prowadza nie tylko do strat finansowych,
ale takze do zagrozenia zycia i zdrowia chorych. Szkolenie
ma na celu zwiekszenie swiadomosci personelu
medycznego i administracyjnego, aby potrafili rozpoznac
zagrozenia i odpowiednio na nie reagowac.
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Odbiorcy szkolenia

Szkolenie adresowane jest do:

o |ekarzy, pielegniarek, ratownikéw medycznych

e pracownikéw administracji i rejestracji

o dyrekcji oraz 0s6b zarzadzajgcych placéwkami zdrowia
e pracownikéw IT wspierajgcych systemy medyczne

Korzysci

e Zrozumienie realnych konsekwencji cyberatakdw dla pacjentdw i szpitala (opdznienia w leczeniu,

paraliz oddziatéw, koszty)
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Umiejetno$¢ rozpoznawania préb phishingu, wytudzen i fatszywych logowan

Wiedza jak reagowac na incydenty (np. ransomware, awarie systeméw EHR)

Swiadomos¢ obowigzkéw wynikajacych z przepiséw NIS2 i UKSC (od 2026)
¢ Poznanie dobrych praktyk w zakresie bezpieczefnstwa danych medycznych i dostepu do systemoéw

Program szkolenia

1. Wprowadzenie - dlaczego sektor medyczny jest celem cyberatakéw (PL i Swiatowe przyktady z

ostatnich lat)

3. Wyciek danych pacjentéw - jak wyglada kradziez i sprzedaz informacji medycznych

s

Higiena cyfrowa personelu - Phishingi / socjotechniki - przyktady z placéwek ochrony zdrowia (maile,
fatszywe loginy do portali medycznych, SMS-y)

Bezpieczenstwo konta - dlaczego hasto to za mato (MFA, klucze sprzetowe, passkeys)

Al i nowe zagrozenia w ochronie zdrowia - od btednych rekomendacji do deep fakéw

Regulacje NIS2/UKSC - obowigzki szpitali, rola zarzadu, kary i wsparcie finansowe

Jak reagowac na incydent - od wykrycia po wspétprace z CSIRT i dyrekcja

Dobre praktyki ,,bezpieczny dyzur”
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Podsumowanie i pytania

Oczekiwane przygotowanie uczestnika

Nie jest wymagane doswiadczenie techniczne - szkolenie jest dostosowane do personelu medycznego i
administracyjnego. Podstawowa znajomos$¢ obstugi komputera i systeméw rejestracyjnych jest
wystarczajgca.

Szkolenie obejmuje

Metoda szkolenia
¢ wyktad

Czas trwania

1 dni/ 3 godzin
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Jezyk

e Szkolenie: polski
e Materiaty: polski



