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Securing Windows Server 2016
Securing Windows Server 2016 - Altkom Akademia AA_20744

Poszerzaj swojq wiedze

z naszymi pakietami szkolen e-learningowych!

Szkolenie autorskie.

Odpowiednik autoryzowanego kursu MS 20744

Szkolenia o podobnej tematyce:

*MS 20744: Securing Windows Server 2016

*Security MS:Bezpieczenistwo systemoéw w domenie Active Directory
Windows Server 2016 w potaczeniu z Windows 10

*AZ-800: Administering Windows Server Hybrid Core Infrastructure
*AZ-801:Configuring Windows Server Hybrid Advanced Services

Wywiad: 15 minut z ekspertem z tematyki rozwigzania serwerowe:

PRZEZNACZENIE SZKOLENIA

Szkolenie skierowane do oséb odpowiedzialnych za zarzadzanie bezpieczeristwem infrastruktury IT. Kurs obejmuje takie
zagadnienia jak:

e ochrona poswiadczen administracyjnych i praw, by administratorzy mogli wykonywac tylko te zadania, ktére sg im
potrzebne, kiedy zajdzie taka potrzeba

e korzystanie z inspekgdji i funkcji zaawansowanej analizy zagrozeh w systemie Windows Server 2016 w celu
identyfikowania probleméw zwigzanych z bezpieczenstwem



https://prod.altkomakademia.pl/szkolenia/securing-windows-server-2016---altkom-akademia-aa_20744
https://prod.altkomakademia.pl/szkolenia/securing-windows-server-2016---altkom-akademia-aa_20744
https://www.altkomakademia.pl/wp-content/uploads/2024/01/pakiety%20elearning%20Q1.pdf
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e ograniczanie zagrozenia zto$liwym oprogramowaniem

e zabezpieczanie platformy wirtualizacji i wykorzystanie opcji wdrazania, takich jak serwer Nano i kontenery, aby
zwiekszy¢ bezpieczenstwo

e ochrona dostepu do plikéw za pomocg szyfrowania i dynamicznej kontroli dostepu

e sposoby zwiekszania bezpieczehstwa sieci.

KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

Uzyskanie wiedzy i praktycznych umiejetnosci w zakresie zabezpieczer systemu Windows Server 2016. W tym zapoznanie
sie z:

e Zabezpieczeniem systemu Windows Server

e Ochrong poswiadczenia i wdrazaniem stacji roboczych z dostepem uprzywilejowanym

e Ograniczeniem uprawnien administracyjnych z wykorzystaniem Just Enough Administration
e Zarzadzaniem dostepem uprzywilejowanym

e Ograniczeniem zto$liwego oprogramowania i zagrozen

¢ Analizg aktywnosci za pomocg zaawansowanego audytu i analizy dziennikéw

e Wdrazaniem i konfiguracja Advanced Threat Analytics i Microsoft Operations Management Suite
e Konfiguracjg maszyn wirtualnych w wykorzystaniem Guarded Fabric (VM)

e Wykorzystaniem Security Compliance Toolkit (SCT) i konteneréw do poprawy bezpieczenstwa
e Planowaniem i ochrong danych

e Optymalizacjg i zabezpieczaniem ustugi plikow

e Zabezpieczaniem ruchu sieciowego za pomocg zap6r ogniowych i szyfrowania

e Zabezpieczaniem ruchu sieciowego za pomocg DNSSEC i Message Analyzer

OCZEKIWANE PRZYGOTOWANIE SLUCHACZY

Uczestnicy powinni mie¢ co najmniej dwa lata doswiadczenia w dziedzinie IT oraz wskazane jest
uczestnictwo w kursach 20740, 20741 i 20742 lub ré6wnowazna wiedza. Solidne, praktyczne
zrozumienie podstaw sieci, w tym TCP / IP, User Datagram Protocol (UDP) i Domain Name System
(DNS),solidne, praktyczne zrozumienie zasad ustug domenowych w ustudze Active Directory (AD
DS), solidne, praktyczne zrozumienie podstaw wirtualizacji Microsoft Hyper-V, zrozumienie zasad
bezpieczenstwa systemu Windows Server.

Umiejetnos¢ korzystania z anglojezycznych materiatéw.
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B Basic

Microsoft Security, Compliance,
and Identity Fundamentals
kod szkolenia: SC-900

PL

distance learning

I ADvANCED

Securing Windows Server 2016
kod szkolenia: AA_20744
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distance learning

Microsoft Cybersecurity Architect
kod szkolenia: SC-100

PL

distance learning

Microsoft Security Operations Analyst
kod szkolenia: SC-200

PL

distance learning

Bezpieczenstwo systeméw w domenie Active
Directory Windows Server 2016 w polgczeniu
z Windows 10

kod szkolenia: Security MS

PL

distance learning

Bezpieczenstwo systemoéw w domenie Active
Directory Windows Server 2022 w potgczeniu
z Windows 11

kod szkolenia: Security M5_2022

PL

distance learning

Bezpieczenstwo systemu Windows 10
kod szkolenia: Security Windows 10
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distance learning

Bezpieczenstwo systemu Windows 11

kod szkolenia: Security Windows 11
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distance learning

M EXPERT

Microsoft Identity and Access Administrator
kod szkolenia: SC-300

PL

distance learning

Microsoft Information Protection Administrator
kod szkolenia: SC-400

PL

distance learning
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Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z
dodatkowego ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w
szkoleniu, ale w znaczacy sposéb wptywa na komfort pracy podczas zajec

Informacje oraz wymagania dotyczgce uczestniczenia w szkoleniach w formule zdalnej dostepne
na: http://www.altkomakademia.pl/distance-learning/#FAQ

AGENDA SPOTKANIA
Sala szkoleniowa

1. Ataki, wykrywanie naruszen i narzedzia Sysinternals:
o Zrozumienie atakéw
o Wykrywanie naruszen bezpieczenstwa
o Badanie aktywnosci za pomocg narzedzi Sysinternals.
2. Ochrona poswiadczen i uprzywilejowanego dostepu:
o Zrozumienie praw uzytkownika
o Konta komputerowe i serwisowe
o Ochrona poswiadczen
Stacje robocze z dostepem uprzywilejowanym i serwery przesiadkowe
o Rozwigzania dla hasta administratora lokalnego.
3. Ograniczanie uprawnien administratora za pomocg Just Enough Administration:
o Zrozumienie JEA
o Weryfikowanie i wdrazanie JEA.
4. Uprzywilejowane zarzadzanie dostepem i lasy administracyjne:
o Lasy ESAE
o Omowienie programu Microsoft Identity Manager
o Przeglad administracji JIT i PAM.
5. tagodzenie zto$liwego oprogramowania i zagrozen:
o Konfigurowanie i zarzgdzanie Windows Defender
o Oprogramowanie ograniczajgce
o Konfigurowanie i korzystanie z funkcji Device Guard.
6. Analiza aktywnosci za pomocg zaawansowanego audytu i analizy dziennika:
o Przeglad audytu
o Zaawansowany audyt
o Kontrola i rejestrowanie Windows PowerShell.
7. Wdrazanie i konfigurowanie Advanced Threat Analytics i Microsoft Operations Management Suite:
o Wdrazanie i konfigurowanie ustugi ATA
o Wdrazanie i konfigurowanie pakietu Microsoft Operations Management Suite
o Wdrazanie i konfigurowanie Azure Security Center.
8. Bezpieczna infrastruktura wirtualizacji:
o Guarded fabric
o Maszyny wirtualne ekranowane i obstugiwane przez szyfrowanie.
9. Zabezpieczanie rozwoju aplikacji i infrastruktury obcigzenia serwera:
o Korzystanie z SCT
o Zrozumienie konteneréw.

o



http://(https://www.altkomakademia.pl/distance-learning/#FAQ
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10.

11.

Planowanie i ochrona danych

o Planowanie i wdrazanie szyfrowania

o Planowanie i wdrazanie funkcji BitLocker

o Ochrona danych za pomocg ustugi Azure Information Protection.
Optymalizacja i zabezpieczenie ustug plikéw:

o Menedzer zasobdw serwera plikow

o Realizacja zadan zwigzanych z klasyfikacjg i zarzgdzaniem plikami

o Dynamiczna kontrola dostepu.

12. Zabezpieczanie ruchu sieciowego za pomocg zapér ogniowych i szyfrowania:
o Zrozumienie zagrozenh bezpieczenstwa zwigzanych z siecig
o Zrozumienie Zapory systemu Windows z zaawansowanymi zabezpieczeniami
o Konfigurowanie IPsec
o Zapora centrum danych.
13. Zabezpieczanie ruchu sieciowego:
o Konfigurowanie zaawansowanych ustawiert DNS
o Badanie ruchu sieciowego za pomocg Analizatora wiadomosci
o Zabezpieczanie i analiza ruchu SMB.
Kod szkolenia AA 20744/ PL DL 5d
Czas trwania 5dni
Poziom Srednio zaawansowany
Autoryzacja Altkom
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