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Securing the Web with Cisco
Web Security Appliance v3.1

Szkolenie autoryzowane Cisco.

Kurs "Securing the Web with Cisco Web Security
Appliance (SWSA)" pokazuje, jak wdrozy¢, korzystac i
utrzymywac urzgdzenie Cisco® Web Security Appliance
(WSA), napedzane przez Cisco Talos, aby zapewnic
zaawansowang ochrone poczty elektronicznej w
przedsiebiorstwach oraz kontrole nad zagrozeniami
zwigzanymi z bezpieczehstwem sieci web. Dzieki potaczeniu
profesjonalnych wyktaddw i ¢wiczen praktycznych nauczysz
sie, jak wdrozy¢ ustugi proxy, korzysta¢ z mechanizmoéw
uwierzytelniania, wdraza¢ polityki kontrolujgce ruch HTTPS i
dostep, konfigurowac ustawienia kontroli uzytkowania,
korzystac¢ z rozwigzan anti-malware, wdrazac
zabezpieczenia danych oraz systemy zapobiegania utracie
danych.

Kurs ten przygotowuje do egzaminu "Securing the Web with
Cisco Web Security Appliance (300-725 SWSA)", ktéry
prowadzi do certyfikacji CCNP® Security oraz Cisco
Certified Specialist - Web Content Security.

Pta¢ punktami CLC:
Cisco Learning Credits accepted : 20 Credits per Class
Szczeqdty i zapisy na stronie dostawcy:

https://learninglocator.cloudapps.cisco.com/#/home

Program Cisco Continuing Education to elastyczna oferta
dedykowana dla wszystkich aktywnych oséb posiadajgcych
certyfikaty na poziomie Associate, Specialist, Professional i
Expert.

Dowiedz sie wiecej, jak mozesz recertyfikowac sie w
ramach CE, aby zachowac aktywny status certyfikacji.

Cisco Continuing Education Program - CE



https://learninglocator.cloudapps.cisco.com/#/home
https://www.cisco.com/c/en/us/training-events/training-certifications/training/continuing-education-program.html?wcmmode=disabled
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Uczestnictwo w autoryzowanym szkoleniu pozwala Ci
uzyskac¢ dodatkowe punkty potrzebne do utrzymania
certyfikacji.

SWSA: 16 punktow CE

0
Odbiorcy szkolenia

Szkolenie dla 0s6b planujgcych przeprowadzenie skutecznego procesu instalacji i pézniejszej
administracji oraz rozwigzywania probleméw z urzgdzeniami Cisco Web Security Appliance.

Korzysci

Kurs SWSA pomaga przygotowac sie do certyfikacji Cisco® CCNP® Security i CCIE® Security oraz do
pracy na stanowisku starszego inzyniera bezpieczenstwa teleinformatycznego. Na tym kursie opanujesz
umiejetnosci i technologie potrzebne do wdrozenia produktu Cisco WSA. Dowiesz sie w jaki sposéb
chroni¢ siec¢ przed atakami ukierunkowanymi na serwery WWW. Bedziesz umiat monitorowac oraz

rozwigzywac problemy z dziataniem Cisco WSA.

Program szkolenia

1. Dzien pierwszy

1. Charakterystyka produktu Cisco WSA
o Przeglad rozwigzania Cisco WSA
o Przeglad produktéw Cisco WSA
o Architektura wdrozenia protokotu WSA
o Funkcjonalnos$¢ serwera proxy
o Zintegrowany filtr ruchu warstwy 4 1SO/OSI
o Mechanizm DLP
o Narzedzia do zarzgdzania WSA
o Cisco ASWR
o Analiza tresci SMA

2. Wdrozenie ustugi serwera proxy
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o

o

Tryb transparenty oraz bezposredniego przekazywania ruchu
Przekierowanie ruchu w trybie transparentnym

Protokdt WCCP

Przeptyw ruchu do i z serwera WWW w kontekscie protokotu WCCP
Wyjatki filtrowania przez serwer proxy

Przechowywanie tresci w pamieci podrecznej cache

Pliki typu PAC

Ustuga proxy dla protokotu FTP oraz SOCKS

Podglad dziennika zdarzen proxy oraz nagtéwkéw HTTP
Dostrajanie komunikatéw o btedach

3. Obstuga mechanizmu uwierzytelniania

o

o

o

o

o

o

o

Protokoty stuzace do uwierzytelniania

Sledzenie danych uwierzytelniajacych uzytkownikéw
Omijanie weryfikacji danych uwierzytelniajacych
Raportowanie zdarzen zwigzanych z uwierzytelnianiem
Mechanizmy proxy dla uwierzytelniania z uzyciem FTP
Rozwigzywanie probleméw z dotgczaniem WSA do AD
Integracja WSA z Cisco ISE

4. Tworzenie zasad deszyfracji ruchu celem inspekcji ruchu HTTPS

o

o

o

o

o

Charakterystyka inspekcji ruchu zaszyfrowanego przy uzyciu TLS/SSL
Certyfikaty cyfrowe

Charakterystyka zasad deszyfracji ruchu HTTPS

Aktywacja funkcjonalnosci proxy HTTPS

Znakowanie ruchu, ktéry ma by¢ poddany inspekcji przy uzyciu ACL

5. Tworzenie zasad obstugi klas ruchu sieciowego

o

o

o

o

o

Przeglad mechanizméw kontroli dostepu

Grupowanie zasad kontroli dostepu

Charakterystyka profilu klasy ruchu sieciowego

Kolejnos¢ przetwarzania zasad kontroli dostepu oraz profili klas ruchu sieciowego
Inne typy regut dostepu

Przyktady zawartosci dziennika zdarzen

Znaczniki ACL

Stosowanie zasad czasowych oraz odnoszacych sie do ilosci ruchu uzytkownika

2. Dzien drugi

6. Ochrona przed ztosliwym oprogramowaniem

o

o

o

[¢]

[¢]

Filtry bazujgce na reputac;ji
Skanowanie pod katem ztosliwego oprogramowania

Skanowanie ruchu wychodzacego

Zasady kontroli filtrujgce przychodzacy ruch pod katem ztosliwego oprogramowania

Filtrowanie plikéw na bazie reputacji oraz dogtebnej analizy
Integracja WSA z bazami danych Cisco Intelligence

Securing the Web with Cisco Web Security
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7. Kontrola dostepu ustawien uzytkownika

o Kontrolowanie korzystania z sieci Internet

o Filtrowanie URL

o Kategorie URL

o Mechanizm dynamicznej kontroli tresci

o Wykrywanie aplikacji z ktérych korzystajg uzytkownicy
o Limity przepustowosci

o Filtrowanie tresci dla 0s6b petnoletnich

8. Ochrona danych przy uzyciu mechanizmu DLP

o Ochrona danych

o Rozwigzanie Cisco do ochrony danych
o Definicja zasad ochrony danych

o Dziennik zdarzehh mechanizmu DLP

9. Czynnosci administracyjne oraz rozwigzywanie probleméw z WSA

o Monitorowanie dziatania WSA
o Raporty generowane z WSA
o Monitorowanie dziatania rozwigzana z uzyciem dziennikéw zdarzen

o Czynnosci administracyjne

[¢]

Rozwigzywanie probleméw z WSA
CLI WSA

[e]

Oczekiwane przygotowanie uczestnika

¢ Dobra znajomos¢ podstaw TCP/IP, adresacji IP, routingu, DNS, SSH, FTP, HTTP(s) oraz protokotu TCP

¢ Wiedza na poziomie szkolenia CCNA oraz SCOR

Jako uzupetnienie rekomendujemy:

Kursy ze Sciezki CCNP Security, ktére sg kontynuacja omawianych zagadnien:

1.

Securing Networks with Cisco Firepower Next Generation Firewall (SFWIPA)

2. Implementing and Configuring Cisco Identity Services Engine (SISE)
3. Securing Email with Cisco Email Security Appliance (SESA)

4,

5. Implementing Automation for Cisco Security Solutions (SAUI)

Implementing Secure Solutions with Virtual Private Networks (SVPN)

Szkolenie obejmuje

e 2 dni pracy z trenerem
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o Nadzér trenera

o Kontakt ze spotecznoscia

¢ Autoryzowany podrecznik w wersji elektroniczne;
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wykfad

e warsztaty

Jezyk

Szkolenie: polski
Materiaty: angielski

Czas trwania

2 dni/ 14 godzin

Opis egzaminu

Szkolenie przygotowuje do egzaminu 300-725 SWSA, ktéry mozna zdawacd za dodatkowg optata w centrum
PearsonVUE. Egzamin mozna réwniez zdawac w formule on-line. Szczegéty dostepne sg na

stronie: https://home.pearsonvue.com/cisco/onvue



https://home.pearsonvue.com/cisco/onvue

