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Securing Email with Cisco
Email Security Appliance
V3.2

Szkolenie autoryzowane Cisco.

Szkolenie "Securing Email with Cisco Email Security
Appliance (SESA)" pokazuje, jak wdrozy¢ i korzystac z
urzgdzenia Cisco® Email Security Appliance, aby
zabezpieczy¢ systemy pocztowe przed phishingiem,
oszustwami biznesowymi oraz ransomware, a takze
usprawni¢ zarzadzanie politykami bezpieczenstwa poczty
elektroniczne;j.

To praktyczne szkolenie dostarcza wiedzy i umiejetnosci
niezbednych do wdrazania, rozwigzywania problemoéw oraz
administrowania urzgdzeniem Cisco Email Security
Appliance, w tym kluczowych funkcji, takich jak:

e zaawansowana ochrona przed ztosliwym
oprogramowaniem,

e  blokowanie spamu,

e ochrona antywirusowa,

e filtrowanie atakow,

e szyfrowanie,

e kwarantanna,

e zapobieganie utracie danych.

Pta¢ punktami CLC:
Cisco Learning Credits accepted : 36 Credits per Class
Szczeqdty i zapisy na stronie dostawcy:

https://learninglocator.cloudapps.cisco.com/#/home

Program Cisco Continuing Education to elastyczna oferta
dedykowana dla wszystkich aktywnych oséb posiadajacych
certyfikaty na poziomie Associate, Specialist, Professional i
Expert.

Dowiedz sie wiecej, jak mozesz recertyfikowac sie w



https://learninglocator.cloudapps.cisco.com/#/home
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ramach CE, aby zachowac aktywny status certyfikacji.

Cisco Continuing Education Program - CE

Uczestnictwo w autoryzowanym szkoleniu pozwala Ci
uzyskac dodatkowe punkty potrzebne do utrzymania
certyfikacji.

SESA: 24 punkty CE

e}
Odbiorcy szkolenia

Szkolenie skierowane jest dla 0séb planujacych przeprowadzenie skutecznego procesu instalacji i
pdzniejszej administracji oraz rozwigzywania probleméw z urzadzeniami Cisco Email Security Appliance.
Odbiorcy skzolenia to:

¢ Inzynierowie ds. bezpieczenstwa

e Administratorzy ds. bezpieczehstwa

o Architekci ds. bezpieczenstwa

¢ Inzynierowie operacyjni

¢ Inzynierowie sieci

e Administratorzy sieci

e Technik sieciowy lub ds. bezpieczenstwa

e Kierownicy sieci

e Projektanci systeméw

¢ Integratorzy oraz partnerzy Cisco

Korzysci

Na szkoleniu SESA uczestnik zdobywa wiedze pomagajaca:

e Wdrozy¢ wysokodostepna ochrone poczty elektronicznej przed dynamicznymi, szybko zmieniajacymi
sie zagrozeniami, ktére dotykajg Twojg organizacje

e Zdoby¢ nowoczesne umiejetnosci zawodowe skoncentrowane na zabezpieczeniach przedsiebiorstwa

¢ Przygotowac sie do egzaminu 300-720 SESA v1.1. Po jego zdaniu uzyskujesz certyfikat Cisco Certified
Specialist - Email Content Security, ktéry spetnia wymagania egzaminu specjalizacyjnego dla
certyfikacji CCNP Security.

Kurs ten zapewnia réwniez 24 punkty z zakresu ciggtej edukacji (CE) niezbedne do recertyfikacji.


https://www.cisco.com/c/en/us/training-events/training-certifications/training/continuing-education-program.html?wcmmode=disabled
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Program szkolenia

1. Charakterystyka produktu Cisco ESA
o Przeglad rozwigzania Cisco ESA
o Przeglad produktéw Cisco ESA
o Charakterystyka protokotu SMTP
o Scenariusze instalacji Cisco ESA
o Wstepna konfiguracja Cisco ESA
o Funkcjonalnosci dostepne w ramach systemu operacyjnego Async 11.x
2. Administrowanie Cisco ESA
o Dystrybucja polecen administracyjnych
o Administracja systemem operacyjnym Cisco ESA
o Zaawansowana konfiguracja karty sieciowej Cisco ESA
o Sledzenie wiadomosci e-mail oraz logowanie zdarzeh
3. Kontrolowanie domeny nadawcy oraz odbiorcy
o Publiczny i prywatny serwer E-mail
o Konfiguracja bramy do odbierania wiadomosci E-mail
o Konfiguracja zaufanych serweréw E-mail
o Konfiguracja routingu dla wiadomosci poczty elektroniczne;
4. Kontrolowanie spamu z uzyciem Cisco Talos SenderBase
o Przeglad rozwigzania SenderBase
o AntySpam
o Ochrona przed ztosliwymi lub niechcianymi wiadomosciami e-mail
o Filtrowanie na bazie reputacji pliku
5. Konfiguracja antywirusa i zewnetrznych filtréw
o Przeglad rozwigzania antywirus
o Wykrywanie wiruséw z uzyciem McAfee oraz Sophos
o Konfiguracja ESA do uzywania filtréw antywirusowych
o Dziatanie filtréw zewnetrznych
6. Zasady korzystania z poczty elektronicznej
o Przeglad managera ESA
o Przeglad zasad odnoscie wysytania i odbierania e-mail
o Wdrazanie zasad dotyczacych przetwarzania przychodzacych i wychodzacych wiadomosci
o Sposoby dopasowania uzytkownika do wdrozonych zasad przetwarzania e-mail
7. Uzywanie filtréw bazujacych na tresci e-mail
o Przeglad dostepnych filtréw bazujacych na zawartosci wiadomosci
o Warunki oraz akcje dostepne w ramach filtréw
o Wykorzystanie stownikéw do filtrowania e-mail
8. Uzywanie filtréw bazujgcych na rodzaju wiadomosci
o Przeglad filtréw bazujacych na typie wiadomosci
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o Komponenty filtra wiadomosci

o Przetwarzanie wiadomosci przez filtr

o Akcje zwigzane z filtrem wiadomosci

o Skanowanie zatacznikéw

o Konfiguracja filtrowania wiadomosci na bazie zasady behawioralnej

Ochrona przed utratg danych

o Proces skanowania DLP

o Wdrozenie oraz ustanowienie zasad skanowania DLP

o Aktualizacja procesu DLP

Podtgczenie Cisco ESA do LDAP

o Przeglad rozwigzania LDAP

o Stosowanie zapytah do LDAP

o Konfiguracja uwierzytelniania uzytkownikdw wzgledem LDAP

o Sprawdzanie uzytkownikow E-mail wzgledem LDAP

Uwierzytelnianie sesji do serwera SMTP

o Konfiguracja ESA do uwierzytelniania uzytkownikéw

o Uwierzytelnianie uzytkownikéw z uzyciem certyfikatéw cyfrowych

o Sprawdzanie poprawnosci certyfikatu klienta

o Uwierzytelnianie uzytkownika wzgledem LDAP

o Zestawianie bezpiecznego potaczenia do ESA przy uzyciu TLS

o Listy uniewaznionych certyfikatéw

Uwierzytelnianie wiadomosci e-mail

o Przeglad mechanizméw do uwierzytelniania wiadomosci e-mail

o Przeglad mechanizméw weryfikacji SPF oraz SIDF

o Konfiguracja kluczy domenowych oraz sygnalizacji DKIM

o Weryfikacja przychodzacych wiadomosci przy uzyciu DKIM

o Weryfikacja wiadomosci przy uzyciu DMARC

Szyfrowanie tresci wiadomosci e-mail

o Przeglad mechanizméw szyfrowania tresci e-mail

o Szyfrowanie wiadomosci e-mailSposoby okreslania wiadomosci, ktére beda zaszyfrowane

o Dotaczanie nagtéwka mechanizmu szyfrujgcego do tresci wiadomosci e-mail

o Szyfrowanie komunikacji z innymi MTA

o Utrzymanie certyfikatéw cyfrowych do innych serweréw E-mail

Wykorzystanie funkcjonalnosci kwarantanny oraz mechanizméw dostarczania e-mail

o Charakterystyka kwarantanny oraz obstugi e-mail trafiajgcych do kwarantanny

o Konfiguracja scentralizowanej kwarantanny

o Konfiguracja wiadomosci wysytanych do uzytkownikéw w sytacji, gdy wiadomos¢ trafi do
kwarantanny

o Kwarantanna na bazie wiruséw oraz naruszenia zasad bezpieczenstwa

Scentralizowane zarzadzanie ESA z uzyciem funkcjonalnosci klastra

o Przeglad mechanizméw dostepnych w ramach klastra ESA
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o Tworzenie i dotgczanie weztéw do klastra ESA
o Zarzadzanie oraz komunikacja w ramach klastra
o Wagrywanie konfiguracji do klastra ESA
o Dobre praktyki inzynierskie zwigzane z wdrozeniem klastra ESA
16. Testowanie oraz rozwigzywanie problemoéw z Cisco ESA
o Debugowanie przeptywu wiadomosci e-mail
o Rozwigzywanie probleméw z dziataniem sieci, serwera nadrzednego, dostarczaniem wiadomosci
o Reagowanie na alarmy

[¢]

Rozwigzywanie probleméw ze sprzetem fizycznym

o

Wspétpraca z serwisem technicznym Cisco

Oczekiwane przygotowanie uczestnika

¢ Dobra znajomos¢ zagadnien poruszanych na certyfikacji:

o Cisco Certified Support Technician (CCST), CCNA, certyfikat Cybersecurity,

o Odpowiednia certyfikacja branzowa, taka jak (1ISC)?, CompTIA Security+, EC-Council, Global
Information Assurance Certification (GIAC) oraz ISACA,

o Znajomos¢ systemu Windows, certyfikaty Microsoft (Microsoft Specialist, Microsoft Certified
Solutions Associate (MCSA), Microsoft Certified Systems Engineer (MCSE)) oraz certyfikatami
CompTIA (A+, Network+, Server+)

e Wiedza i umiejetnosci, ktére powinienes posiadad przed rozpoczeciem szkolenia, to:

o Znajomos¢ ustug protokotu sterowania transmisjg/internetowego (TCP/IP), w tym:
o domain name system (DNS),

[¢]

secure shell (SSH),

[e]

file transfer protocol (FTP),

[¢]

simple network management protocol (SNMP),

[e]

hypertext transfer protocol (HTTP)
o hypertext transfer protocol secure (HTTPS)
e Doswiadczenie z routing IP

Szkolenie obejmuje

e 4 dni pracy z trenerem
Nadzér trenera

Kontakt ze spotecznosciag

Autoryzowany podrecznik w wersji elektronicznej

Srodowisko laboratoryjne
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Metoda szkolenia
¢ wyktad
e warsztaty

m Jezyk

e Szkolenie: polski
e Materiaty: angielski

Czas trwania

4 dni / 28 godzin

Opis egzaminu

Szkolenie przygotowuje do egzaminu 300-720 SESA, ktéry mozna zdawac za dodatkowg optata w centrum
PearsonVUE. Egzamin mozna réwniez zdawac w formule on-line. Szczegdty dostepne sg na

stronie: https://home.pearsonvue.com/cisco/onvue



https://home.pearsonvue.com/cisco/onvue

