ALTIUT ARADEMIA

Securing Email with Cisco Email Security
Appliance

Poszerzaj swojqg wiedze

z naszymi pakietami szkolen e-learningowych!

Szkolenie autoryzowane Cisco.

Pta¢ punktami CLC:

Cisco Learning Credits accepted : 36 Credits per Class
Szczegoty i zapisy na stronie dostawcy:

https://learninglocator.cloudapps.cisco.com/#/home

Program Cisco Continuing Education to elastyczna oferta dedykowana dla wszystkich aktywnych oséb posiadajacych
certyfikaty na poziomie Associate, Specialist, Professional i Expert.

Dowiedz sie wiecej, jak mozesz recertyfikowac sie w ramach CE, aby zachowac aktywny status certyfikacji.

Cisco Continuing Education Program - CE

Uczestnictwo w autoryzowanym szkoleniu pozwala Ci uzyska¢ dodatkowe punkty potrzebne do utrzymania certyfikacji.
SESA: 24 punkty CE
PRZEZNACZENIE SZKOLENIA

Szkolenie skierowane jest dla osob planujgcych przeprowadzenie skutecznego procesu instalacji i pézniejszej
administracji oraz rozwigzywania probleméw z urzadzeniami Cisco Email Security Appliance.



https://prod.altkomakademia.pl/szkolenia/securing-email-with-cisco-email-security-appliance--altkom-akademia
https://prod.altkomakademia.pl/szkolenia/securing-email-with-cisco-email-security-appliance--altkom-akademia
https://www.altkomakademia.pl/wp-content/uploads/2024/01/pakiety%20elearning%20Q1.pdf
https://learninglocator.cloudapps.cisco.com/#/home
https://www.cisco.com/c/en/us/training-events/training-certifications/training/continuing-education-program.html?wcmmode=disabled
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KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

Kurs SESA pomaga przygotowac sie do certyfikacji Cisco® CCNP® Security i CCIE® Security oraz do pracy na stanowisku
starszego inzyniera bezpieczenstwa teleinformatycznego. Na tym kursie opanujesz umiejetnosci i technologie potrzebne
do wdrozenia produktu Cisco ESA. Dowiesz sie w jaki sposéb monitorowaé oraz rozwigzywac problemy z dziataniem Cisco
ESA.

OCZEKIWANE PRZYGOTOWANIE SLtUCHACZY
Dobra znajomos$¢ podstaw TCP/IP, adresacji IP, routingu, DNS, SSH, FTP, SNMP, http(s) oraz protokotu TCP
Doswiadczenie z komunikacjg internetowg przy uzyciu protokotu SMTP, uzyciem formatéw wiadomosci (MIME)

Wiedza na poziomie szkole: CCNA, SCOR, SFNDU

AGENDA SPOTKANIA
Sala szkoleniowa

1. Charakterystyka produktu Cisco ESA
o Przeglad rozwigzania Cisco ESA
Przeglad produktéw Cisco ESA
Charakterystyka protokotu SMTP
o Scenariusze instalacji Cisco ESA
o Wstepna konfiguracja Cisco ESA
o Funkcjonalnosci dostepne w ramach systemu operacyjnego Async 11.x
2. Administrowanie Cisco ESA
o Dystrybucja polecer administracyjnych
o Administracja systemem operacyjnym Cisco ESA
o Zaawansowana konfiguracja karty sieciowej Cisco ESA
o Sledzenie wiadomosci e-mail oraz logowanie zdarzen
3. Kontrolowanie domeny nadawcy oraz odbiorcy
o Publiczny i prywatny serwer E-mail
o Konfiguracja bramy do odbierania wiadomosci E-mail
o Konfiguracja zaufanych serweréw E-mail
o Konfiguracja routingu dla wiadomosci poczty elektronicznej
4. Kontrolowanie spamu z uzyciem Cisco Talos SenderBase
o Przeglad rozwigzania SenderBase
o AntySpam
o Ochrona przed ztosliwymi lub niechcianymi wiadomosciami e-mail
o Filtrowanie na bazie reputacji pliku
5. Konfiguracja antywirusa i zewnetrznych filtréw
o Przeglad rozwigzania antywirus
o Wykrywanie wiruséw z uzyciem McAfee oraz Sophos
o Konfiguracja ESA do uzywania filtrow antywirusowych
o Dziatanie filtrow zewnetrznych
6. Zasady korzystania z poczty elektroniczne;j
o Przeglad managera ESA
o Przeglad zasad odnoscie wysytania i odbierania e-mail
o Wdrazanie zasad dotyczacych przetwarzania przychodzacych i wychodzgcych wiadomosci
o Sposoby dopasowania uzytkownika do wdrozonych zasad przetwarzania e-mail
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10.

11.

12.

13.

14.

15.

Uzywanie filtréw bazujacych na tresci e-mail
o Przeglad dostepnych filtrow bazujgcych na zawartosci wiadomosci
o Warunki oraz akcje dostepne w ramach filtrow
o Wykorzystanie stownikéw do filtrowania e-mail
Uzywanie filtréw bazujacych na rodzaju wiadomosci
o Przeglad filtréw bazujgcych na typie wiadomosci
o Komponenty filtra wiadomosci
o Przetwarzanie wiadomosci przez filtr
o Akcje zwigzane z filtrem wiadomosci
o Skanowanie zatgcznikéw
o Konfiguracja filtrowania wiadomosci na bazie zasady behawioralnej
Ochrona przed utratg danych
o Proces skanowania DLP
o Wdrozenie oraz ustanowienie zasad skanowania DLP
o Aktualizacja procesu DLP
Podtaczenie Cisco ESA do LDAP
o Przeglad rozwigzania LDAP
o Stosowanie zapytan do LDAP
o Konfiguracja uwierzytelniania uzytkownikéw wzgledem LDAP
o Sprawdzanie uzytkownikéw E-mail wzgledem LDAP
Uwierzytelnianie sesji do serwera SMTP
o Konfiguracja ESA do uwierzytelniania uzytkownikow
o Uwierzytelnianie uzytkownikéw z uzyciem certyfikatow cyfrowych
o Sprawdzanie poprawnosci certyfikatu klienta
o Uwierzytelnianie uzytkownika wzgledem LDAP
o Zestawianie bezpiecznego potgczenia do ESA przy uzyciu TLS
o Listy uniewaznionych certyfikatéw
Uwierzytelnianie wiadomosci e-mail
o Przeglad mechanizméw do uwierzytelniania wiadomosci e-mail
Przeglad mechanizmoéw weryfikacji SPF oraz SIDF
Konfiguracja kluczy domenowych oraz sygnalizacji DKIM
Weryfikacja przychodzacych wiadomosci przy uzyciu DKIM
Weryfikacja wiadomosci przy uzyciu DMARC
Szyfrowanie tresci wiadomosci e-mail
o Przeglad mechanizmoéw szyfrowania tresci e-mail
o Szyfrowanie wiadomosci e-mailSposoby okreslania wiadomosci, ktére bedg zaszyfrowane
o Dotaczanie nagtéwka mechanizmu szyfrujgcego do tresci wiadomosci e-mail
o Szyfrowanie komunikacji z innymi MTA
o Utrzymanie certyfikatéow cyfrowych do innych serweréw E-mail
Wykorzystanie funkcjonalnosci kwarantanny oraz mechanizméw dostarczania e-mail
o Charakterystyka kwarantanny oraz obstugi e-mail trafiajagcych do kwarantanny
o Konfiguracja scentralizowanej kwarantanny
o Konfiguracja wiadomosci wysytanych do uzytkownikéw w sytacji, gdy wiadomos¢ trafi do kwarantanny
o Kwarantanna na bazie wiruséw oraz naruszenia zasad bezpieczenstwa
Scentralizowane zarzgdzanie ESA z uzyciem funkcjonalnosci klastra
o Przeglad mechanizmow dostepnych w ramach klastra ESA
o Tworzenie i dotgczanie weztéw do klastra ESA
o Zarzadzanie oraz komunikacja w ramach klastra
o Wgrywanie konfiguracji do klastra ESA
Dobre praktyki inzynierskie zwigzane z wdrozeniem klastra ESA
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16. Testowanie oraz rozwigzywanie problemow z Cisco ESA
o Debugowanie przeptywu wiadomosci e-mail
o Rozwigzywanie probleméw z dziataniem sieci, serwera nadrzednego, dostarczaniem wiadomosci
o Reagowanie na alarmy
o Rozwigzywanie probleméw ze sprzetem fizycznym
o Wspétpraca z serwisem technicznym Cisco

Kod szkolenia SESA / PL AA 4d

Czas trwania 4 dni

Poziom Srednio zaawansowany
Autoryzacja CIsCco
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