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Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajaca z ustawy o krajowym systemie bezpieczenstwa,
beda objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawd?z, czy Twoja firma bedzie objeta dyrektywa NIS2

e}
Odbiorcy szkolenia

Kurs jest dedykowany dla oséb, ktére planujg wykorzystac ustugi i obcigzenia platformy Secure Azure w
ramach oceny kontroli zgodnosci z przepisami Microsoft Defender for Cloud, lub specjalistéw, ktérzy w
swojej codziennej pracy wykonujg zadania inzynierédw bezpieczenstwa Azure. Kurs stanowi pomost
pomiedzy umiejetnosciami na poziomie podstawowym a umiejetnosciami stowarzyszonymi na poziomie
podstawowym. Kurs bedzie réwniez pomocny dla uczestnikdw, ktérzy pragng zapoznac sie rolami IT, w

tym w infrastrukturalnymi, bezpieczenstwa i sieci.

Korzysci

Nabycie wiedzy i umiejetnosci w zakresie praktycznego zabezpieczania ustug i obcigzen platformy
Azure., w tym:

¢ Filtrowanie ruchu sieciowego za pomoca sieciowej grupy zabezpieczen.

e Tworzenie obszaru roboczego Log Analytics dla ustugi Microsoft Defender dla chmury.


https://www.altkomakademia.pl/wp-content/uploads/2024/04/Dyrektywa%20NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
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Konfigurowanie ustugi Microsoft Defender dla chmury.

Konfigurowanie dostepu do maszyny wirtualnej w trybie just-in-time (JIT).

Konfigurowanie i integrowanie agenta Log Analytics oraz przestrzeni roboczej w ustudze Defender for
Cloud.

Konfigurowanie ustawien sieciowych Azure Key Vault oraz wykonanie przywracania magazynu kluczy
z funkcjg usuwania miekkiego i czyszczenia.

Program szkolenia

. Filtrowanie ruchu sieciowego za pomoca sieciowej grupy zabezpieczeh przy uzyciu Azure Portal.

Grupa zasobdw platformy Azure.

Sie¢ wirtualna platformy Azure.

Jak sieciowe grupy zabezpieczen filtrujg ruch sieciowy.
Grupy zabezpieczen aplikacji.

. Utworzenie obszaru roboczego Log Analytics dla ustugi Microsoft Defender for Cloud.

o Defender dla komponentéw monitorowanych w chmurze.

Konfiguracja ustugi Microsoft Defender dla chmury.

o Implementacja ustugi Microsoft Defender dla chmury.

o Postawa bezpieczenstwa.

o Zabezpieczenia obcigzenia.

o Wdrazanie Microsoft Defender dla chmury.

o Azure Arc.

o Mozliwosci Azure Arc.

o Test poréwnawczy bezpieczefnstwa chmury Microsoft.

o Poprawianie swojej zgodno$¢ z przepisami.

o Konfigurowanie zasady Microsoft Defender dla chmury.

o Przegladanie i edycja zasad bezpieczenstwa.

o Zarzadzanie i wdrazanie rekomendacjami ustugi Microsoft Defender dla chmury.
o Zapoznanie sie z bezpiecznym wynikiem.

o MITRE Attack matrix.

o Zdefiniowanie atakéw typu brute-force.

o Zapoznanie sie z dostepem do maszyn wirtualnych w trybie just-in-time.
o Wdrazanie dostepu do maszyn wirtualnych na czas.

Konfiguracja i integracja agenta Log Analytics i obszaru roboczego w ustudze Defender for Cloud.
o Zbieranie danych z obcigzeh za pomocg agenta Log Analytics.

o Konfiguracja agenta i obszaru roboczego Log Analytics.

. Konfiguracja ustawien sieciowych w Azure Key Vault.

o Podstawowe pojecia dotyczgce ustugi Azure Key Vault.
o Najlepsze rozwigzania dotyczgce Azure Key Vault.
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o Zabezpieczenia Azure Key Vault.
o Konfiguracja zapory i sieci wirtualnej Azure Key Vault.
o Zapoznanie sie z opcjg usuwania nietrwatego ustugi Azure Key Vault.
o Punkty kohcowe ustugi sieci wirtualnej dla Azure Key Vault.
6. Potgczenie serwera Azure SQL przy uzyciu prywatnego punktu koncowego platformy Azure.
o Prywatny punkt kohcowy platformy Azure.

o Prywatne tacze platformy Azure.

Oczekiwane przygotowanie uczestnika

* Praktyczne doswiadczenie w administrowaniu srodowiskami Microsoft Azure i hybrydowymi.

* Dobra znajomos$¢ zagadnien obliczeniowych, sieci i zabezpieczeh na platformie Azure oraz znajomos¢
Microsoft Entra ID.

* Znajomos¢ technik zarzadzania bezpieczenstwem i usuwania luk w zabezpieczeniach.

» Znajomos¢ modelowania zagrozen i wdrazania Srodkéw ochrony przed zagrozeniami.

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie:
https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii

Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski
¢ Materiaty: angielski


http://www.skillpipe.com/#/account/login

