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Secure Al solutions in the
cloud using Microsoft
Defender for Cloud and
Microsoft Entra

Zabezpiecz rozwigzania Al w chmurze poprzez konfiguracje
obcigzen Al, stosowanie natywnych zabezpieczen
chmurowych oraz wzmacnianie wynikéw bezpieczenstwa za
pomocg kontroli tozsamosci. Dowiedz sie, jak obcigzenia Al
uwierzytelniajg sie, jak ustalane s granice zaufania oraz
jak postawa bezpieczenstwa i ochrona obcigzeh zmniejszajg
ryzyko, korzystajac z Microsoft Defender for Cloud i
Microsoft Foundry. Rozszerzaj te ochrony, wykorzystujgc
Microsoft Entra do projektowania i stosowania kontroli
tozsamosci oraz dostepu, ktére wyjasniajg i wzmacniaja
wczesniejsze decyzje dotyczace bezpieczenstwa.

o)
Odbiorcy szkolenia

Szkolenie przeznaczone jest dla:

e Inzynierowie Bezpieczenstwa

¢ Administratorzy

e Administratorzy tozsamosci i dostepu

Korzysci

Zdobyte umiejetnosci obejmuja:
e Zastosowanie zarzadzania posturg bezpieczenstwa i ochrony obcigzen dla ustug Al za pomocg

Microsoft Defender for Cloud
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e Konfiguracje i zabezpieczanie Srodowiska Microsoft Foundry za pomocg natywnych mechanizméw
bezpieczefistwa w chmurze
e Zastosowanie kontroli tozsamosci i dostepu dla obcigzen Al za pomocg Microsoft Entra

Program szkolenia

1.Zrozum, jak Microsoft Defender for Cloud wspiera bezpieczenhstwo i zarzgdzanie Al w Azure
e Zrozum ustugi Al w Azure

e Zrozum ryzyka bezpieczehstwa Al w Azure

e Bariery i zabezpieczenia Al w Azure

¢ Jak narzedzia bezpieczenstwa i zarzadzania Azure wspierajg obcigzenia Al

2.Chron obcigzenia Al za pomocg Microsoft Defender for Cloud

* \Wigcz plan obcigzen Al

¢ Przejrzyj wnioski w panelu bezpieczenstwa danych i Al

e Ocen i popraw postawe bezpieczehstwa Al dzieki Cloud Security Posture Management (CSPM)
o Wykrywanie zagrozen Al w czasie dziatania dzieki Cloud Workload Protection (CWP)
e Zbadaj alerty bezpieczenhstwa Al za pomocg szybkich dowodéw w Microsoft Defender XDR
3.Konfiguruj i zarzadzaj barierami zabezpieczajacymi w Microsoft Foundry

e Zrozum bariery zabezpieczajace i bezpieczenstwo tresci Microsoft

e Zrozumienie kontroli bezpieczehstwa w Microsoft Foundry

e Wyprébuj wbudowane bariery ochronne

e Tworzenie i zarzadzanie listami blokéw w Microsoft Foundry

¢ Konfiguruj i stosuj bariery ochronne w Microsoft Foundry

e Wybierz i dopracuj odpowiednie bariery zabezpieczajgce dla swoich obcigzen Al
4.Bezpieczne srodowiska Microsoft Foundry

¢ Kontroluj dostep do Microsoft Foundry za pomocg Microsoft Entra ID

e Zarzadzaj dostepem w projektach Microsoft Foundry

e Secure Microsoft Foundry secrets with Azure Key Vault (preview)

¢ |zoluj sieci za pomocga zarzadzanej sieci wirtualnej i Private Link

¢ \Wtacz logowanie diagnostyczne w Microsoft Foundry

5.Zrozum architekture tozsamosci dla obcigzen Al

e Tozsamos¢ jako warstwa sterujaca dla rozwigzan Al

e Ptaszczyzna zarzadzania i dostep do ptaszczyzny danych w obcigzeniach Al

o Przeptywy uwierzytelniania dla punktédw korcowych Al w Microsoft Foundry

e Tozsamos$¢ cztowieka i obcigzenia w obcigzeniach Al

e Przydziaty rél i zakres w srodowiskach Al

¢ Typowe btedy w konfiguracji tozsamosci we wdrozeniach Al

6.Implementacja zarzadzania dostepem dla zasobdéw Azure
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® Przypisywanie rél Azure

¢ Konfiguracja wtasnych rél Azure

e Tworzenie i konfigurowanie tozsamosci zarzadzanych

¢ Dostep do zasobdéw Azure z zarzgdzanymi tozsamosciami

¢ Analiza uprawnien rél Azure

¢ Konfiguracja Azure Key Vault RBAC policies

e Odczyt obiektéw z Azure Key Vault

7.Planowanie, wdrazanie i zarzagdzanie dostepem warunkowym

¢ Domysline zabezpieczenia planu

¢ Planuj polityki dostepu warunkowego

¢ Implementacja kontroli i przypisania polityk dostepu warunkowego
e Testuj i rozwigzuj problemy z politykami dostepu warunkowego
¢ Implementacja kontroli aplikacji

¢ Wdrozenie zarzadzania sesjami i ciggtej oceny dostepu

¢ Microsoft Entra Conditional Access Optimization agent
8.Zarzadzaj ochrong tozsamosci Microsoft Entra

¢ Przeglad podstaw ochrony tozsamosci

¢ \Wdrazanie i zarzadzanie politykg ryzyka uzytkownika

e Monitoruj, badaj i zwalczaj podwyzszone ryzyko uzytkownikéw
¢ Implementacja bezpieczehstwa tozsamosci obcigzen

e Poznaj Microsoft Defender dla tozsamosci

¢ Poznaj agenta zarzadzania ryzykiem tozsamosci

Oczekiwane przygotowanie uczestnika

Ten kurs jest przeznaczony dla profesjonalistéw odpowiedzialnych za zabezpieczanie i obstuge obcigzen
Al w chmurze. Wsréd odbiorcéw sg inzynierowie bezpieczenstwa chmury, inzynierowie platform oraz
zespoty aplikacyjne pracujgce z ustugami Al, ktére musza zrozumie¢, jak ochrona obciazenia, postawa
bezpieczenstwa i kontrola tozsamosci majg zastosowanie do srodowisk Al. Zalecana jest znajomos¢
Azure, koncepcji bezpieczenstwa natywnego dla chmury oraz podstawowych zasad tozsamosci i dostepu

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie: https://learn.microsoft.com/pl-pl/training/
* dostep do portalu stuchacza Altkom Akademii

Produkt zawiera:

o Wyktad i prezentacja produktu (80%)

Microsoft Defender for Cloud and Microsoft

Entra


http://www.skillpipe.com/#/account/login
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o Cwiczenia (20%)

E Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski
e Materiaty: angielski



