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Secure Al solutions in the
cloud using Microsoft
Defender for Cloud and
Microsoft Entra

Szkolenie Secure Al solutions in the cloud using Microsoft
Defender for Cloud and Microsoft Entra koncentruje sie na
zabezpieczaniu rozwigzan Al dziatajgcych w chmurze.
Program pokazuje, jak chroni¢ obcigzenia Al, konfigurowa¢
srodowisko Microsoft Foundry, stosowac natywne
mechanizmy bezpieczehstwa Azure oraz wzmacniac
kontrole dostepu z wykorzystaniem Microsoft Entra.

Uczestnicy poznaja, jak obcigzenia Al uwierzytelniajg sie,
jak wyznaczane sg granice zaufania oraz jak zarzadzanie
postawg bezpieczenstwa, ochrona obcigzen i kontrola
tozsamosci pomagajg ograniczac ryzyko. Szkolenie
obejmuje prace z Microsoft Defender for Cloud, Microsoft
Foundry, Microsoft Entra ID, dostepem warunkowym,
tozsamosciami zarzadzanymi, Azure Key Vault oraz
mechanizmami ochrony tozsamosci.

0
Odbiorcy szkolenia

Szkolenie jest przeznaczone dla 0séb odpowiedzialnych za zabezpieczanie rozwigzan Al, zarzadzanie
dostepem oraz ochrone obcigzeh chmurowych w srodowisku Microsoft Azure.

W szczegdlnosci kurs sprawdzi sie dla:

e inzynieréw bezpieczenstwa,

e administratoréw srodowisk chmurowych,
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e administratoréw tozsamosci i dostepu,

» 0sdéb odpowiedzialnych za konfiguracje zabezpieczen Microsoft Foundry,

e zespotdw pracujacych z Microsoft Defender for Cloud i Microsoft Entra,

¢ specjalistéw, ktérzy chca lepiej zrozumied ryzyka bezpieczenstwa Al, granice zaufania,
uwierzytelnianie obcigzen oraz kontrole dostepu do zasobéw Azure.

Korzysci

» Bezpieczenstwo obcigzen Al w Azure - poznasz, jak Microsoft Defender for Cloud wspiera ochrone i
zarzadzanie ryzykiem dla ustug Al w Srodowisku chmurowym.

* Zarzadzanie postawg bezpieczenstwa Al - nauczysz sie oceniac i poprawia¢ poziom bezpieczenstwa
obcigzen Al z wykorzystaniem Cloud Security Posture Management.

*» Ochrona obcigzen Al w czasie dziatania - dowiesz sie, jak wykrywa¢ zagrozenia za pomoca Cloud
Workload Protection oraz analizowac alerty bezpieczenstwa Al w Microsoft Defender XDR.

* Konfiguracja zabezpieczeh w Microsoft Foundry - poznasz, jak stosowac bariery ochronne, listy blokéw
oraz mechanizmy bezpieczehstwa tresci dla obcigzen Al.

» Zabezpieczanie srodowisk Microsoft Foundry - nauczysz sie kontrolowa¢ dostep, zarzgdzad projektami,
chroni¢ sekrety z uzyciem Azure Key Vault oraz izolowacd sieci z wykorzystaniem zarzadzanej sieci
wirtualnej i Private Link.

* Kontrola tozsamosci i dostepu dla Al - dowiesz sie, jak projektowac dostep do obcigzen Al z uzyciem
Microsoft Entra ID, rél Azure, tozsamosci zarzgdzanych oraz zasad RBAC.

» Ochrona tozsamosci i dostep warunkowy - poznasz, jak planowa¢ i wdraza¢ polityki Conditional Access,
zarzgdzanie sesjami, ciggta ocene dostepu oraz mechanizmy Microsoft Entra Identity Protection.

Program szkolenia

1. Jak Microsoft Defender for Cloud wspiera bezpieczenstwo i zarzadzanie Al w Azure:

» Oméwienie ustug Al dostepnych w Azure.

* Identyfikacja ryzyk bezpieczehstwa zwigzanych z Al w Azure.

* Przeglad barier i zabezpieczen Al w Azure.

» Oméwienie sposobu, w jaki narzedzia bezpieczenstwa i zarzadzania Azure wspierajg obcigzenia Al.
2. Ochrona obcigzen Al za pomocg Microsoft Defender for Cloud:

» Wiaczanie planu ochrony obcigzen Al.

* Przeglad wnioskéw w panelu bezpieczehstwa danych i Al

» Ocena i poprawa postawy bezpieczenstwa Al dzieki Cloud Security Posture Management.

» Wykrywanie zagrozen Al w czasie dziatania dzieki Cloud Workload Protection.
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* Analiza alertéw bezpieczenstwa Al z wykorzystaniem szybkich dowoddw w Microsoft Defender XDR.
3. Konfiguracja i zarzadzanie barierami zabezpieczajgcymi w Microsoft Foundry:
» Omoéwienie barier zabezpieczajgcych i bezpieczefistwa tresci Microsoft.

* Przeglad kontroli bezpieczefstwa w Microsoft Foundry.

* Testowanie wbudowanych barier ochronnych.

» Tworzenie i zarzadzanie listami blokdw w Microsoft Foundry.

 Konfiguracja i stosowanie barier ochronnych w Microsoft Foundry.

» Dobdr i dopracowanie odpowiednich barier zabezpieczajacych dla obcigzen Al.
4. Zabezpieczanie srodowisk Microsoft Foundry:

* Kontrola dostepu do Microsoft Foundry za pomoca Microsoft Entra ID.

» Zarzadzanie dostepem w projektach Microsoft Foundry.

* Zabezpieczanie sekretéw Microsoft Foundry za pomocg Azure Key Vault.

* Izolacja sieci z wykorzystaniem zarzadzanej sieci wirtualnej i Private Link.

* Wiaczanie logowania diagnostycznego w Microsoft Foundry.

5. Zrozumienie architektury tozsamosci dla obcigzen Al:

* Oméwienie tozsamosci jako warstwy sterujacej dla rozwiagzan Al.

* Rozréznienie ptaszczyzny zarzadzania i dostepu do ptaszczyzny danych w obcigzeniach Al.
* Przeglad przeptywéw uwierzytelniania dla punktéw kohcowych Al w Microsoft Foundry.
» Oméwienie tozsamosci uzytkownikédw i obcigzehn w rozwigzaniach Al.

* Analiza przypisan rél i zakreséw w Srodowiskach Al.

* Identyfikacja typowych btedéw w konfiguracji tozsamosci we wdrozeniach Al.
6. Implementacja zarzadzania dostepem dla zasobéw Azure:

* Przypisywanie rél Azure.

* Konfiguracja wtasnych rél Azure.

* Tworzenie i konfigurowanie tozsamosci zarzadzanych.

* Uzyskiwanie dostepu do zasobdw Azure z wykorzystaniem tozsamosci zarzagdzanych.
* Analiza uprawnien rél Azure.

* Konfiguracja zasad RBAC dla Azure Key Vault.

» Odczyt obiektéw z Azure Key Vault.

7. Planowanie, wdrazanie i zarzgdzanie dostepem warunkowym:

» Oméwienie domysinych zabezpieczen planu.

* Planowanie polityk dostepu warunkowego.

* Implementacja kontroli i przypisan polityk dostepu warunkowego.

* Testowanie i rozwigzywanie probleméw z politykami dostepu warunkowego.

* Implementacja kontroli aplikacji.

» Wdrozenie zarzgdzania sesjami i ciagtej oceny dostepu.

» Oméwienie agenta Microsoft Entra Conditional Access Optimization.

8. Zarzgdzanie ochrong tozsamosci Microsoft Entra:

* Przeglad podstaw ochrony tozsamosci.

* Wdrazanie i zarzadzanie polityka ryzyka uzytkownika.

» Monitorowanie, badanie i ograniczanie podwyzszonego ryzyka uzytkownikéw.
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 Implementacja bezpieczenstwa tozsamosci obcigzen.
» Oméwienie Microsoft Defender for Identity.
» Oméwienie agenta zarzadzania ryzykiem tozsamosci.

Oczekiwane przygotowanie uczestnika

Ten kurs jest przeznaczony dla profesjonalistéw odpowiedzialnych za zabezpieczanie i obstuge obcigzen
Al w chmurze. Wsréd odbiorcéw sg inzynierowie bezpieczenstwa chmury, inzynierowie platform oraz
zespoty aplikacyjne pracujace z ustugami Al, ktére muszg zrozumieé, jak ochrona obcigzenia, postawa
bezpieczenstwa i kontrola tozsamosci majg zastosowanie do srodowisk Al. Zalecana jest znajomos¢
Azure, koncepcji bezpieczenstwa natywnego dla chmury oraz podstawowych zasad tozsamosci i dostepu

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie: https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii
Produkt zawiera:

e Wyktad i prezentacja produktu (80%)

e Cwiczenia (20%)

m Czas trwania

1 dni/ 7 godzin

Jezyk

¢ Szkolenie: polski
e Materiaty: angielski
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