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Prepare security and
compliance to support
Microsoft 365 Copilot

Applied Skills Prepare Security and Compliance to Support
Microsoft 365 Copilot przygotowuje uczestnikéw do
bezpiecznego wdrazania i zarzgdzania rozwigzaniem
Microsoft 365 Copilot w organizacjach.

Program koncentruje sie na kluczowych aspektach takich
jak: zarzadzanie tozsamoscia i dostepem, konfiguracja rél
administracyjnych, ochrona danych za pomocg Microsoft
Purview DLP oraz wdrazanie etykiet wrazliwosci. Uczestnicy
poznaja rowniez zasady bezpiecznej instalacji i zarzadzania
aplikacjami Microsoft 365 oraz integracji Copilota z
Microsoft Graph.

Szkolenie jest zgodne z wymaganiami certyfikacyjnymi
APL-4002 i moze stanowi¢ element przygotowania do
egzaminu potwierdzajgcego kompetencje w zakresie
bezpieczenstwa i zgodnosci w Srodowisku Microsoft 365.

Czas trwania: 8h

o)
Odbiorcy szkolenia

Szkolenie skierowane jest do specjalistdw technicznych oraz administratoréw, ktérzy odpowiadajg za

bezpieczenstwo, zgodnos¢ i zarzadzanie ustugami chmurowymi w Srodowisku Microsoft 365.

W szczegdlnosci polecane:

o Administratorom systeméw i ustug chmurowych, ktérzy planujg wdrazanie Copilota w swoich
organizacjach.

¢ Specjalistom ds. bezpieczenstwa IT, odpowiedzialnym za ochrone danych, tozsamosci i zgodnos¢ z
przepisami w Srodowisku Microsoft 365.

e Zespotom IT w firmach przygotowujgcych sie do pracy z Al w Microsoft 365, ktére chcg Swiadomie i
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bezpiecznie zarzadza¢ nowymi funkcjami Copilot.
¢ Osobom nietechnicznym, ktére chca zdoby¢ solidne podstawy bezpieczenstwa i zgodnosci w Microsoft
365 (szkolenie nie wymaga zaawansowanej wiedzy IT).

Korzysci

e Podstawy automatyzacji i skryptowania - nauczysz sie tworzy¢ pierwsze polecenia PowerShell, nawet
jesli nie masz wczesniejszego doswiadczenia z jezykami skryptowymi.

e Bezpieczne zarzadzanie dostepem uzytkownikéw - poznasz narzedzia do zarzadzania tozsamos$ciami,
hastami, MFA i dostepem warunkowym w Microsoft Entra ID.

¢ \Wdrozenie ochrony danych w Microsoft 365 - nauczysz sie implementowac polityki DLP i etykiety
wrazliwosci, aby skutecznie zabezpiecza¢ wrazliwe informacje.

e Zarzadzanie aplikacjami Microsoft 365 - zdobedziesz umiejetnosci instalacji, konfiguracji, aktualizacji i
zarzadzania aplikacjami pakietu Office dla przedsiebiorstw.

¢ Przygotowanie do integracji Copilota - dowiesz sie, jak przygotowa¢ dane i systemy do pracy z
Microsoft 365 Copilot oraz jak zarzadza¢ jego funkcjonalnosciami i konektorami.

Program szkolenia

1. Wdrazanie Microsoft 365 Copilot

e Wprowadzenie

¢ Przygotowanie do Microsoft 365 Copilot

¢ Wdrazanie zaawansowanych narzedzi zarzadzania SharePoint w celu przygotowania do Microsoft 365
Copilot

¢ Przygotowanie danych do wyszukiwania w Microsoft 365 Copilot

¢ Ochrona danych Microsoft 365 Copilot za pomoca narzedzi bezpieczehstwa Microsoft 365

e Przypisywanie licencji Microsoft 365 Copilot

e Rozszerzanie Microsoft 365 Copilot

e Wspieraj wdrazanie Microsoft 365 Copilot w catej firmie

2. Zarzadzanie bezpiecznym dostepem uzytkownikéw w Microsoft 365

e \Wprowadzenie

¢ Analiza narzedzi tozsamosci i dostepu w Microsoft 365
e Zarzadzanie hastami uzytkownikéw

¢ Wdrazanie polityk dostepu warunkowego

¢ Wiaczanie uwierzytelniania przechodniego
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¢ Wdrazanie uwierzytelniania wielosktadnikowego

¢ Przeglad opcji uwierzytelniania bezhastowego

® Przeglad zarzadzania hastami w trybie samodzielnym

¢ Wdrazanie Microsoft Entra Smart Lockout

¢ Przeglad domysinych ustawien zabezpieczeh w Microsoft Entra ID

¢ Badanie problemdw z uwierzytelnianiem przy uzyciu dziennikéw logowania

3. Zarzadzanie uprawnieniami, rolami i grupami rél w Microsoft 365

e Wprowadzenie

e Analiza uzycia rél w modelu uprawnien Microsoft 365

e Zarzadzanie rolami w ekosystemie Microsoft 365

e Przeglad rél administratoréw w Microsoft 365

¢ Analiza najlepszych praktyk przy konfigurowaniu rél administracyjnych

¢ Przypisywanie rél administratoréw uzytkownikom w Microsoft 365

¢ Delegowanie rél administratoréw partnerom

¢ Wdrazanie grup rél w Microsoft 365

e Zarzadzanie uprawnieniami przy uzyciu jednostek administracyjnych w Microsoft Entra ID
e Zarzadzanie uprawnieniami SharePoint w celu zapobiegania nadmiernemu udostepnianiu danych
e Podnoszenie uprawnien przy uzyciu Microsoft Entra Privileged Identity Management
4. Wdrazanie aplikacji Microsoft 365 dla przedsiebiorstw

e \Wprowadzenie

¢ Przeglad funkcjonalnosci aplikacji Microsoft 365 dla przedsiebiorstw

o Zakonhczenie samodzielnej instalacji aplikacji Microsoft 365 dla przedsiebiorstw

¢ Wdrazanie aplikacji Microsoft 365 dla przedsiebiorstw za pomoca Microsoft Configuration Manager
¢ Wdrazanie aplikacji Microsoft 365 dla przedsiebiorstw z chmury

e \Wdrazanie aplikacji Microsoft 365 dla przedsiebiorstw z lokalnego Zrddta

e Zarzadzanie aktualizacjami aplikacji Microsoft 365 dla przedsiebiorstw

¢ Przeglad kanatéw aktualizacji dla aplikacji Microsoft 365 dla przedsiebiorstw

e Zarzadzanie aplikacjami w chmurze za pomoca centrum administracyjnego aplikacji Microsoft 365
e Dodawanie aplikacji Microsoft 365 dla przedsiebiorstw do Microsoft Intune

e Wdrazanie podstaw bezpieczenstwa aplikacji Microsoft 365 dla przedsiebiorstw
5. Wdrazanie Microsoft Purview Data Loss Prevention

e \Wprowadzenie

¢ Planowanie wdrozenia Microsoft Purview Data Loss Protection

¢ Wdrazanie domysinych polityk DLP Microsoft Purview

¢ Projektowanie niestandardowej polityki DLP

¢ Tworzenie niestandardowej polityki DLP z szablonu

¢ Konfigurowanie powiadomien e-mail dla zasad DLP

¢ Konfigurowanie wskazéwek dotyczacych zasad DLP
6. Wdrazanie etykiet wrazliwosci

e Wprowadzenie

¢ Planowanie strategii wdrozenia etykiet wrazliwosci
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o \Wigczanie etykiet wrazliwosci dla plikéw w SharePoint i OneDrive
¢ Analiza wymagan do tworzenia etykiety wrazliwosci

e Tworzenie etykiet wrazliwosci

¢ Publikowanie etykiet wrazliwosci

¢ Usuwanie i kasowanie etykiet wrazliwosci

7. Zarzadzanie rozszerzalnoscig Microsoft 365 Copilot

e Wprowadzenie

e Zarzadzanie agentami Copilot w zintegrowanych aplikacjach

e Tworzenie potaczenia miedzy zrédtem danych a konektorem Microsoft Graph

¢ Monitorowanie konektoréw Microsoft Graph

e Zarzgdzanie sposobem wyswietlania tresci konektora Microsoft Graph w Microsoft 365 Copilot

Oczekiwane przygotowanie uczestnika

¢ Copilot Foundations (Al-3018)

e Podstawowa wiedza o ustugach Microsoft 365 (MS-900)

e Znajomosc¢ Azure i portalu Azure (AZ-900).

e Wiedza o PowerShell (AZ-040)

Produkty rekomendowane i polecane :

e MS-4017: Manage and extend Microsoft 365 Copilot

e MS-4014: Build a foundation to extend Microsoft 365 Copilot

e MS-4010: Build plugins and connectors for Microsoft 365 Copilot

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego
ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy
sposéb wptywa na komfort pracy podczas zajec

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne

na: https://www.altkomakademia.pl/jak-dzialamy/o-szkoleniach/?distance-learning

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie:
https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii
Produkt zawiera

¢ Wyktady (60%)

e Cwiczenia (40%)
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https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.altkomakademia.pl%2Fjak-dzialamy%2Fo-szkoleniach%2F%3Fdistance-learning&data=05%7C02%7CAleksander.Straszewski%40altkom.pl%7Cc9d2a7099ab644d67db408ded8e9a772%7Cd4521b00f29043019d8bf43806e49a3d%7C0%7C0%7C639186695217189428%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=frtFLxhUtQdzI5MKyST4lsoeBNfKHTi0GJoZbP3JAak%3D&reserved=0
http://www.skillpipe.com/#/account/login
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Jezyk

Wyktad: polski
Materiaty: angielski

Metoda egzaminacyjna

Ocena przeprowadzana jest w interaktywnym srodowisku laboratoryjnym, w ktérym wykonasz rézne
zadania zwigzane z Microsoft 365 Copilot.

Credential Name:Prepare security and compliance to support Microsoft 365 Copilot

Assesment

URL: https://learn.microsoft.com/credentials/applied-skills/prepare-security-and-compliance-to-support-m

icrosoft-365-copilot/

Czas trwania

1 dni/ 8 godzin

Opis egzaminu

Credential Name:Prepare security and compliance to support Microsoft 365 Copilot
Assesment
URL: https://learn.microsoft.com/credentials/applied-skills/prepare-security-and-compliance-to-support-microsoft-3

65-copilot/
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