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kod szkolenia: BS.IT OSINT / PL DL 1d

Security/OSINT – Biały
Wywiad, czyli jak dotrzeć do
cennych informacji

Zobacz film: https://youtu.be/WNdnWrNzotU

Dyrektywa NIS2

Unijne przepisy rozszerzają zakres przepisów dotyczących
cyberbezpieczeństwa. Przedsiębiorcy objęci regulacją NIS2,
wynikającą z ustawy o krajowym systemie bezpieczeństwa,
będą objęci obowiązkiem stosowania produktów, usług bądź
procesów, objętych tymi schematami certyfikacyjnymi.

Sprawdź, czy Twoja firma będzie objęta dyrektywą
NIS2

 

Sprawdź swoją wiedzę z zakresu:

CompTIA CySA+
CompTIA Security+
CompTIA Network+
OSINT - Biały Wywiad, czyli jak dotrzeć do
cennych informacji
CEH - Certified Ethical Hacker
ECIH - Certified Incident Handler
Testy penetracyjne

 

Odbiorcy szkolenia

Szkolenie jest skierowane zarówno do pracowników IT jak i zwykłych użytkowników którzy chcą sprawnie

https://youtu.be/WNdnWrNzotU
https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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poszukiwać informacje.
Kurs przekazuje wiedzę jak zdobywać informacje na temat ludzi i firm z rozmaitych źródeł danych oraz
jak przy tym zachować anonimowość i podnieść poziom własnego bezpieczeństwa.
Omawiane zagadnienia to m.in. techniki, metodologie wykorzystywane w pracach OSINTowych jak i
narzędzia automatyzujące pozyskiwanie danych z Internetu.

Korzyści

Zdobycie umiejętności doboru i właściwego wykorzystania zaawansowanych metod, narzędzi i
technik umożliwiających pozyskanie wartościowych informacji.
Poznanie różnych źródeł pozyskiwania danych.
Podniesienie wiedzy na temat ochrony własnej tożsamość w Internecie.

Program szkolenia

Wprowadzenie do OSINTu1.
Przygotowanie środowiska – zachowanie anonimowości2.
podstawy wirtualizacji desktopów
import oraz tworzenie maszyn wirtualnych do prac OSINTowych
VPN i sieć TOR na służbie OSINTu
Podstawowe techniki poszukiwania informacji3.
wyszukiwarki i operatory
narzędzia i mechanizmy automatyzujące prace OSINTowe
Metadane i ich analiza4.
czym są metadane i co mogą nam powiedzieć
narzędzia do analizy metadanych
Socjotechniki w służbie wywiadu5.
jak przeszukiwać media społecznościowe
praca z socjotechnikami
Wyszukiwanie informacji o firmach i osobach6.
źródła informacji
Jak zadbać o swoje bezpieczeństwo7.
podstawy właściwego zachowania – czyli jak zostać paranoikiem
pomocne narzędzia
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Oczekiwane przygotowanie uczestnika

Wymagana ogólna wiedza informatyczna z zakresu obsługi systemów operacyjnych
 

Szkolenie obejmuje

1 dzień pracy z trenerem
Nadzór trenera
Kontakt ze społecznością
Podręcznik w wersji elektronicznej
Środowisko laboratoryjne

Metoda szkolenia
wykład
warsztaty

Czas trwania

1 dni / 7 godzin

Język

Język: polski
Materiały: polski


