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Migracja, automatyzacja i
bezpieczenstwo Windows
Server 2022

To szkolenie autorsakie stanowi kompleksowe
przygotowanie do pracy z nowoczesnym srodowiskiem
Windows Server i Active Directory, taczac teorie z
praktycznymi ¢wiczeniami. Pozwala zdoby¢ wiedze i
umiejetnosci w zakresie migracji infrastruktury Active
Directory, zarzadzania serwerami Windows Server 2022
oraz automatyzacji zadan administracyjnych z
wykorzystaniem PowerShell. Dodatkowo uczestnicy poznajg
najnowsze praktyki bezpieczenstwa w srodowisku Windows.

Zajecia odbywaja sie w formule distance learning

Wywiad: 15 minut z ekspertem z tematyki rozwigzania
serwerowe:

Zobacz film: https://youtu.be/OokdBgl207c¢
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Odbiorcy szkolenia

Szkolenie jest dedykowane:

¢ Specjalistom IT odpowiedzialnym za zarzadzanie infrastruktura Active Directory oraz serwerami

Windows.

¢ Administratorom IT planujacym migracje do Windows Server 2022 i wdrozenie najnowszych rozwigzah

technologicznych.

e Osobom zajmujacym sie bezpieczenstwem IT, poszukujacym wiedzy na temat zabezpieczen

srodowiska Windows.


https://youtu.be/OokdBgl2o7c
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e Specjalistom chcgcym rozwingé umiejetnosci w zakresie automatyzacji i zarzadzania infrastrukturg IT
z wykorzystaniem PowerShell.

Korzysci

Korzysci z uczestnictwa

¢ Umiejetnos$¢ skutecznego migrowania rél serwerowych i kontroleréw domeny, w tym podniesienia
poziomu funkcjonalnosci domeny i lasu.

¢ Umiejetno$¢ automatyzacji zadan w infrastrukturze Active Directory oraz Srodowiskach maszyn
wirtualnych za pomocg PowerShell.

e Znajomos¢ zaawansowanych metod zabezpieczania Srodowiska IT, takich jak Windows LAPS i Security
Compliance Toolkit.

e Opanowanie scentralizowanego zarzadzania politykami grupowymi oraz delegowania uprawnien
administracyjnych.

e Kompetencje w zakresie bezpiecznej administracji zdalnej przy wykorzystaniu PowerShell Remoting,
Windows Admin Center oraz stacji roboczych PAW.

Program szkolenia

1. Nowosci w systemie Windows Server

® Przeglad nowosci w poszczegélnych wersjach serwerowych.
2. Instalacja Windows Server 2022

¢ Opcje instalacyjne.

¢ Windows Server 2022 Core.

¢ Kontrolery domeny.

¢ Migracja rol serwerowych z wczesniejszych wersji.
3. PowerShell

e Windows PowerShell.

e PowerShell Core.

¢ Aplikacje dla PowerShell

e Podstawowe informacje o PowerShell

e Skrypty logowania.

e PowerShell Remoting.

4. Bezpieczna administracja zdalna

o Stacje robocze z dostepem uprzywilejowanym (PAW).
o Koncepcja administracji o najmniejszych uprawnieniach.
o Delegowanie uprawnien.
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o Server Manager.

o RSAT.

o PowerShell Remoting.
o Windows Admin Center.

. Automatyzacja zadan za pomocg PowerShell

Przeglad poleceh PowerShell dla modutu ServerManager.
Przeglad polecen PowerShell dla modutu ActiveDirectory.
Przeglad polecen PowerShell dla modutu GroupPolicy.
Przeglad polecen PowerShell dla modutu Hyper-V.
PowerShell Direct.

Dodatkowe moduty z PowerShell Gallery.

Migracja, automatyzacja i bezpieczenstwo
Windows Server 2022

Automatyzacja zadan w Active Directory z wykorzystaniem PowerShell.

Konfiguracja i zarzadzanie maszynami wirtualnymi.

. Scentralizowane zarzadzanie obiektami zasad grupy

Szablony administracyjne.
Central Store.
Szablony administracyjne dla aplikacji Microsoft oraz firm trzecich..

. Zabezpieczanie $rodowiska za pomoca certyfikatéw

Wprowadzenie do PKI.

Wprowadzenie do urzeddéw certyfikatéw.

Typy instalacji CA.

Zarzadzanie urzedem certyfikatéw.

Konfiguracja, dostarczanie i zarzadzanie certyfikatami.

. Bezpieczenstwo stacji roboczej Windows 11

Szyfrowanie dyskéw - Bitlocker.

User Account Control.

Windows Defender Security Center.

Kontrola uruchamianych aplikacji i skryptéw - AppLocker.
Windows LAPS.

Przeznaczenie Security Compliance Toolkit.

. Hardening Srodowiska Windows za pomocga Microsoft Security Compliance Toolkit

Zalecane poziomy bazowe zabezpieczen dla kontroleréw domeny, serwerédw cztonkowskich i stacji

klienckich.
Narzedzia Security Compliance Toolkit..

Oczekiwane przygotowanie uczestnika

Wiedza z zakresu administrowania:
e Windows Server 2012/2016/2019/2022



m . Migracja, automatyzacja i bezpieczenstwo
alt akademia Windows Server 2022

¢ Ustugami Active Directory

e Stacjami roboczymi Windows 10/11

e Podstawy wiedzy zwigzanej z bezpieczenstwem systemdw

¢ Umiejetnos¢ wykonywania zadan za pomocg komend PowerShell

Wskazane ukonczone szkolenia, co najmniej jedno z Windows Server i co najmniej jedno z PowerShell:
e Zarzadzanie Windows Server 2022

¢ |dentity with Windows Server 2019/2022

¢ Windows Server Administration 2019/2022

e PowerShell Fundamentals

e Automating Administration with Windows PowerShell

Umiejetnos$¢ korzystania z anglojezycznych materiatéw

Szkolenie obejmuje

* materiaty w formie elektronicznej dostepne na platformie: https://www.altkomakademia.pl/

* dostep do portalu stuchacza Altkom Akademii
Metoda szkolenia:
Wyktad + warsztaty

m Czas trwania

4 dni / 28 godzin

Jezyk

¢ Szkolenie: polski
¢ Materiaty: angielski


https://www.altkomakademia.pl/

