alfm akademia

Defend against cyberthreats
with Microsoft's security
operations platform

Autoryzowane szkolenie Microsoft Defend against
cyberthreats with Microsoft's security operations platform
SC-200 szkolenie w formule Distance Learning.

Zainwestuj w swojg przysztosc:
https://www.altkomakademia.pl/zainwestuj-w-swoja-przysz|

0sc-my-dorzucimy-cos-ekstra/

Docelowa grupa odbiorcow:

e Administrator

e Specjalista IT

 Specjalista ds. bezpieczenstwa

e Inzynier ds. bezpieczenstwa

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczenstwa,
beda objeci obowigzkiem stosowania produktéw, ustug badz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa NIS2



https://www.altkomakademia.pl/zainwestuj-w-swoja-przyszlosc-my-dorzucimy-cos-ekstra/
https://www.altkomakademia.pl/zainwestuj-w-swoja-przyszlosc-my-dorzucimy-cos-ekstra/
https://www.altkomakademia.pl/wp-content/uploads/2024/04/Dyrektywa%20NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
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Zobacz film: https://youtu.be/KwlL-ywrykeA

Wywiad: 15 minut z ekspertem z tematyki Microsoft Azure:

Zobacz film: https://youtu.be/sXfpx7KEqQ8

Wywiad: 15 minut z ekspertem z tematyki bezpieczenstwa
ustug chmurowych Microsoft 365:

Zobacz film: https://youtu.be/8p5i00u4WX8

0
Odbiorcy szkolenia

Microsoft Defend against cyberthreats with Microsoft's security operations platform wspdtpracuje z
réznymi dziatami organizacji w celu zabezpieczenia systeméw informatycznych. Jego celem jest
zmniejszenie ryzyka organizacyjnego poprzez:

e szybkie korygowanie aktywnych atakéw w srodowisku,

e doradzanie w zakresie doskonalenia praktyk ochrony przed zagrozeniami

¢ kierowanie naruszen polityk organizacyjnych do odpowiednich interesariuszy.

Obowiazki obejmuja monitorowanie, analize i reagowanie na zagrozenia przy uzyciu réznych rozwigzan
zabezpieczajacych w catym Srodowisku. Osoba na takim stanowisku przede wszystkim bada, reaguje i
poszukuje zagrozeh przy uzyciu Microsoft Azure Sentinel, Azure Defender, Microsoft 365 Defender i
produktéw zabezpieczajacych innych firm. Security Operations Analyst uzywa wynikdw operacyjnych
tych narzedzi.

Szkolenie skierowane do administratoréw bezpieczehstwa, administratoréw chmury oraz oséb, ktére sg
zainteresowane poznaniem, czym jest:

e Zarzadzanie Microsoft Azure Sentinel

e Zarzadzanie Azure Defender

e Zarzadzanie Microsoft 365 Defender

e Korzystanie z Kusto Query Language

Korzysci

Podczas szkolenia uczestnik dowie sie, jak badac i reagowac na zagrozenia oraz jak polowac na nie za
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pomocg platformy Microsoft Azure Sentinel, Azure Defender i Microsoft 365 Defender. Na tym kursie
mozna sie dowiedzie¢, jak ogranicza¢ cyberzagrozenia za pomoca tych rozwigzan. W szczegdlnosci
mozna zdoby¢ wiedze i praktyczne doswiadczenie w zakresie konfiguracji i uzycia Microsoft 365
Defender XDR oraz Azure Sentinel, a takze korzystania z jezyka Kusto Query Language (KQL) do
wykrywania, analizy i raportowania. Kurs zostat zaprojektowany dla oséb, ktére pracujg na stanowisku
Security.

Szkolenie pomaga uczestnikom przygotowac sie do egzaminu SC-200.

Become Microsoft Certified: https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf

Program szkolenia

1: Ograniczanie zagrozen za pomocg Microsoft Defender XDR
Wprowadzenie do ochrony przed zagrozeniami za pomocg Microsoft Defender XDR
Ograniczanie incydentéw za pomoca Microsoft Defender XDR
Korygowanie ryzyka za pomoca Defender for Office 365 w programie Microsoft Defender XDR
Microsoft Defender for Identity w Microsoft Defender XDR
Chronh swoje tozsamosci za pomoca Entra ID Protection
Defender for Cloud Apps w programie Microsoft Defender XDR
2: Ograniczanie zagrozeh za pomocg Microsoft Copilot for Security
Podstawy generatywnej sztucznej inteligencji
Opis Microsoft Copilot for Security
Opis podstawowych funkcji Microsoft Copilot for Security
Opis wbudowanych rozwigzah Microsoft Copilot for Security
3: Ograniczanie zagrozeh za pomocg programu Microsoft Purview
Rozwigzania zgodnosci programu Microsoft Purview
Badanie i korygowanie naruszen zidentyfikowanych przez zasady zapobiegania utracie danych (DLP)
programu Microsoft Purview
Badanie i korygowanie zagrozeh wewnetrznych zidentyfikowanych przez zasady Microsoft Purview
Badanie zagrozenh za pomocg wyszukiwania zawartosci w Microsoft Purview
Badanie zagrozen przy uzyciu Microsoft Purview Audit (Standard)
Badanie zagrozen przy uzyciu Microsoft Purview Audit (Premium)
4: Ograniczanie zagrozen przy uzyciu Microsoft Defender for Endpoint
Ochrona przed zagrozeniami przy uzyciu Microsoft Defender for Endpoint
Wdrazanie srodowiska Microsoft Defender for Endpoint
Implementacja ulepszen zabezpieczeh systemu Windows
Przeprowadzanie dochodzen dotyczacych urzadzen
Wykonywanie dziatan na urzadzeniach kohcowych
Przeprowadzanie dochodzen dotyczacych dowodéw i jednostek


https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf
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Konfigurowanie i zarzadzanie automatyzacja
Konfigurowanie alertéw i wykry¢
Korzystanie z funkcji Threat and Vulnerability Management
5: Ograniczanie zagrozen przy uzyciu Microsoft Defender for Cloud
Planowanie ochrony obcigzen w chmurze przy uzyciu Microsoft Defender for Cloud
taczenie zasobdw platformy Azure z ustuga Microsoft Defender for Cloud
taczenie zasobdéw spoza platformy Azure z ustugg Microsoft Defender for Cloud
Zarzadzanie postawg bezpieczehstwa w chmurze
Ochrona obcigzen w ustudze Microsoft Defender for Cloud
Reagowanie i naprawianie w oparciu o alerty zabezpieczen przy uzyciu ustugi Microsoft Defender for
Cloud
6: Tworzenie zapytan dla ustugi Microsoft Sentinel przy uzyciu jezyka zapytan Kusto (KQL)
Konstruowanie instrukcji jezyka KQL dla Microsoft Sentinel
Analiza wynikéw zapytah za pomocg KQL
Konstruowanie instrukcji wielotabelowych za pomoca KQL
Praca z danymi ciagu za pomocag instrukcji KQL
7: Konfiguracja Srodowiska Microsoft Sentinel
Wprowadzenie do Microsoft Sentinel
Tworzenie i zarzadzanie obszarami roboczymi Microsoft Sentinel
Dzienniki zapytan w Microsoft Sentinel
Uzycie list obserwacyjnych w Microsoft Sentinel
Wykorzystywanie informacji o zagrozeniach w Microsoft Sentinel
8: taczenie dziennikéw z Microsoft Sentinel
Zarzadzanie trescig w Microsoft Sentinel
taczenie danych z Microsoft Sentinel za pomoca facznikéw danych
taczenie ustug Microsoft z Microsoft Sentinel
taczenie Microsoft Defender XDR z Microsoft Sentinel
taczenie hostéw Windows z Microsoft Sentinel
taczenie dziennikéw Common Event Format z Microsoft Sentinel
taczenie Zrédet danych syslog z Microsoft Sentinel
taczenie wskaznikéw zagrozen z Microsoft Sentinel
9: Tworzenie wykry¢ i przeprowadzanie dochodzen za pomocg Microsoft Sentinel
Wykrywanie zagrozeh za pomocg Microsoft Sentinel Analytics
Automatyzacja w Microsoft Sentinel
Reagowanie na zagrozenia za pomoca podrecznikdéw Microsoft Sentinel
Bezpieczenstwo zarzgdzania incydentami w Microsoft Sentinel
Analityka behawioralna w Microsoft Sentinel
Normalizacja danych w Microsoft Sentinel
Zapytania, wizualizacja i monitorowanie danych w Microsoft Sentinel
10: Przeprowadzanie polowania na zagrozenia w Microsoft Sentinel
Wyjasnienie koncepcji polowania na zagrozenia w Microsoft Sentinel
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Polowanie na zagrozenia za pomocg Microsoft Sentinel
Korzystanie z funkcji wyszukiwania zadah w Microsoft Sentinel
Opcjonalnie - Polowanie na zagrozenia za pomoca notatnikdw w Microsoft Sentinel

Oczekiwane przygotowanie uczestnika

e Znajomos¢ platformy Microsoft 365

e Znajomos¢ technologii zabezpieczen i zgodnosci firmy Microsoft.

¢ Znajomos¢ pojec zwigzanych z ochrong informacji.

e Zrozumienie koncepcji przetwarzania w chmurze.

e Sredniozaawansowana znajomo$¢ systemu Windows 10/11

e Znajomos¢ ustug platformy Azure

¢ Podstawowe rozumienie koncepcji skryptowych

¢ Umiejetnos¢ korzystania z anglojezycznych materiatéw

e Szkolenia poprzedzajace: AZ-900, MS-900, SC-900, SC-300, SC-400

¢ Umiejetnos¢ korzystania z anglojezycznych materiatéw

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego
ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy
sposéb wptywa na komfort pracy podczas zajec.

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne na:
https://www.altkomakademia.pl/distance-learning/#FAQ

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie:
https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii

¢ szkolenie prowadzone w formie prezentacji

e demonstracje trenera

o ¢wiczenia praktyczne w formie laboratoriéow
Metoda szkolenia:

o formuta stacjonarna / formuta Distance Learning

Jezyk
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¢ Szkolenie: polski
¢ Materiaty: angielski

Metoda egzaminacyjna

Become Microsoft Certified: https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf

Egzamin w formie on-line. Zapis na stronie https://home.pearsonvue.com/Clients/Microsoft.aspx

Czas trwania

4 dni / 28 godzin

Opis egzaminu

Microsoft Certified: Security Operations Analyst Associate
Exam URL: https://docs.microsoft.com/en-us/learn/certifications/exams/SC-200
Become Microsoft Certified: https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf



https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf
https://home.pearsonvue.com/Clients/Microsoft.aspx
https://docs.microsoft.com/en-us/learn/certifications/exams/SC-200
https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf

