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Microsoft Cybersecurity Architect
Microsoft Cybersecurity Architect Autoryzowany kurs SC-100

Poszerzaj swojq wiedze

z naszymi pakietami szkolen e-learningowych!

Autoryzowane szkolenie w formule Distance Learning.

Skok w przysztos¢ z darmowym .
voucherem advanced

B OPCJA 1. Odbierz darmowy voucher advanced przy zakupie szkolenia
autoryzowanego w cenie katalogowej (dotyczy szkolenia 3, 4 lub 5-cio dniowego).

B OPCIJA 2: Zaptac za egzamin Pearson VUE voucherem zakupionym
w Altkom Akdemii i zyskaj do 30% rabatu.

Docelowa grupa odbiorow:
¢ Administrator
¢ Specjalista IT

 Specjalista ds. bezpieczeristwa IT

Wywiad: 15 minut z ekspertem z tematyki Microsoft Azure:



https://prod.altkomakademia.pl/szkolenia/microsoft-cybersecurity-architect-autoryzowany-kurs-sc-100
https://prod.altkomakademia.pl/szkolenia/microsoft-cybersecurity-architect-autoryzowany-kurs-sc-100
https://www.altkomakademia.pl/wp-content/uploads/2024/01/pakiety%20elearning%20Q1.pdf
https://www.altkomakademia.pl/egzaminy/oferta/microsoft/
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Wywiad: 15 minut z ekspertem z tematyki bezpieczenstwa ustug chmurowych Microsoft 365:

PRZEZNACZENIE SZKOLENIA

Szkolenie dla oséb pragnacych zapoznac sie z zasadami projektowania i oceny strategii cyberbezpieczenstwa w
nastepujacych obszarach: Zero Trust, Governance Risk Compliance (GRC), operacje bezpieczenstwa (SecOps) oraz dane i
aplikacje. Uczestnicy réwniez zapoznajg sie, jak zaprojektowac rozwigzania z wykorzystaniem zasad zerowego zaufania
oraz okresla¢ wymagania bezpieczenstwa dla infrastruktury chmurowej w réznych modelach ustug (Saas, Paas, laaS).
Szkolenie w szczego6lnosci jest skierowane do specjalistéw IT z zaawansowanym doswiadczeniem i wiedzg w szerokim
zakresie obszaréw inzynierii bezpieczenstwa, w tym tozsamosci i dostepu, ochrony platformy, operacji bezpieczenstwa,
zabezpieczania danych i zabezpieczania aplikacji, wskazane jest rowniez doswiadczenie w zakresie wdrozeh hybrydowych
i chmurowych. Kurs obejmuje takie zagadnienia jak:

e Projektowanie strategii i architektury Zero Trust,
e Ocena strategii technicznych i strategii operacji bezpieczenstwa w zakresie zarzagdzania ryzykiem (GRC),
® Projektowanie bezpieczenstwo dla infrastruktury,

Projektowanie strategii dla danych i aplikacji

KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

Uzyskanie wiedzy i praktycznych umiejetnosci w zakresie zarzadzania bezpieczenstwem na platformie Microsoft. W tym
zapoznanie sie z:

e Procesem projektowania strategii i architektury Zero Trust.

e Oceng strategii technicznych i strategii operacji bezpieczenstwa w zakresie zarzagdzania ryzykiem (GRC).
e Procesem projektowania bezpieczenstwa dla infrastruktury.

Procesem projektowania strategii dla danych i aplikacji.

METODA EGZAMINOWANIA

Egzamin w formie on-line. Zapis na stronie https://home.pearsonvue.com/Clients/Microsoft.aspx

OCZEKIWANE PRZYGOTOWANIE SLUCHACZY

Co najmniej 2-letnie doswiadczenie z zakresie zarzagdzania infrastruktura Active Directory, 2-
letnie doswiadczenie w zakresie zarzadzania sSrodowiskiem chmurowym, posiadanie wiedzy i
doswiadczenia w szerokim zakresie obszaréw inzynierii bezpieczerstwa, w tym tozsamosci i
dostepu, ochrony platformy, operacji bezpieczenstwa, zabezpieczania danych i zabezpieczania
aplikacji, wskazane jest rowniez doswiadczenie w zakresie wdrozen hybrydowych i chmurowych.



https://home.pearsonvue.com/Clients/Microsoft.aspx
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Umiejetnos¢ korzystania z anglojezycznych materiatéw

3/7



ALTIUT ARADEMIA

B Basic

Microsoft Security, Compliance,
and Identity Fundamentals
kod szkolenia: SC-900

PL

distance learning

I ADvANCED

Securing Windows Server 2016
kod szkolenia: AA_20744

PL

distance learning

Microsoft Cybersecurity Architect
kod szkolenia: SC-100

PL

distance learning

Microsoft Security Operations Analyst
kod szkolenia: SC-200

PL

distance learning

Bezpieczenstwo systeméw w domenie Active
Directory Windows Server 2016 w polgczeniu
z Windows 10

kod szkolenia: Security MS

PL

distance learning

Bezpieczenstwo systemoéw w domenie Active
Directory Windows Server 2022 w potgczeniu
z Windows 11

kod szkolenia: Security M5_2022

PL

distance learning

Bezpieczenstwo systemu Windows 10
kod szkolenia: Security Windows 10

PL

distance learning

Bezpieczenstwo systemu Windows 11

kod szkolenia: Security Windows 11

PL

distance learning

M EXPERT

Microsoft Identity and Access Administrator
kod szkolenia: SC-300

PL

distance learning

Microsoft Information Protection Administrator
kod szkolenia: SC-400

PL

distance learning
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AGENDA SPOTKANIA
Sala szkoleniowa Sciezka szkoleniowa 01: Projektowanie rozwiazarn zgodnych z najlepszymi praktykami i priorytetami w
zakresie bezpieczenstwa Wprowadzenie do Zero Trust i najlepszych praktyk

Wprowadzenie do najlepszych praktyk
e Wprowadzenie do Zero Trust

e |nicjatywy Zero Trust RaMP

Filary technologii Zero Trust

Projektuj rozwigzania zgodne z Cloud Adoption Framework (CAF) i Well-Architected Framework (WAF)

e Zdefiniuj strategie bezpieczenstwa

e Wprowadzenie do Cloud Adoption Framework

e Cloud Adoption Framework — bezpieczna metodologia
e Wprowadzenie do Azure Landing Zones

e Projektuj zabezpieczenia dzieki Azure Landing Zones

e Wprowadzenie do Well Architected Framework

e Well Architected Framework — filar bezpieczenstwa

e Rozwigzania z CAF i WAF

Projektuj rozwigzania, ktére sa zgodne z Microsoft Cybersecurity Reference Architecture (MCRA) i Microsoft Cloud Security
Benchmark (MCSB) Wprowadzenie do MCRA i MCSB Projektuj rozwigzania z najlepszymi praktykami dotyczgcymi
mozliwosci i kontroli Projektuj rozwigzania z najlepszymi praktykami ochrony przed atakami Opracuj strategie odpornosci
na typowe cyberzagrozenia, takie jak ransomware

e Typowe cyberzagrozenia i wzorce atakéw

e Wspieraj odpornos¢ biznesowg

e Ochrona przed oprogramowaniem ransomware

Konfiguracje bezpiecznego tworzenia kopii zapasowych i przywracania
Aktualizacje zabezpieczen

Sciezka szkoleniowa 02: Projektowanie zabezpieczen, tozsamosci i zgodnosci Projektuj rozwigzania pod katem zgodnosci z
przepisami

e Wprowadzenie do zgodnosci z przepisami

Przeksztat¢ wymagania dotyczace zgodnosci w rozwigzanie zabezpieczajace
Spetnij wymagania dotyczgce zgodnosci z Purview

Spetnij wymagania dotyczgce prywatnosci z Priva

e Uzyj Azure Policy, aby spetni¢ wymagania dotyczace bezpieczenstwa i zgodnosci
Ocen zgodnos¢ infrastruktury za pomocg ustugi Microsoft Defender for Cloud

Projektowanie rozwigzan do zarzgdzania tozsamoscig i dostepem

Zaprojektuj rozwigzanie do zarzadzania sekretami, kluczami i certyfikatami
Wprowadzenie do zarzadzania tozsamoscig i dostepem

Projektuj strategie dostepu do chmury, hybrydy i wielu chmur (w tym Azure AD)
Zaprojektuj rozwigzanie dla tozsamosci zewnetrznych

Projektuj nowoczesne strategie uwierzytelniania i autoryzacji

Dostosuj dostep warunkowy i Zero Trust

Projektowanie rozwigzan zapewniajacych dostep uprzywilejowany

e Wprowadzenie do dostepu uprzywilejowanego
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Model dostepu korporacyjnego

Projektuj rozwigzania do zarzadzania tozsamosciag

Zaprojektuj rozwigzanie do zabezpieczenia administrowania tenantami

Projektowanie do zarzgdzania uprawnieniami do infrastruktury chmury (CIEM)

Zaprojektuj rozwigzanie dla stacji roboczych z dostepem uprzywilejowanym i ustugi bastion

Projektowanie rozwigzan dla operacji bezpieczenstwa

e Wprowadzenie do operacji bezpieczehstwa (SecOps)

e Projektuj mozliwosci operacji bezpieczeristwa w Srodowiskach hybrydowych i wielochmurowych
e Zaprojektuj scentralizowane rejestrowanie i inspekcje

e Projektowanie rozwigzan SIEM

e Zaprojektuj rozwigzania do wykrywania i reagowania

e Zaprojektuj rozwigzanie dla SOAR

e Projektowanie przeptywdw pracy zwigzanych z bezpieczeAstwem

e Zaprojektuj zasieg wykrywania zagrozen

Sciezka szkoleniowa 03: Projektowanie rozwigzan zabezpieczajacych aplikacje i dane Projektuj rozwigzania do
zabezpieczania platformy Microsoft 365

e Zabezpieczenia dla Exchange, Sharepoint, OneDrive i Teams (M365)

e Ocen stan zabezpieczen dla obcigzen zwigzanych ze wspotpracg i produktywnoscig
e Zaprojektuj rozwigzanie Microsoft Defender 365

e Projektowanie konfiguracji i praktyki operacyjne dla M365

Projektowanie rozwigzah do zabezpieczania aplikacji

e Wprowadzenie do bezpieczenstwa aplikacji

e Projektuj i wdrazaj standardy w celu bezpiecznego rozwoju aplikacji
e Ocen stan zabezpieczen istniejgcych aplikacji

e Zaprojektuj strategie cyklu zycia bezpieczenstwa dla aplikacji

e Bezpieczny dostep do tozsamosci

e Zaprojektuj rozwigzanie do zarzgdzania API

e Zaprojektuj rozwigzanie zapewniajace bezpieczny dostep do aplikacji

Projektuj rozwigzania do zabezpieczania danych organizacji

Wprowadzenie do bezpieczenstwa danych

Zaprojektuj rozwigzanie do wykrywania i klasyfikowania danych za pomocg Microsoft Purview
Zaprojektuj rozwigzanie do ochrony danych w spoczynku, danych w ruchu i danych w uzyciu
e Bezpieczenstwo danych w obcigzeniach platformy Azure

e Zabezpieczenia ustugi Azure Storage

Defender dla SQL i Defender dla pamieci masowej

Sciezka szkoleniowa 04: Projektowanie rozwigzan bezpieczeristwa dla infrastruktury Okresl wymagania dotyczace
zabezpieczania ustug Saas, PaaS i laaS

e Zabezpieczanie Saas, PaasS i laas (model wspétdzielonej odpowiedzialnosci)
Punkty bazowe bezpieczeristwa dla ustug w chmurze

Okresl wymagania bezpieczeristwa dla obcigzen internetowych

Okresl wymagania bezpieczeristwa dla kontenerdw i orkiestracji konteneréow

Projektuj rozwigzania do zarzadzania stanem bezpieczenstwa w srodowiskach hybrydowych i wielochmurowych
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e Wprowadzenie do srodowisk hybrydowych i wielochmurowych

e Ocena postawy za pomocg MCSB

e Zaprojektuj zarzgdzanie postawg i ochrone obcigzen w srodowiskach hybrydowych i wielochmurowych

e Omodwienie oceny postawy za pomocg Defender for Cloud

e Ocena postawy za pomoca bezpiecznego wyniku ustugi Microsoft Defender for Cloud

e Projektuj rozwigzania do ochrony obcigzeh w chmurze, ktére korzystajg z ustugi Microsoft Defender for Cloud
e Zaprojektuj rozwigzanie do integracji sSrodowisk hybrydowych i wielochmurowych przy uzyciu ustugi Azure Arc
e Zarzadzanie zewnetrzng powierzchnig ataku

Projektowanie rozwigzan do zabezpieczania punktéw koncowych serwerdw i klientow

e Wprowadzenie do bezpieczehAstwa punktéw koncowych

e Okre$l wymagania bezpieczehstwa serwera i linie bazowe

e Okresl wymagania dotyczgce urzgdzehn mobilnych i klientoéw

e Okres$l wymagania dotyczace bezpieczenstwa loT i urzagdzen wbudowanych
¢ Microsoft Defender dla loT

e Okresl linie bazowe zabezpieczen dla punktéw korncowych serwera i klienta
e Zaprojektuj rozwigzanie dla bezpiecznego zdalnego dostepu

Projektowanie rozwigzan dla bezpieczenstwa sieci

Projektowanie rozwigzah segmentacji sieci

Projektuj rozwigzania do filtrowania ruchu z sieciowymi grupami zabezpieczen
Projektowanie rozwigzan do zarzgdzania stanem sieci

Projektowanie rozwigzah do monitorowania sieci

Sciezka szkoleniowa 05: Projektowanie rozwigzan zgodnych z najlepszymi praktykami i priorytetami w zakresie
bezpieczenstwa

e Studium przypadku

Sciezka szkoleniowa 06: Projektowanie operacji zabezpieczen, tozsamosci i mozliwoéci zgodnosci

e Studium przypadku

Sciezka szkoleniowa 07: Projektowanie rozwigzan zabezpieczajacych aplikacje i dane

e Studium przypadku

Sciezka szkoleniowa 08: Projektowanie rozwigzan bezpieczeristwa dla infrastruktury

e Studium przypadku

Kod szkolenia SC-100/PL DL 4d

Czas trwania 4 dni

Poziom Srednio zaawansowany
Autoryzacja Microsoft




