altm akademia

Microsoft Cybersecurity
Architect

Autoryzowane szkolenie w formule Distance Learning.

Zainwestuj w swojg przysztos¢:

https://www.altkomakademia.pl/zainwestuj-w-swoja-przysz|

0sc-my-dorzucimy-cos-ekstra/

Docelowa grupa odbioréw:

e Administrator

e Specjalista IT

 Specjalista ds. bezpieczenhstwa IT

Zobacz film: https://youtu.be/ATEMHyzCssQ

Wywiad: 15 minut z ekspertem z tematyki Microsoft Azure:

Zobacz film: https://youtu.be/sXfpx7KEqQ8

Wywiad: 15 minut z ekspertem z tematyki bezpieczenstwa
ustug chmurowych Microsoft 365:

Zobacz film: https://youtu.be/8p5i00u4WX8



https://www.altkomakademia.pl/zainwestuj-w-swoja-przyszlosc-my-dorzucimy-cos-ekstra/
https://www.altkomakademia.pl/zainwestuj-w-swoja-przyszlosc-my-dorzucimy-cos-ekstra/
https://youtu.be/ATEMHyzCssQ
https://youtu.be/sXfpx7KEqQ8
https://youtu.be/8p5ioOu4WX8

altm akademia Microsoft Cybersecurity Architect

O

Odbiorcy szkolenia

Szkolenie dla 0s6b pragnacych zapoznac sie z zasadami projektowania i oceny strategii

cyberbezpieczehstwa w obszarach: Zero Trust, Governance Risk Compliance (GRC), operacji

bezpieczenstwa (SecOps) oraz danych i aplikacji. Uczestnicy uczg sie, jak zaprojektowac rozwigzania z

wykorzystaniem zasad zerowego zaufania oraz okresla¢ wymagania bezpieczenstwa dla infrastruktury

chmurowej w réznych modelach ustug (SaaS, PaaS, 1aaS). Szkolenie w szczegdlnosci jest skierowane do

administratoréw bezpieczenstwa i specjalistéw IT z zaawansowanym doswiadczeniem i wiedzg w

szerokim zakresie obszaréw inzynierii bezpieczenstwa, w tym tozsamosci i dostepu, ochrony platformy,

operacji bezpieczenstwa, zabezpieczania danych i zabezpieczania aplikacji, wskazane jest réwniez

doswiadczenie w zakresie wdrozen hybrydowych i chmurowych. Kurs obejmuje takie zagadnienia jak:

¢ Projektowanie strategii i architektury Zero Trust,

¢ Ocena strategii technicznych i strategii operacji bezpieczenstwa w zakresie zarzadzania ryzykiem
(GRC),

* Projektowanie bezpieczenstwo dla infrastruktury,

e Projektowanie strategii dla danych i aplikacji

Korzysci

Uzyskanie wiedzy i praktycznych umiejetnosci w zakresie projektowania bezpieczenstwa na platformie

Microsoft.

W tym zapoznanie sig z:

¢ Procesem projektowania strategii i architektury Zero Trust.

¢ Oceng strategii technicznych i strategii operacji bezpieczehstwa w zakresie zarzadzania ryzykiem
(GRC).

e Procesem projektowania bezpieczenstwa dla infrastruktury.

e Procesem projektowania strategii dla danych i aplikacji.

Szkolenie pomaga uczestnikom przygotowac sie do egzaminu SC-100.

Become Microsoft Certified: https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf

Program szkolenia

1: Projektowanie rozwigzan zgodnych z najlepszymi praktykami i priorytetami w zakresie
bezpieczenhstwa
Wprowadzenie do Zero Trust i najlepszych praktyk
¢ |nicjatywy Zero Trust RaMP
¢ Filary technologii Zero Trust


https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf
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¢ Projektowanie rozwigzah zgodne z Cloud Adoption Framework (CAF) i Well-Architected Framework
(WAF)

¢ Definiowanie strategii bezpieczenhstwa

Wprowadzenie do Cloud Adoption Framework

Cloud Adoption Framework — bezpieczna metodologia

Wprowadzenie do Azure Landing Zones

Projektowanie zabezpieczen dzieki Azure Landing Zones

Wprowadzenie do Well Architected Framework

Well Architected Framework — filar bezpieczenstwa
e Rozwigzania z CAF i WAF
Projektowanie rozwigzah zgodnych z Microsoft Cybersecurity Reference Architecture (MCRA) i Microsoft
Cloud Security Benchmark (MCSB)
e Wprowadzenie do MCRA i MCSB
¢ Projektowanie rozwigzan z najlepszymi praktykami dotyczacymi mozliwosci i kontroli
¢ Projektowanie rozwigzan z najlepszymi praktykami ochrony przed atakami
e Strategia odpornosci na typowe cyberzagrozenia, takie jak ransomware
e Typowe cyberzagrozenia i wzorce atakéw
e Wspieranie odpornosci biznesowe;
e Ochrona przed oprogramowaniem ransomware
¢ Konfiguracje bezpiecznego tworzenia kopii zapasowych i przywracania
o Aktualizacje zabezpieczen
2: Projektowanie zabezpieczen, tozsamosci i zgodnosci
Projektowanie rozwigzania pod katem zgodnosci z przepisami
e \Wprowadzenie do zgodnosci z przepisami
® Przeksztatcanie wymaganh dotyczacych zgodnosci w rozwigzanie zabezpieczajgce
¢ Spetnianie wymaganh dotyczacych zgodnosci z Purview

Spetnianie wymagan dotyczacych prywatnosci z Priva

Uzycie Azure Policy, aby spetni¢ wymagania dotyczace bezpieczefstwa i zgodnosci

Ocena zgodnosci infrastruktury za pomoca ustugi Microsoft Defender for Cloud

Projektowanie rozwigzah do zarzgdzania tozsamoscia i dostepem

Projektowanie rozwigzania do zarzgdzania sekretami, kluczami i certyfikatami

Wprowadzenie do zarzgdzania tozsamoscig i dostepem

Projektowanie strategii dostepu do chmury, hybrydy i wielu chmur (w tym Azure AD)

Projektowanie rozwigzania dla tozsamosci zewnetrznych

Projektowanie nowoczesnych strategii uwierzytelniania i autoryzacji

Dostosowywanie dostepu warunkowego i Zero Trust
Projektowanie rozwigzan zapewniajacych dostep uprzywilejowany
e Wprowadzenie do dostepu uprzywilejowanego

Model dostepu korporacyjnego

Projektowanie rozwigzania do zarzadzania tozsamoscig

Projektowanie rozwigzania do zabezpieczenia administrowania tenantami
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e Projektowanie do zarzadzania uprawnieniami do infrastruktury chmury (CIEM)

¢ Projektowanie rozwigzania dla stacji roboczych z dostepem uprzywilejowanym i ustugi bastion

Projektowanie rozwigzan dla operacji bezpieczenstwa

¢ Wprowadzenie do operacji bezpieczehstwa (SecOps)

¢ Projektowanie mozliwosci operacji bezpieczehstwa w srodowiskach hybrydowych i wielochmurowych

¢ Projektowanie scentralizowanego rejestrowania i inspekcji

¢ Projektowanie rozwigzah SIEM

¢ Projektowanie rozwigzania do wykrywania i reagowania

¢ Projektowanie rozwigzania dla SOAR

¢ Projektowanie przeptywdw pracy zwigzanych z bezpieczenstwem

¢ Projektowanie zasiegu wykrywania zagrozen

: Projektowanie rozwigzan zabezpieczajacych aplikacje i dane
Projektowanie rozwigzania do zabezpieczania platformy Microsoft 365

e Zabezpieczenia dla Exchange, Sharepoint, OneDrive i Teams (M365)

Ocena stanu zabezpieczen dla obcigzen zwigzanych ze wspoétpraca i produktywnoscig
Projektowanie rozwigzan Microsoft Defender 365

e Projektowanie konfiguracji oraz praktyki operacyjne dla M365

Projektowanie rozwigzah do zabezpieczania aplikacji

e Wprowadzenie do bezpieczenstwa aplikacji

¢ Projektowanie i wdrazanie standardu w celu bezpiecznego rozwoju aplikacji

¢ Ocena stanu zabezpieczen istniejacych aplikacji

» Projektowanie strategii cyklu zycia bezpieczehstwa dla aplikacji

¢ Bezpieczny dostep do tozsamosci

¢ Projektowanie rozwigzania do zarzgdzania API

¢ Projektowanie rozwigzania zapewniajacego bezpieczny dostep do aplikacji

Projektowanie rozwigzania do zabezpieczania danych organizacji

e Wprowadzenie do bezpieczehstwa danych

¢ Projektowanie rozwigzania do wykrywania i klasyfikowania danych za pomocg Microsoft Purview

¢ Projektowanie rozwigzania do ochrony danych w spoczynku, danych w ruchu i danych w uzyciu

e Bezpieczehnstwo danych w obcigzeniach platformy Azure

e Zabezpieczenia ustugi Azure Storage

e Defender dla SQL i Defender dla pamieci masowe;j

4.

Projektowanie rozwigzan bezpieczenstwa dla infrastruktury

Okreslanie wymagan dotyczacych zabezpieczania ustug Saa$S, PaaS i laaS
Zabezpieczanie Saa$, PaaS i laas (model wspétdzielonej odpowiedzialnosci)
Punkty bazowe bezpieczehstwa dla ustug w chmurze

Okreslanie wymagan bezpieczehstwa dla obcigzen internetowych

Okreslanie wymagan bezpieczenstwa dla konteneréw i orkiestracji konteneréw

Projektowanie rozwigzania do zarzadzania stanem bezpieczehstwa w Srodowiskach hybrydowych i

wielochmurowych

¢ Wprowadzenie do Srodowisk hybrydowych i wielochmurowych
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¢ Ocena postawy za pomoca MCSB
¢ Projektowanie zarzadzania postawg i ochrong obciazen w srodowiskach hybrydowych i
wielochmurowych
e Omowienie oceny postawy za pomocg Defender for Cloud
¢ QOcena postawy za pomocg bezpiecznego wyniku ustugi Microsoft Defender for Cloud
¢ Projektowanie rozwigzania do ochrony obcigzeh w chmurze, ktére korzystajg z ustugi Microsoft
Defender for Cloud
e Projektowanie rozwigzania do integracji srodowisk hybrydowych i wielochmurowych przy uzyciu ustugi
Azure Arc
e Zarzadzanie zewnetrzng powierzchnig ataku
Projektowanie rozwigzah do zabezpieczania punktéw koncowych serweréw i klientéw
e Wprowadzenie do bezpieczenstwa punktéw koncowych
e Okreslanie wymagan bezpieczenstwa serwera i linii bazowych
e Okreslanie wymagan dotyczacych urzadzen mobilnych i klientéw
¢ Okreslanie wymagah dotyczacych bezpieczenhstwa 10T i urzgdzeh wbudowanych
¢ Microsoft Defender dla loT
e Okreslanie linii bazowych zabezpieczeh dla punktéw koncowych serwera i klienta
¢ Projektowanie rozwigzania dla bezpiecznego zdalnego dostepu
Projektowanie rozwigzanh dla bezpieczenstwa sieci
¢ Projektowanie rozwigzah segmentacji sieci
¢ Projektowanie rozwigzania do filtrowania ruchu z sieciowymi grupami zabezpieczen
¢ Projektowanie rozwigzah do zarzadzania stanem sieci
e Projektowanie rozwigzan do monitorowania sieci
5: Projektowanie rozwigzah zgodnych z najlepszymi praktykami i priorytetami w zakresie
bezpieczenstwa
Studium przypadku
6: Projektowanie operacji zabezpieczen, tozsamosci i mozliwosci zgodnosci
Studium przypadku
7: Projektowanie rozwigzan zabezpieczajgcych aplikacje i dane
Studium przypadku
8: Projektowanie rozwigzan bezpieczenstwa dla infrastruktury
Studium przypadku

Oczekiwane przygotowanie uczestnika

¢ Co najmniej 2-letnie doswiadczenie z zakresie zarzadzania infrastrukturg Active Directory
e 2-letnie doswiadczenie w zakresie zarzadzania srodowiskiem chmurowym
¢ Posiadanie wiedzy i doswiadczenia w szerokim zakresie obszardw inzynierii bezpieczehstwa, w tym

tozsamosci i dostepu, ochrony platformy, operacji bezpieczehnstwa, zabezpieczania danych i
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zabezpieczania aplikacji
o Wskazane jest réwniez doswiadczenie w zakresie wdrozeh hybrydowych i chmurowych.
¢ Znajomos¢ technologii zabezpieczen i zgodnosci firmy Microsoft.
¢ Znajomosc pojec zwigzanych z ochrong informacji.
e Sredniozaawansowana znajomos$¢ systemu Windows 10/11
¢ Umiejetnos¢ korzystania z anglojezycznych materiatéw
e Szkolenia poprzedzajace: AZ-900, MS-900, SC-900, SC-300, SC-400, SC-200

Umiejetnos$¢ korzystania z anglojezycznych materiatéw

Szkolenie obejmuje

Szkolenie obejmuje:

* podrecznik w formie elektronicznej dostepny na platformie:
https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii

¢ szkolenie prowadzone w formie prezentacji
e demonstracje trenera

o ¢wiczenia praktyczne w formie case studies

Metoda szkolenia:
formuta Distance Learning

Jezyk

¢ Szkolenie: polski
¢ Materiaty: angielski

Metoda egzaminacyjna

Become Microsoft Certified: https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf

Egzamin w formie on-line. Zapis na stronie https://home.pearsonvue.com/Clients/Microsoft.aspx
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Czas trwania

4 dni / 28 godzin

Opis egzaminu

Microsoft Certified: Cybersecurity Architect Expert

Exam URL: https://docs.microsoft.com/en-us/learn/certifications/exams/SC-100

Become Microsoft Certified: https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf
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