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Microsoft 365 Security
Administration

Kurs w formule stacjonarnej.

Szkolenie "Microsoft 365 Security Administration" to
kompleksowy kurs skierowany do administratoréw
zabezpieczen Microsoft 365, ktéry koncentruje sie na
ochronie danych, zgodnosci i zarzadzaniu ryzykiem. Jest
ono alternatywa dla kurséw Microsoft SC-200 i SC-400 i
obejmuje kluczowe aspekty bezpieczenstwa, prywatnosci i
zaufania w ekosystemie Microsoft 365. Uczestnicy poznaja
zasady zarzgdzania dostepem, ochrony tozsamosci oraz
metod wykrywania i reagowania na zagrozenia przy uzyciu
narzedzi takich jak Microsoft Entra ID, Microsoft Defender i
Microsoft Purview. Szkolenie realizowane jest w formie
wyktaddw, demonstracji oraz praktycznych ¢wiczen w
$rodowisku laboratoryjnym, umozliwiajac uczestnikom
zdobycie realnych umiejetnos$ci w zakresie zabezpieczania
organizacji korzystajagcych z Microsoft 365.

o)
Odbiorcy szkolenia

Szkolenie przeznaczone jest dla:

e Administratoréw bezpieczenstwa ustugi Microsoft 365, ktérzy zarzadzaja Srodowiskiem IT opartym na
ustudze Microsoft 365 i chcg zdoby¢ dodatkowg wiedze w zakresie zabezpieczen.

e Profesjonalistéw IT, ktérzy planujg i wdrazaja strategie bezpieczehstwa oraz dbaja o to, aby
rozwigzania byty zgodne z politykami i przepisami organizacji.

e Specjalistéw IT, ktérzy reaguja na incydenty, prowadza dochodzenia i egzekwujg zasady zarzadzania

danymi
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Korzysci

e Zarzadzanie zabezpieczeniami ustugi Microsoft 365 - na tym szkoleniu dowiesz sie, jak zabezpieczy¢
dostep uzytkownikéw do zasobdw ustugi Microsoft 365 w swojej organizacji.

e Microsoft Entra ID - dowiesz sie o ochronie haset uzytkownikéw, uwierzytelnianiu wielosktadnikowym,
ochronie tozsamosci, Microsoft Entra Connect i dostepie warunkowym w ustudze Microsoft 365.

¢ Microsoft Defender - zdobedziesz wiedze i umiejetnosci w zakresie korzystania z technologii ochrony
przed zagrozeniami i z rozwigzah zabezpieczajacych, ktére pomoga chroni¢ srodowisko chmury
Microsoft 365.

¢ Microsoft Purview - na tym kursie poznasz technologie ochrony informacji z Microsoft Purview. Kurs
obejmuje tresci dotyczace zarzadzania prawami do informacji, szyfrowania wiadomosci, etykiet, zasad
i regut, ktére wspierajg zapobieganie utracie danych i ochrone informaciji.

e Przechowywanie i archiwizowanie danych - dowiesz sie wiecej o archiwizowaniu i przechowywaniu
danych w ustudze Microsoft 365, a takze o zarzadzaniu danymi i sposobach wyszukiwania i
analizowania tresci.

Program szkolenia

1. Wprowadzenie

¢ Informacje o szkoleniu

¢ Agenda szkolenia

e Omoéwienie Srodowiska laboratoryjnego

2. Zarzadzanie uzytkownikami i grupami

¢ Koncepcje zarzadzania tozsamosciami i dostepem

e Planowanie rozwigzah tozsamosci i uwierzytelniania
e Konta i role uzytkownikéw

e Zarzadzanie hastami

3. Synchronizacja i ochrona tozsamosci

¢ Planowanie synchronizacji katalogéw

e Konfiguracja i zarzagdzanie zsynchronizowanymi tozsamosciami
e Ochrona tozsamosci Entra ID

4. Zarzadzanie tozsamosSciami i dostepem

e Zarzadzanie aplikacjami

e Zarzadzanie tozsamosciami

e Zarzadzanie dostepem do urzadzen

¢ Kontrola dostepu oparta na rolach (RBAC)

e Rozwigzania dla dostepu zewnetrznego

e Zarzadzanie tozsamosSciami uprzywilejowanymi
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. Bezpieczenstwo w ustudze Microsoft 365

Zero Trust

Wektory zagrozen i naruszenia danych
Strategia i zasady bezpieczenstwa
Rozwigzania bezpieczenstwa firmy Microsoft
Wynik bezpieczehstwa Secure Score
Ochrona przed zagrozeniami

Ochrona Exchange Online (EOP)

Microsoft Defender dla ustugi Office 365
Zarzadzanie bezpiecznymi zatgcznikami
Zarzadzanie bezpiecznymi odnosnikami
Microsoft Defender dla tozsamosci
Microsoft Defender dla punktu kohcowego

. Zarzadzanie zagrozeniami

Pulpit nawigacyjny zabezpieczen

Prowadzenie dochodzen i reagowanie na zagrozenia
Microsoft Sentinel

Microsoft Defender dla Cloud Apps

Defender dla Cloud Apps

Informacje o korzystaniu z Defender dla Cloud Apps

. Mobilnos¢

Zarzadzanie aplikacjami mobilnymi (MAM)

Zarzadzanie urzadzeniami mobilnymi (MDM)

Wdrazanie ustug urzadzen mobilnych

Rejestrowanie urzadzeh w ustudze Mobile Device Management

. Portal zgodnosci Microsoft Purview

Portal zgodnosci Microsoft Purview
Ochrona poufnych danych za pomoca ustugi Microsoft Purview

Czym jest Compliance Manager?

. Ochrona i zarzadzanie informacja

Archiwizacja i zachowywanie w Exchange
Zachowywanie w Microsoft 365

Zasady zachowywania w Microsoft Purview
Zarzadzanie rekordami

Koncepcje ochrony informac;i

Etykiety poufnosci

. Szyfrowanie w Microsoft 365

Szyfrowanie w Microsoft 365
Wdrazanie szyfrowania wiadomosci w Microsoft Purview

. Zarzadzanie ryzykiem wewnetrznym

Ryzyko wewnetrzne

Microsoft 365 Security Administration
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¢ Uprzywilejowany dostep

e Bariery informacyjne

¢ Budowanie murdw etycznych w Exchange Online
14. Odkrywanie i reagowanie

¢ eDiscovery

o Wyszukiwanie tresci

e Badania dziennikéw audytu

Oczekiwane przygotowanie uczestnika

Po zapisaniu sie na szkolenie prosimy o zapoznanie sie z instrukcja zaktadania tenantu :
https://www.altkomakademia.pl/app/uploads/2025/07/2-mozliwosci-zalozenia-tenanta-Office-365_PL-3.pd
f

Tenat musi zosta¢ zatozony min. 4 dni przed pierwszym dniem szkolenia.

e Podstawowa znajomos¢ pakietu Microsoft 365.

e Podstawowa znajomos¢ technologii zabezpieczen i zgodnosci firmy Microsoft.

¢ Podstawowa znajomos¢ pojec ochrony informacji.

e Zrozumienie poje¢ chmury obliczeniowe;j.

e Znajomos¢ produktéw i ustug pakietu Microsoft 365.

e Podstawowe dosSwiadczenie w zakresie najlepszych praktyk bezpieczehstwa.

e Doswiadczenie w pracy z systemami operacyjnymi takimi jak Windows 10 lub Windows 11.
¢ Podstawowe doswiadczenie w korzystaniu z programu PowerShell.

Szkolenie obejmuje

* dostep do portalu stuchacza Altkom Akademii

Metoda szkolenia:

o Wyktad (30%)

e Demonstracje (10%)

e Cwiczenia (60%)

¢ Gléwne narzedzia dydaktyczne obejmujg prezentacje PowerPoint oraz Srodowisko laboratoryjne
sktadajace sie z maszyn wirtualnych oraz dzierzawy Microsoft 365.


https://www.altkomakademia.pl/app/uploads/2025/07/2-mozliwosci-zalozenia-tenanta-Office-365_PL-3.pdf
https://www.altkomakademia.pl/app/uploads/2025/07/2-mozliwosci-zalozenia-tenanta-Office-365_PL-3.pdf
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m Czas trwania

5 dni/ 35 godzin

Jezyk

e Wyktad: Polski
e Materiaty: Polski
« Srodowisko laboratoryjne: Angielski



