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loT (Internet of Things)

»Internet Rzeczy (loT) i Sztuczna Inteligencja w
praktyce - od danych po automatyzacje i

bezpieczenstwo”

Internet Rzeczy to dzis jeden z najwazniejszych kierunkdéw
rozwoju technologii, w ktérym dane stajg sie paliwem dla
inteligentnych systemdw. Szkolenie pokazuje, jak potgczyc
Swiat urzadzen fizycznych z cyfrowym przetwarzaniem
informacji, aby budowac rozwigzania, ktére reaguja,
analizujg i ucza sie w czasie rzeczywistym.

O

Odbiorcy szkolenia

Uczestnicy poznaja peten ekosystem IoT - od czujnikdw i urzgdzeh komunikujacych sie miedzy sobg,
przez sieci i protokoty transmisji, az po warstwy analizy danych i sztucznej inteligencji. Poruszone
zostang réznice miedzy przetwarzaniem wsadowym a strumieniowym oraz to, dlaczego sposéb, w jaki
dane sg zbierane, przesytane i analizowane, ma kluczowe znaczenie dla efektywnosci systemoéw IoT.

Korzysci

Szkolenie wprowadza w zagadnienia edge computingu - przetwarzania danych blizej Zzrédfa ich
powstawania - oraz pokazuje, jak tworzy¢ nowoczesng architekture EdgeOps. Omawia réwniez role
sztucznej inteligencji w przetwarzaniu danych, a takze znaczenie jakosci, struktury i przygotowania
danych dla skutecznych wdrozen Al i loT.

Program szkolenia

e Wprowadzenie do inteligentnych urzadzen i znaczenia danych
o Inteligentne urzadzenia wokét nas - studia przypadkéw z catego Swiata
o Dlaczego potrzebujemy IoT i Al - o technologii i danych wedtug warstw (oraz jaka strategie
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powinnismy miec)
o Skupmy sie na danych - przetwarzanie wsadowe vs strumieniowe i dlaczego ma to znaczenie w
przypadku l[oT?
o Process mining - od danych do wnioskéw - jak wykorzystac informacje jako przewage?
o Dane vs technologia - jak dane musza by¢ przygotowane, aby Al/loT byty wartosciowe
¢ Dlaczego potrzebujemy edge computingu (i czym on jest)?
o Edge - jaki jest jego cel?
o Architektura Edge (wdrozenie w oparciu o Zenoh)
o Od DevOps do EdgeOps - jak skalowac?
o Macierz EdgeOps - ktére protokoty stosowad (zaleznie od use-case)?
¢ Najwazniejsze aspekty loT (i lloT)
o Czym jest loT - przyktady wokét nas
o Jak zbudowane jest loT - UX, stack technologiczny, branza, biznes, warstwa fizyczna
o lloT vs loT - czego potrzebuje Twdj biznes (analiza istniejacych rozwigzan)
o Dobre i zte strony loT
e Komunikacja loT
o Rézne warstwy ekosystemu loT
o Komunikacja - klucz do sukcesu - réznice miedzy LoRa, Sigfox, Nwave
o Od HTTP do COAP do MQTT - czym jest Quality of Service i jak powstaty rézne standardy?
o MQTT - co to jest, jak dziata, przyktad pakietu
o Bluetooth Low Energy - skad loT ,wie”, co ma robi¢ (analiza use case)
e 5G dla loT - dlaczego ta komunikacja ma znaczenie?
o Koncepcje i skréty 5G warte zrozumienia (z perspektywy IoT)
o Architektura ustugowa 5G (service-based architecture)
o Podwdjna tacznosé (dual connectivity)
o Framework ustug rdzenia 5G (5G core network service framework)
o Interfejs oparty na ustugach (service-based interface)
o Komponenty rdzenia sieci 5G (5G core network components)
o Dlaczego dzielenie (slicing) danych ma sens w [oT?
e Bezpieczehnstwo loT
o Dlaczego bezpieczenstwo jest absolutnie kluczowe w loT
o Modelowanie zagrozen - jak to zrobi¢?
o Metody bezpieczenstwa loT
o Mechanizmy naruszeh bezpieczehstwa w warstwie loT
o Rézne typy atakdéw - UART, socjotechnika, logi, spoofing
o Jak zabezpieczy¢ sie przed atakami Al opartymi na danych z urzadzeh loT?

Oczekiwane przygotowanie uczestnika
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Szczegdlny nacisk potozony jest na bezpieczehstwo, ktére stanowi jeden z kluczowych elementéw
kazdego systemu loT. Uczestnicy dowiedzg sie, jak modelowac zagrozenia, rozpoznawaé potencjalne
ataki, a takze jak projektowac systemy odporne na manipulacje danymi czy naduzycia oparte na
sztucznej inteligencji.

To kompleksowe szkolenie, ktére pozwala zrozumie¢, jak dane, technologia i architektura systeméw
tacza sie w spdjng catos¢, tworzgc fundament dla inteligentnych rozwigzah nowej generacji.

Szkolenie obejmuje

FORMA SZKOLENIA

Szkolenie jest podzielone na wyktady i ¢wiczenia.

m Czas trwania

2 dni/ 14 godzin

Jezyk

e Szkolenie: polski



