altm akademia

Information Security
Administrator

Szkolenie zastgpito szkolenie SC-400.

MS 55606 Microsoft 365 Security Administration jest
alternatywg dla kurséw SC-200 i SC-400.

Zainwestuj w swojg przysztosc:
https://www.altkomakademia.pl/zainwestuj-w-swoja-przyszl
osc-my-dorzucimy-cos-ekstra/

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
beda objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywg NIS2

To szkolenie to intensywny kurs dla specjalistow IT, ktérzy
odpowiadajg za ochrone informacji, zapobieganie utracie
danych i zarzgdzanie ryzykiem w Srodowisku Microsoft 365.
Dzieki bogatemu programowi, opartemu o narzedzia
Microsoft Purview, Microsoft Defender i funkcje zgodnosci
Microsoft 365, zyskasz wiedze i praktyczne umiejetnosci
potrzebne do skutecznego zabezpieczania danych
organizacji - rowniez w kontekscie rozwigzan opartych na
sztucznej inteligencji.

0
Odbiorcy szkolenia

Szkolenie zostato zaprojektowane z myslg o:


https://www.altkomakademia.pl/zainwestuj-w-swoja-przyszlosc-my-dorzucimy-cos-ekstra/
https://www.altkomakademia.pl/zainwestuj-w-swoja-przyszlosc-my-dorzucimy-cos-ekstra/
https://www.altkomakademia.pl/wp-content/uploads/2024/04/Dyrektywa%20NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
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Administratorach bezpieczehstwa informacji, ktérzy zarzadzajg ochrong danych w Microsoft 365.

Specjalistach IT wdrazajacych rozwigzania zgodnosci, zapobiegania utracie danych i ochrony przed
zagrozeniami wewnetrznymi.
Osobach odpowiedzialnych za konfiguracje zasad ochrony informacji, reagowanie na incydenty oraz

analize aktywnosci uzytkownikdw.

Ekspertach planujacych rozwdj w kierunku certyfikacji SC-401.

Korzysci

1. Zarzadzanie ochrong informacji - nauczysz sie, jak wdraza¢ klasyfikacje i etykiety poufnosci za
pomocg Microsoft Purview, by skutecznie zabezpiecza¢ dane wrazliwe.

2. Zapobieganie utracie danych - poznasz sposoby projektowania i implementacji zasad DLP dla
Microsoft 365 i punktéw kohcowych.

3. Zarzadzanie ryzykiem wewnetrznym - dowiesz sie, jak identyfikowac i kontrolowac zagrozenia
pochodzace z wnetrza organizacji, korzystajac z Microsoft Purview Insider Risk Management.

4. Bezpieczenstwo danych w srodowisku Al - nauczysz sie monitorowac interakcje Al i minimalizowac
ryzyka zwigzane z uzyciem sztucznej inteligencji w srodowisku Microsoft 365.

5. Odzyskiwanie i przechowywanie danych - opanujesz zasady przechowywania danych, szyfrowania

wiadomosci oraz funkcje eDiscovery i audytu.

Program szkolenia

1. Wdrozenie ochrony informac;ji
o Ochrona wrazliwych danych w cyfrowym $wiecie
o Klasyfikowanie danych pod katem ochrony i zarzgdzania
o Przeglad i analiza klasyfikacji i ochrony danych
o Tworzenie typéw informacji poufnych i zarzadzanie nimi
o Tworzenie etykiet poufnosci i zarzadzanie nimi za pomoca Microsoft Purview
o Stosowanie etykiet poufnosci i zarzadzanie nimi
o Szyfrowanie na platformie Microsoft 365
o Wdrazanie szyfrowania wiadomosci w ustudze Microsoft Purview
2. Wdrazanie zapobiegania utracie danych i zarzadzanie nim
o Planowanie i projektowanie zasad zapobiegania utracie danych
o Tworzenie zasad DLP i zarzadzanie nimi
o Wdrazanie zapobiegania utracie danych w punktach koncowych
o Zarzadzanie alertami Microsoft Purview DLP i reagowanie na nie
3. Wdrazanie i zarzadzanie ustugg Microsoft Purview Insider Risk Management
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o

Planowanie i przygotowanie do zarzgdzania ryzykiem wewnetrznym

[e]

Przygotowanie do zarzadzania ryzykiem wewnetrznym

[¢]

Tworzenie zasad dotyczacych ryzyka wewnetrznego i zarzadzanie nimi

[e]

Zarzadzanie przeptywem pracy zarzadzania ryzykiem wewnetrznym

[¢]

Badanie dziatan zwigzanych z zarzadzaniem ryzykiem wewnetrznym
o Wdrazanie ochrony adaptacyjnej w zarzadzaniu ryzykiem wewnetrznym
4. Ochrona danych w Srodowiskach Al dzieki ustudze Microsoft Purview
o Odkrywanie interakcji Al za pomoca ustugi Microsoft Purview
o Ochrona poufnych danych przed zagrozeniami zwigzanymi ze sztuczng inteligencja
o Zarzadzanie wykorzystaniem Al za pomoca ustugi Microsoft Purview
o QOcenianie i ograniczanie ryzyka zwigzanego ze sztuczng inteligencjg dzieki ustudze Microsoft
Purview
5. Wdrazanie przechowywania i odzyskiwania danych oraz zarzadzanie nimi w ustudze Microsoft Purview
o Zrozumienie funkcji przechowywania w ustudze Microsoft Purview
o Wdrazanie przechowywania i odzyskiwania danych oraz zarzadzanie nimi w ustudze Microsoft
Purview
6. Inspekcja i wyszukiwanie aktywnosci w ustudze Microsoft Purview
o Wyszukiwanie i badanie za pomocg ustugi Microsoft Purview Audit
o Wyszukiwanie zawartosci w ustudze Microsoft Purview eDiscovery
7. Weryfikacja wrazliwosci, DLP i zasad przechowywania

o Weryfikacja wrazliwosci, DLP i zasad przechowywania - laboratorium

Oczekiwane przygotowanie uczestnika

e Podstawowa znajomos¢ technologii bezpieczenstwa i zgodnosci firmy Microsoft.
¢ Podstawowa znajomos¢ koncepcji ochrony informacji.

e Zrozumienie koncepcji przetwarzania w chmurze.

¢ Znajomos¢ produktdw i ustug Microsoft 365.

¢ Umiejetnos$¢ korzystania z materiatéw w jezyku angielskim

e Szkolenia poprzedzajgce: AZ-900, MS-900, SC-900

Szkolenie obejmuje

e podrecznik w formie elektronicznej dostepny na platformie https://learn.microsoft.com/pl-pl/training/
¢ dostep do portalu stuchacza Altkom Akademii

¢ szkolenie prowadzone w formie prezentacji

e demonstracje trenera
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o ¢wiczenia praktyczne w formie laboratoriéow

Jezyk

e Szkolenie: polski
¢ Materiaty: angielski

Metoda egzaminacyjna

Become Microsoft Certified: https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf

Egzamin w formie on-line. Zapis na stronie https://home.pearsonvue.com/Clients/Microsoft.aspx

Czas trwania

4 dni / 28 godzin

Opis egzaminu

Microsoft Certified: Information Security Administrator Associate
Exam
URL: https://learn.microsoft.com/en-us/credentials/certifications/information-security-administrator/?practice-asses

sment-type=certification

Become Microsoft Certified: https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf



https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf
https://home.pearsonvue.com/Clients/Microsoft.aspx
https://learn.microsoft.com/en-us/credentials/certifications/information-security-administrator/?practice-assessment-type=certification
https://learn.microsoft.com/en-us/credentials/certifications/information-security-administrator/?practice-assessment-type=certification
https://arch-center.azureedge.net/Credentials/Certification-Poster_en-us.pdf

