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Implementing and Operating
Cisco Security Core
Technologies v 2.0

Szkolenie autoryzowane Cisco.

Szkolenie "Implementing and Operating Cisco Security Core
Technologies (SCOR)" pomaga zdoby¢ umiejetnosci oraz
technologie niezbedne do wdrozenia kluczowych rozwigzan
zabezpieczajgcych Cisco. Szkolenie to przygotuje Cie do
zapewnienia zaawansowanej ochrony przed cyberatakami
oraz do objecia stanowisk na wyzszym szczeblu w
dziedzinie bezpieczenstwa.

Kurs przygotowuje do egzaminu 350-701 SCOR v1.1. Po
jego zdaniu uzyskuje sie certyfikat Cisco Certified Specialist
- Security Core, ktéry spetnia wymagania egzaminu
podstawowego dla certyfikatow Cisco Certified Network
Professional (CCNP) Security oraz Cisco Certified
Internetwork Expert (CCIE) Security.

Pta¢ punktami CLC:
Cisco Learning Credits accepted : 43 Credits
Szczeqdty i zapisy na stronie dostawcy:

https://learninglocator.cloudapps.cisco.com/#/home

Program Cisco Continuing Education to elastyczna oferta
dedykowana dla wszystkich aktywnych os6b posiadajgcych
certyfikaty na poziomie Associate, Specialist, Professional i
Expert.

Dowiedz sie wiecej, jak mozesz recertyfikowac sie w
ramach CE, aby zachowac aktywny status certyfikaciji.

Cisco Continuing Education Program - CE

Uczestnictwo w autoryzowanym szkoleniu pozwala Ci
uzyskac dodatkowe punkty potrzebne do utrzymania
certyfikacji.



https://learninglocator.cloudapps.cisco.com/#/home
https://www.cisco.com/c/en/us/training-events/training-certifications/training/continuing-education-program.html?wcmmode=disabled
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SCOR: 64 punkty CE

O

Odbiorcy szkolenia

¢ Inzynierowie ds. bezpieczenstwa

® Inzynierowie sieci

¢ Projektanci sieci

e Administratorzy sieci

¢ Inzynierowie systemowi

e Konsultanci ds. inzynierii systemow
¢ Architekci rozwigzan technicznych
¢ Integratorzy Cisco oraz partnerzy

e Menedzerowie sieci

e Menedzerowie programéw

e Kierownicy projektéw

Korzysci

¢ Szkolenie SCOR pomaga przygotowac sie do certyfikacji Cisco® CCNP® Security i CCIE® Security
oraz do pracy na stanowisku starszego inzyniera bezpieczenstwa teleinformatycznego.

¢ Na kursie opanujesz umiejetnosci i technologie potrzebne do wdrozenia podstawowych rozwigzan
bezpieczenstwa Cisco, aby zapewni¢ zaawansowang ochrone przed atakami cybernetycznymi.
Nauczysz sie konfigurowad bezpieczne sieci, chmury i tresci oraz wdraza¢ ochrone punktéw
koncowych, konfigurowaé bezpieczny dostep do sieci, widocznos¢ uzytkownikéw i egzekwowac
kontrole dostepu.

 Cwiczenia do samodzielnej realizacji pozwola na utrwalenie zdobytej wiedzy.

¢ Przygotujesz sie do egzaminu 350-701 SCOR v1.1.

e Uzyskasz 64 punkty z zakresu ciggtej edukacji (CE) niezbedne do recertyfikacji.

Program szkolenia

1. Technologie zabezpieczen sieciowych
2. Wdrozenie Cisco Secure Firewall ASA
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Podstawy Cisco Secure Firewall Threat Defense

Cisco Secure Firewall Threat Defense - polityki IPS, antymalware i zarzadzania plikami
Podstawy Cisco Secure Email Gateway

Konfiguracja polityk Cisco Secure Email

Wdrozenie Cisco Secure Web Appliance

Technologie VPN i koncepcje kryptografii

Rozwigzania Cisco Secure Site-to-Site VPN
Punkt-punktowe VPN IPsec oparte na VTI w Cisco I10S
Punkt-punktowe VPN IPsec na Cisco Secure Firewall ASA oraz Cisco Secure Firewall Threat Defense
Rozwigzania Cisco Secure Remote-Access VPN

Zdalne SSL VPN na Cisco Secure Firewall ASA oraz Cisco Secure Firewall Threat Defense
Koncepcja bezpieczehstwa informacji

Opis typowych atakéw TCP/IP

Opis typowych atakdw na aplikacje sieciowe

Typowe ataki na punkty koncowe

Wdrozenie Cisco Umbrella

Technologie zabezpieczenia punktéw kohcowych
Cisco Secure Endpoint

Rozwigzania Cisco Secure Network Access
Uwierzytelnianie 802.1X

Konfiguracja uwierzytelniania 802.1X

Ochrona infrastruktury sieciowej

Bezpieczenstwo ptaszczyzny kontrolnej

Mechanizmy ochrony ptaszczyzny danych (warstwa 2)
Mechanizmy ochrony ptaszczyzny danych (warstwa 3)
Rozwiazania zabezpieczajgce ptaszczyzne zarzgdzania
Metody telemetrii ruchu sieciowego

Wdrozenie Cisco Secure Network Analytics

Chmura obliczeniowa i bezpieczehstwo chmury
Bezpieczenstwo chmury

Wdrozenie Cisco Secure Cloud Analytics

Sieci definiowane programowo

Oczekiwane przygotowanie uczestnika

Nie ma wymagan wstepnych do tego szkolenia. Niemniej jednak zaleca sie posiadanie nastepujgcej

wiedzy i umiejetnosci przed jego rozpoczeciem:

Znajomos¢ sieci Ethernet i TCP/IP

Praktyczna znajomos$¢ systemu operacyjnego Windows
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e  Praktyczna znajomos¢ sieci i koncepcji Cisco 10S
e Podstawowa znajomos¢ koncepcji zabezpieczen sieciowych
Umiejetnosci te mozna zdoby¢ dzieki ofercie szkoleniowej Cisco: Implementing and Administering Cisco

Solutions (CCNA®).

Szkolenie obejmuje

e 5 dni pracy z trenerem

¢ Nadzér trenera

o Kontakt ze spotecznoscia

e Autoryzowany podrecznik w wersji elektroniczne;
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wykfad

e warsztaty

Jezyk

e Szkolenie: polski
e Materiaty: angielski

Metoda egzaminacyjna

Szkolenie przygotowuje do egzaminu 350-701 SCOR, ktéry mozna zdawac za dodatkowg optata w
centrum PearsonVUE. Egzamin mozna réwniez zdawa¢ w formule on-line. Szczegéty dostepne sa na

stronie: https://home.pearsonvue.com/cisco/onvue

Czas trwania

5 dni / 35 godzin


https://home.pearsonvue.com/cisco/onvue
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Opis egzaminu

Szkolenie przygotowuje do egzaminu 350-701 SCOR, ktéry mozna zdawa¢ za dodatkowg optata w centrum
PearsonVUE. Egzamin mozna réwniez zdawac w formule on-line. Szczegéty dostepne sg na

stronie: https://home.pearsonvue.com/cisco/onvue



https://home.pearsonvue.com/cisco/onvue

