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Implementing and
Configuring Cisco Identity
Services Engine v5.0

Szkolenie autoryzowane Cisco.

Szkolenie Implementing and Configuring Cisco
Identity Services Engine (SISE) przygotowuje do
wdrazania, konfigurowania i zarzadzania platformg Cisco
Identity Services Engine (ISE), umozliwiajaca centralne
zarzadzanie dostepem do sieci w oparciu o tozsamos¢
uzytkownikdw i urzadzen.

Uczestnicy poznaja mechanizmy uwierzytelniania,
autoryzacji i kontroli dostepu oraz naucza sie wdrazac
polityki bezpieczenstwa w sieciach przewodowych i
bezprzewodowych. Dzieki praktycznym laboratoriom
zdobedga umiejetnosci niezbedne do skutecznego
zarzadzania bezpieczenstwem dostepu do infrastruktury
sieciowej.

Szkolenie przygotowuje do egzaminu 300-715 SISE v1.2
Pta¢ punktami CLC:

Cisco Learning Credits accepted : 44 Credits

Szczeqdty i zapisy na stronie dostawcy:

https://learninglocator.cloudapps.cisco.com/#/home

Program Cisco Continuing Education to elastyczna oferta
dedykowana dla wszystkich aktywnych oséb posiadajgcych
certyfikaty na poziomie Associate, Specialist, Professional i
Expert.

Dowiedz sie wiecej, jak mozesz recertyfikowac sie w
ramach CE, aby zachowac aktywny status certyfikacji.

Cisco Continuing Education Program - CE

Uczestnictwo w autoryzowanym szkoleniu pozwala Ci



https://learninglocator.cloudapps.cisco.com/#/home
https://www.cisco.com/c/en/us/training-events/training-certifications/training/continuing-education-program.html?wcmmode=disabled
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uzyskac dodatkowe punkty potrzebne do utrzymania
certyfikacji.

SISE: 32 punktéw CE

0
Odbiorcy szkolenia

Szkolenie jest przeznaczone dla:

¢ Inzynieréw bezpieczenstwa sieciowego.

e Administratoréw sieci.

e Konsultantéw ds. bezpieczehstwa sieciowego.

o Architektéw rozwigzanh technicznych.

e Menedzeréw odpowiedzialnych za infrastrukture sieciowa.
¢ Inzynieréw sprzedazy.

e Menedzerdw ds. klientow (Account Managerdéw).

Korzysci

Po ukonczeniu szkolenia uczestnik bedzie potrafit:

e Wdraza¢, konfigurowad i zarzadza¢ platforma Cisco ISE.

¢ Projektowad bezpieczne polityki uwierzytelniania, autoryzacji oraz dostepu goscinnego i BYOD.

¢ Integrowac Cisco ISE z Active Directory, LDAP i urzadzeniami sieciowymi.

» Konfigurowad profilowanie urzadzen i kontrole dostepu opartg na zgodnosci z politykami
bezpieczenstwa.

¢ Diagnozowac problemy z uwierzytelnianiem i politykami dostepu.

¢ Przygotowac sie do egzaminu 300-715 SISE v1.2.

Program szkolenia

Tematy szkolenia

1. Rozwdj, podstawy i rola Cisco ISE.

2. Architektura i projektowanie rozwigzania.

3. Instalacja i konfiguracja poczatkowa Cisco ISE.
4. Uwierzytelnianie 802.1X w Cisco ISE.
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Mechanizm MAB w Cisco ISE.

Integracja urzadzen sieciowych z Cisco ISE.
Zrédta tozsamosci i metody uwierzytelniania.
Integracja z Active Directory i LDAP.
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Logika wyboru i rozpoznawania tozsamosci.
10. Struktura polityk Cisco ISE.
11. Polityki uwierzytelniania.
12. Polityki autoryzacji.
13. Diagnozowanie probleméw z politykami i sesjami.
14. Wprowadzenie do dostepu goscinnego.
15. Polityki i ustawienia dostepu goscinnego.
16. Portale goscinne i zarzadzanie ich cyklem zycia.
17. Portale sponsoréw.
18. Architektura BYOD i scenariusze zastosowania.
19. Rejestracja urzadzeh BYOD z wykorzystaniem Native Supplicant Provisioning.
20. Zarzadzanie cyklem zycia urzadzen BYOD.
21. Architektura i mozliwosci profilowania urzadzen.
22. Mechanizmy zbierania danych i sondy (Probes).
23. Polityki profilowania i autoryzacji.
24. Monitorowanie profilowania i projektowanie rozwigzan.
25. Proces dziatania ustugi Posture i agenci.
26. Aktualizacje Posture i przygotowanie oprogramowania klienckiego.
27. Polityki Posture i kontrola dostepu na podstawie zgodnosci z wymaganiami.
28. Testowanie i monitorowanie mechanizmdw Posture.
29. Mechanizmy AAA i protokdt TACACS+.
30. Administracja urzadzeniami z wykorzystaniem TACACS+.
31. Autoryzacja polecen TACACS+.
32. Wprowadzenie do Cisco TrustSec.
33. Cisco TrustSec w srodowisku Cisco ISE.
34. Administracja platforma Cisco ISE.
Laboratoria
Zapoznanie z konfiguracjg poczatkowa Cisco ISE, interfejsem graficznym i certyfikatem systemowym.
Konfiguracja grup urzadzen sieciowych i urzadzen sieciowych.
Integracja Cisco ISE z Active Directory.
Konfiguracja mechanizmu MAB.
Konfiguracja uwierzytelniania 802.1X w sieciach przewodowych.
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Konfiguracja uwierzytelniania 802.1X w sieciach bezprzewodowych oraz opcjonalnie EAP-TLS i TEAP w
sieciach przewodowych.
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Diagnozowanie btedéw konfiguracji 802.1X w Cisco ISE.
8. Konfiguracja dostepu goscinnego typu Hotspot.
9. Konfiguracja dostepu goscinnego sponsorowanego.
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Konfiguracja BYOD.

Zarzadzanie urzgdzeniami BYOD.

Konfiguracja profilowania urzadzen.

Konfiguracja regut polityk autoryzacji i generowanie raportéw profilowania.

Konfiguracja przygotowania do oceny zgodnosci (Posture) i udostepniania oprogramowania
klienckiego.

Konfiguracja oceny zgodnosci (Posture) i raportowania.

Konfiguracja podstawowej administracji urzadzeniami z wykorzystaniem TACACS+.
Konfiguracja autoryzacji poleceh TACACS+.

Konfiguracja Cisco TrustSec.

Konfiguracja bezpiecznego Syslog z TLS 1.3 i instalacja poprawki Cisco ISE.

Oczekiwane przygotowanie uczestnika

Aby w petni skorzystac z tego kursu, powinienes posiada¢ nastepujacg wiedze:

¢ Znajomosc interfejsu wiersza polecen (CLI) systemu Cisco I0S® dla urzadzen przewodowych i

bezprzewodowych

e Znajomosc¢ rozwigzania Cisco Secure Client.

e Znajomos¢ systemoéw operacyjnych Microsoft Windows.

e Znajomos¢ standardu uwierzytelniania 802.1X.

Zalecane szkolenia:

¢ Implementing and Operating Cisco Security Core Technologies (SCOR).

Szkolenie obejmuje

¢ 5 dni pracy z trenerem

e Nadzor trenera

¢ Kontakt ze spotecznoscig

e Autoryzowany podrecznik w wersji elektroniczne;

e Srodowisko laboratoryjne

Metoda szkolenia

e wyktad

e warsztaty

Jezyk


https://u.cisco.com/paths/implementing-operating-cisco-security-core-technologies-269/
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e Szkolenie: polski
e Materiaty: angielski

Czas trwania

5 dni / 35 godzin

Opis egzaminu

Szkolenie przygotowuje do egzaminu 300-715 SISE, ktéry mozna zdawa¢ za dodatkowa optata w centrum
PearsonVUE. Egzamin mozna réwniez zdawac w formule on-line. Szczegéty dostepne sg na

stronie: https://home.pearsonvue.com/cisco/onvue



https://home.pearsonvue.com/cisco/onvue

