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Szkolenie autorskie

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawd?z, czy Twoja firma bedzie objeta dyrektywa NIS2

e}
Odbiorcy szkolenia

Szkolenie skierowane do specjalistéw IT odpowiedzialnych za implementowanie i utrzymywanie polityk
bezpieczenstwa w Srodowisku Active Directory opartym o Windows Server 2022 i stacje klienckie
Windows 11. Szkolenie jest réwniez dedykowane dla organizacji, ktére sg prawnie zobligowane do
wdrozenia Dyrektywy Unii Europejskiej NIS2 i potrzebuja zapewni¢ zespotom IT odpowiednie szkolenia z
bezpieczenstwa. Szkolenie jest tez dedykowane do administratoréw i specjalistéw IT chcacych poszerzy¢

swoja wiedze w zakresie zabezpieczenia serweréw i stacji roboczych.


https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
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Korzysci

Nabycie przez Uczestnika umiejetnosci z zakresu zabezpieczania dostepu do danych i ustug w
srodowisku opartym o system Windows Server 2022. Po ukonczeniu szkolenia Uczestnik: posiada wiedze
i umiejetnosci z zakresu zabezpieczania dostepu do danych i ustug w Srodowisku opartym o system
Windows Server 2022, wie na czym polega zabezpieczanie rél serwerowych, rozumie zasady konfiguracji
PKI i bezpiecznego dostepu do Srodowiska, wie jak i potrafi wlasciwie zabezpieczy¢ dane, zna metody
dystrybucji i zarzadzania certyfikatami, potrafi korzysta¢ z narzedzi do kontroli poufnosci w Windows 11.
Uczestnik potrafi prawidtowo dokonywac oceny jakosci dostarczanych przez siebie produktéw i ustug w
aspekcie merytorycznym. Uczestnik zdobyt kompetencje, dzieki ktérym jest gotéow do samodzielnego
poszukiwania rozwigzah podnoszacych jakos¢ realizowanych przez siebie zadan oraz zwiekszajgcych ich
efektywnos¢

Program szkolenia

1. Dyrektywa NIS2
e Co to jest NIS2
e Obszary objete dyrektywa
e Szkolenia informatyczne w kontekscie NIS2
2. Wprowadzenie do bezpieczenstwa systeméw
« Definicje zagrozen
e Model obrony w gtab
¢ Naruszenia zasad polityki bezpieczenstwa
¢ Bezpieczenstwo osobowe
e Ocena i analiza ryzyka
3. Planowanie i konfigurowanie strategii autoryzacji i uwierzytelniania
e Komponenty modelu uwierzytelniania
¢ Planowanie i wdrazanie strategii uwierzytelniania
e Konta uzytkownikéw, komputeréw i grup
4. Bezpieczna administracja zdalna
o Stacje robocze z dostepem uprzywilejowanym (PAW)
o Koncepcja administracji o najmniejszych uprawnieniach
o Delegowanie uprawnien

[¢]

Server Manager
RSAT

PowerShell Remoting

[e]

[¢]

o Windows Admin Center

5. Zabezpieczanie serweréw Windows Server 2022
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Zarzadzanie infrastrukturg Active Directory

Kontrolery domeny - Windows Server Core i RODC

PowerShell for JIT and JEA Administration

Zabezpieczanie potaczenia pomiedzy lasami Active Directory - relacje zaufania
Zcentralizowane zarzadzanie za pomocg obiektéw zasad grupy

Hardening srodowiska Windows

Zawansowane opcje inspekcji

Subskrypcja podgladu zdarzen

Zabezpieczanie i odzyskiwanie po awarii ustugi AD

Zabezpieczanie servera DNS

Zabezpieczanie servera DHCP

Szyfrowanie plikéw EFS

Szyfrowanie woluminéw dyskowych Bitlocker

Zabezpieczanie serwera plikowego

Instalacja, konfigurowanie i zarzadzanie urzedem certyfikacji (Certification Authority)
Wprowadzenie do PKI

Wprowadzenie do urzedéw certyfikatow

Typy instalacji CA

Zarzadzanie urzedem certyfikatéw

Konfiguracja, dostarczanie i zarzagdzanie certyfikatami

. Bezpieczna transmisja danych

Zabezpieczenie transmisji w ustudze IS przy wykorzystaniu SSL
Zaawansowany Firewall

Wprowadzenie do IPSec

Zabezpieczanie zdalnego dostepu

Potgczenia VPN

Konfiguracja NPS (RADIUS)

Potgczenia Direct Access

Web Application Proxy

Bezpieczne potgczenia RDP - konfiguracja TS Gateway

. Zarzadzanie aktualizacjami za pomocg serwera WSUS

Instalacja Windows Server Update Services
Zarzadzanie infrastrukturg WSUS

. Bezpieczenstwo stacji roboczej Windows 11

Konfiguracja $Srodowiska przy wykorzystaniu polityk grupowych
Windows Defender Security Center

Kontrola uruchamianych aplikacji AppLocker

Windows LAPS
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Oczekiwane przygotowanie uczestnika

Wiedza z zakresu administrowania:
Windows Server 2012/2016/2019/2022

Ustugami Active Directory

Stacjami roboczymi Windows 10/11

Podstawy wiedzy zwigzanej z bezpieczehstwem systeméw

Umiejetnos¢ wykonywania zadan za pomocg komend PowerShell

Wskazane ukohczone szkolenia, co najmniej jedno z Windows Server i co najmniej jedno z PowerShell:
e Wprowadzenie do zarzadzania Windows Server 2019

e Zarzadzanie Windows Server 2022

e Managing Windows 2022 Environments with Group Policy

¢ |dentity with Windows Server 2019/2022

¢ Windows Server Administration 2019/2022

e PowerShell Fundamentals

¢ Automating Administration with Windows PowerShell

¢ Umiejetnos¢ korzystania z anglojezycznych materiatéw

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego
ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy
sposdb wptywa na komfort pracy podczas zajec

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne

na: https://www.altkomakademia.pl/jak-dzialamy/o-szkoleniach/?distance-learning

Szkolenie obejmuje

* materiaty w formie elektronicznej dostepne na platformie: https://www.altkomakademia.pl/

* dostep do portalu stuchacza Altkom Akademii
Metoda szkolenia:
o Wyktad + warsztaty.

m Czas trwania

5 dni / 35 godzin


https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.altkomakademia.pl%2Fjak-dzialamy%2Fo-szkoleniach%2F%3Fdistance-learning&data=05%7C02%7CAleksander.Straszewski%40altkom.pl%7Cc9d2a7099ab644d67db408ded8e9a772%7Cd4521b00f29043019d8bf43806e49a3d%7C0%7C0%7C639186695217189428%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=frtFLxhUtQdzI5MKyST4lsoeBNfKHTi0GJoZbP3JAak%3D&reserved=0
https://www.altkomakademia.pl/
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Jezyk

e Szkolenie: polski

e Materiaty: angielski



