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Implement security through
a pipeline using Azure
DevOps

o

Odbiorcy szkolenia

Szkolenie przeznaczone dla:

o deweloperéw,

e inzynieréw DevOps

» profesjonalistéw IT odpowiedzialnych za tworzenie i zarzadzanie procesami dostarczania
oprogramowania.

Kurs AZ-2001 jest dedykowany takze dla oséb poszukujacych wiedzy dotyczacej bezpiecznego

wdrazania aplikacji za pomocg narzedzi chmury Azure DevOps.

Korzysci

Udziat w szkoleniu AZ-2001 przynosi liczne korzysci, w tym:

e Zwiekszenie odpornosci organizacji na ataki cybernetyczne poprzez implementacje bezpiecznych
potokéw CI/CD

e Poprawa efektywnosci i wydajnosci proceséw deweloperskich

e Zwiekszenie zaufania klientéw poprzez dostarczanie aplikacji o wysokim poziomie bezpieczenstwa

e Oszczednos$¢ czasu i zasobdéw poprzez zautomatyzowane i bezpieczne procesy wdrazania

oprogramowania.

Program szkolenia

Modut 1: Konfiguruj strukture projektu i repozytorium w celu wsparcia bezpiecznych ciggéw
przetwarzania
¢ Organizuj strukture projektu i repozytorium



. Implement security through a pipeline
altm akademia .
using Azure DevOps

e Konfiguruj bezpieczne projekty i repozytoria

Modut 2: Zarzadzaj tozsamoscig dla projektéw, ciggdw przetwarzania i agentéw
¢ Konfiguruj pule hostowang przez Microsoft

¢ Konfiguruj agentéw dla projektow

¢ Konfiguruj tozsamosci agentéw

¢ Konfiguruj zakres potaczenia ustugi

e Zrozum i przekonwertuj na zarzgdzang tozsamos¢

Modut 3: Konfiguruj bezpieczny dostep do zasobdw ciggédw przetwarzania
¢ Konfiguruj pule agentéw

e Uzywaj zmiennych tajnych i grup zmiennych

e Zrozum bezpieczne pliki

¢ Konfiguruj potaczenia ustug

e Zarzagdzaj Srodowiskami

¢ Bezpieczne repozytoria

Modut 4: Konfiguruj i waliduj uprawnienia

e Konfiguruj i waliduj uprawnienia uzytkownikéw

¢ Konfiguruj i waliduj uprawnienia ciggéw przetwarzania

e Konfiguruj i waliduj zatwierdzenia oraz sprawdzanie gatezi
e Zarzadzaj i audytuj uprawnienia

Modut 5: Rozszerz cigg przetwarzania, aby korzystat z wielu szablonéw
o Utwérz zagniezdzony szablon

e Przepisz gtdwny cigg wdrozenia

¢ Skonfiguruj ciag i aplikacje do wykorzystania tokenizacji

e Usun jawne tekstowe tajniki

¢ Ogranicz logowanie agenta

o Zidentyfikuj i warunkowo usun zadania skryptowe

Modut 6: Skonfiguruj bezpieczny dostep do Azure Repos z poziomu ciggéw przetwarzania
e Skonfiguruj dostep do pakietéw z poziomu ciggéw przetwarzania

Skonfiguruj dostep do tajnych tajnikéw z poziomu ciggéw przetwarzania

Skonfiguruj dostep do tajemnic dla ustug z poziomu ciggéw przetwarzania

Uzyj Azure Key Vault do zabezpieczania tajnikéw

Eksploruj i zabezpiecz pliki dziennika

Modut 7: Skonfiguruj ciagi przetwarzania, aby bezpiecznie korzystaty ze zmiennych i parametréw
e Upewnij sie, ze typy parametréw i zmiennych sg poprawne

o Zidentyfikuj i ogranicz niebezpieczne wykorzystanie parametréw i zmiennych
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e Przenie$ parametry do pliku YAML
e QOgranicz zmienne czasowe w kolejce
¢ Waliduj obowigzkowe zmienne

Oczekiwane przygotowanie uczestnika

Wymagane sa:
e podstawowe umiejetnosci z zakresu pracy z chmurg Azure DevOps

¢ 0gdlna znajomos$¢ proceséw dostarczania oprogramowania (CI/CD).

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie:
https://learn.microsoft.com/pl-pl/training/
* dostep do portalu stuchacza Altkom Akademii

Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski

e Materiaty: angielski
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