alfm akademia

Implement security through
a pipeline using Azure
DevOps

Szkolenie Implement security through a pipeline using
Azure DevOps pokazuje, jak wdraza¢ bezpieczehstwo w
procesach CI/CD z wykorzystaniem Azure DevOps. Program
koncentruje sie na konfiguracji bezpiecznej struktury
projektu, repozytoridw, potokdw, agentéw, uprawnien,
potaczen ustug oraz mechanizmdw ochrony tajnikéw.

Uczestnicy poznaja, jak projektowac i zarzadzad
bezpiecznymi procesami dostarczania oprogramowania —
od organizacji repozytoridéw i zarzadzania tozsamoscia,
przez kontrole dostepu do zasobdéw potoku, po walidacje
uprawnien, prace z szablonami, Azure Key Vault, zmiennymi
i parametrami. Szkolenie wspiera budowanie bardziej
odpornych, zautomatyzowanych i bezpiecznych proceséw
wdrazania aplikacji w srodowisku Azure DevOps.

0
Odbiorcy szkolenia

Szkolenie jest przeznaczone dla oséb odpowiedzialnych za tworzenie, zabezpieczanie i zarzadzanie
procesami dostarczania oprogramowania w Azure DevOps, szczegdlnie tam, gdzie istotne jest
bezpieczne konfigurowanie potokéw CI/CD, repozytoriéw, agentdw, potaczen ustug oraz dostepu do
zasobdw.

W szczegdlnosci kurs sprawdzi sie dla:

* Deweloperdw - ktérzy uczestniczg w procesie tworzenia i wdrazania aplikacji oraz chca lepiej rozumied,
jak bezpieczenstwo mozna uwzgledni¢ juz na poziomie repozytorium, potoku CI/CD, zmiennych,
parametréw i szablonéw.

* Inzynieréw DevOps - ktorzy projektuja, konfigurujg i utrzymuja procesy CI/CD w Azure DevOps oraz
odpowiadajg za bezpieczny dostep do zasobdw, tajnikéw, Srodowisk, agentéw i potgczen ustug.
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* Profesjonalistéw IT odpowiedzialnych za dostarczanie oprogramowania - ktérzy zarzadzajg procesami
wdrozen i chca uporzadkowad konfiguracje projektéw, repozytoriéw, uprawnien oraz zasad dostepu w
potokach.

» Oso6b odpowiedzialnych za bezpieczne wdrazanie aplikacji - ktére chca zdoby¢ wiedze dotyczaca
ochrony tajnikdw, wykorzystania Azure Key Vault, walidacji uprawnien oraz ograniczania ryzyka w
procesach wdrozeniowych.

* Zespotéw pracujgcych z Azure DevOps - ktére chcg zwiekszy¢ bezpieczehstwo proceséw
deweloperskich, lepiej kontrolowac dostep do zasobdw potoku i wdraza¢ aplikacje w sposéb bardziej
zautomatyzowany oraz bezpieczny.

Korzysci

1. Bezpieczna konfiguracja projektéw i repozytoriéw - poznasz, jak organizowac strukture projektu oraz
konfigurowac repozytoria wspierajgce bezpieczne potoki CI/CD.

2. Zarzadzanie tozsamoscig w Azure DevOps - nauczysz sie konfigurowad agentéw, pule hostowane,
tozsamosci agentéw, zakres potgczen ustug oraz zarzadzane tozsamosci.

3. Kontrola dostepu do zasobéw potoku - dowiesz sie, jak korzysta¢ ze zmiennych tajnych, grup
zmiennych, bezpiecznych plikéw, potgczen ustug, Srodowisk i zabezpieczonych repozytoriéw.

4. Konfiguracja i walidacja uprawnien - poznasz, jak zarzadza¢ uprawnieniami uzytkownikéw i potokdw,
zatwierdzeniami, sprawdzaniem gatezi oraz audytem uprawnien.

5. Bezpieczne wykorzystanie szablonéw - nauczysz sie rozszerzac potoki o wiele szablonéw, tokenizowa¢
konfiguracje, usuwac jawne tajniki i ogranicza¢ logowanie agenta.

6. Ochrona tajnikéw w procesach CI/CD - dowiesz sie, jak zabezpiecza¢ dostep do pakietdw, ustug i
tajnikdw z poziomu potokdéw oraz wykorzystywac Azure Key Vault.

7. Bezpieczna praca ze zmiennymi i parametrami - poznasz, jak walidowac typy, ogranicza¢
niebezpieczne uzycie parametréw i zmiennych oraz przenosi¢ parametry do plikdw YAML.

Program szkolenia

1. Konfiguracja struktury projektu i repozytorium w celu wsparcia bezpiecznych ciggdéw przetwarzania:
» Organizacja struktury projektu i repozytorium.

* Konfiguracja bezpiecznych projektéw i repozytoriéw.

2. Zarzadzanie tozsamoscia dla projektéw, ciggdéw przetwarzania i agentéw:

* Konfiguracja puli hostowanej przez Microsoft.

* Konfiguracja agentéw dla projektéw.
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* Konfiguracja tozsamosci agentéw.

*» Konfiguracja zakresu potgczenia ustugi.

» Omoéwienie i konwersja do tozsamosci zarzadzane;j.

3. Konfiguracja bezpiecznego dostepu do zasobdéw ciggdw przetwarzania:
* Konfiguracja puli agentéw.

» Uzywanie zmiennych tajnych i grup zmiennych.

» Oméwienie bezpiecznych plikéw.

* Konfiguracja potgczen ustug.

* Zarzadzanie Srodowiskami.

 Zabezpieczanie repozytoriéw.

4. Konfiguracja i walidacja uprawnien:

* Konfiguracja i walidacja uprawnien uzytkownikéw.

* Konfiguracja i walidacja uprawnien ciggéw przetwarzania.

* Konfiguracja i walidacja zatwierdzen oraz kontroli gatezi.

* Zarzadzanie uprawnieniami i ich audytowanie.

5. Rozszerzenie ciggu przetwarzania o wykorzystanie wielu szablonéw:

* Tworzenie zagniezdzonego szablonu.

* Przepisanie gtéwnego ciggu wdrozenia.

* Konfiguracja ciggu i aplikacji do wykorzystania tokenizacji.

» Usuwanie tajnikéw zapisanych jawnie w tekscie.

* Ograniczanie logowania agenta.

* Identyfikacja i warunkowe usuwanie zadan skryptowych.

6. Konfiguracja bezpiecznego dostepu do Azure Repos z poziomu ciggéw przetwarzania:
* Konfiguracja dostepu do pakietéw z poziomu ciggdw przetwarzania.

* Konfiguracja dostepu do tajnikéw z poziomu ciggdw przetwarzania.

* Konfiguracja dostepu do tajnikéw ustug z poziomu ciggdéw przetwarzania.
» Wykorzystanie Azure Key Vault do zabezpieczania tajnikéw.

* Eksploracja i zabezpieczanie plikéw dziennika.

7. Konfiguracja ciggéw przetwarzania w celu bezpiecznego korzystania ze zmiennych i parametréw:
» Weryfikacja poprawnosci typdw parametréw i zmiennych.

* Identyfikacja i ograniczanie niebezpiecznego wykorzystania parametréw i zmiennych.
* Przenoszenie parametréw do pliku YAML.

* Ograniczanie zmiennych czasu kolejkowania.

» Walidacja obowigzkowych zmiennych.

Oczekiwane przygotowanie uczestnika

Wymagane sa:
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¢ podstawowe umiejetnosci z zakresu pracy z chmurg Azure DevOps

e 0g6lna znajomos¢ proceséw dostarczania oprogramowania (CI/CD).

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego
ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy
sposéb wptywa na komfort pracy podczas zajec.

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne

na: https://www.altkomakademia.pl/jak-dzialamy/o-szkoleniach/?distance-learning

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie:
https://learn.microsoft.com/pl-pl/training/
* dostep do portalu stuchacza Altkom Akademii

m Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski
e Materiaty: angielski


https://www.altkomakademia.pl/jak-dzialamy/o-szkoleniach/?distance-learning
http://www.skillpipe.com/#/account/login

