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Implement end to end
security controls for cloud
and Al workloads

Szkolenie SC-500 zastapito wygaszone szkolenie AZ-500.

Ten kurs przygotowuje Cie do projektowania, wdrazania i
zarzadzania kompleksowg kontrolg bezpieczehstwa w
srodowiskach Microsoft Azure i Microsoft 365 - w tym w
rozwijajgcym sie krajobrazie obcigzen Al i autonomicznych
agentow. Dzieki potaczeniu sesji prowadzonych przez
instruktoréw i praktycznych laboratoriow rozwijasz
praktyczne umiejetnosci w zakresie bezpieczenstwa
tozsamosci, ochrony infrastruktury chmurowej, wykrywania
zagrozenh oraz zarzadzania postawa. Kurs ten jest
przeznaczony dla inzynieréw bezpieczenstwa
odpowiedzialnych za planowanie i wdrazanie kontroli
bezpieczenstwa w Srodowiskach chmurowych, hybrydowych
i wielochmurowych, wykorzystujacych technologie
bezpieczehstwa Microsoft.

0
Odbiorcy szkolenia

Szkolenie przeznaczone jest dla:
¢ Inzynierowie Bezpieczehstwa

Korzysci

Konczac ten kurs, studenci poznaja nastepujace zagadnienia:
e Zabezpieczenie dostepu do zasobdéw za pomocg Microsoft Entra ID i Azure Key Vault
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e Egzekwowanie bezpieczenstwa i zgodnosci regulacyjnej
e Zabezpieczenie pamieci masowej, baz danych i sieci

e Zabezpieczanie zasobdw obliczeniowych

e Zabezpieczanie rozwigzah Al

e Zarzadzanie i monitorowanie bezpieczenstwa

Program szkolenia

1.Bezpieczny dostep do zasobdéw dzieki wykorzystaniu Microsoft Entra

e Zarzadzanie i implementacja metod uwierzytelniania w Microsoft Entra ID

¢ Implementacja i konfiguracja Zarzadzania Uprzywilejowang Tozsamoscig (PIM)

o Uwierzytelnij wtyczke API dla agentéw deklaratywnych z zabezpieczonymi API
2.Zabezpiecz Azure Key Vault z dogtebng obrong dla chmury i obcigzen Al

¢ Konfiguruj i zabezpiecz Azure Key Vault

e Zarzadzanie kluczami i sekretami w Azure Key Vault

e Zarzadzanie certyfikatami i monitorowanie Azure Key Vault

e Ochrona Azure Key Vault z uzyciem Microsoft Defender for Cloud

3.Egzekwowanie zarzadzania bezpieczehstwem i zgodnosci regulacyjnej

¢ Wymuszanie zarzadzania za pomocg Azure Policy i blokad zasobdéw

e Konfiguruj kontrole bezpieczenstwa i rekomendacje dotyczace remediacji w Defender for Cloud
¢ Ocen zgodnos¢ regulacyjng w Defender for Cloud

e Zarzgdzanie i przydzielanie rél RBAC o odpowiednich dla najmniejszych przywilejéw
e Chron dane kopii zapasowej za pomoca funkcji zabezpieczen Azure Backup

¢ Implementacja kontroli bezpieczenstwa w infrastrukturze jako kod

4.lmplementacja zabezpieczen Azure Storage dla chmury oraz inzyniera bezpieczehstwa Al
e Opis Azure storage services

¢ Implementuj zabezpieczenia i zarzadzaj dostepem dla Azure Storage

¢ Konfiguracja zabezpieczen sieciowych dla Azure Storage

¢ Implementacja Microsoft Defender for Storage

5.Bezpieczenstwo Azure SQL Database

e Konfiguracja bezpieczenstwa ustugi Azure SQL

e Konfiguruj audyt dla Azure SQL Database i SQL Managed Instance

¢ Implementacja Microsoft Defender for Databases

Oczekiwane przygotowanie uczestnika

e Praktyczne doswiadczenie w administracji Microsoft Azure oraz srodowisk hybrydowych, w tym w



m . Implement end to end security controls for
alt akademia cloud and Al workloads

zakresie wirtualnych maszyn, sieciowym i zasobéw dyskowych
¢ Dobra znajomos¢ Microsoft Entra ID
e Znajomos¢ administracji Microsoft 365.

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie: https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii

m Czas trwania

4 dni / 28 godzin

Jezyk

e Szkolenie: polski
¢ Materiaty: angielski
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