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Poszerzaj swojq wiedze

z naszymi pakietami szkolen e-learningowych!

Szkolenie autorskie.

Odpowiednik autoryzowanego kursu MS 20742

Szkolenia o podobnej tematyce:

*AA_20742 Identity with Windows Server 2016

*AZ-800: Administering Windows Server Hybrid Core Infrastructure
*AZ-801:Configuring Windows Server Hybrid Advanced Services

Wywiad: 15 minut z ekspertem z tematyki rozwigzania serwerowe:

PRZEZNACZENIE SZKOLENIA

Szkolenie skierowane do oséb odpowiedzialnych za zarzadzanie infrastrukturg Active Directory Windows Server 2016.
Kurs przeznaczony jest szczegélnie dla specjalistow IT odpowiedzialnych za wdrazanie i konfigurowanie ustug
katalogowych w ustudze Active Directory (AD DS), w tym tez os6b odpowiedzialnych za wdrazanie zasad grupy,
odpowiedzialnych za wykonywanie kopi zapasowych i przywracanie ustugi katalogowej Active Directory, oséb
odpowiedzialnych za monitorowanie i rozwigzywanie probleméw z ustugg Active Directory. Kurs przeznaczony jest
réowniez dla oséb odpowiedzialnych badz tez zainteresowanych innymi rolami serwera powigzanymi z ustugg katalogowa
Active Directory takimi jak: ustugi certyfikatéw Active Directory (AD CS), ustugi federacyjne Active Directory (AD FS) i ustugi
zarzadzania prawami w ustudze Active Directory (AD RMS). Gtéwnymi odbiorcami kursu sg specjalisci IT, majacy juz pewne
doswiadczenie w pracy z ustuga katalogowa Active Directory i ktérzy chcg poszerzy¢ wiedze i umiejetnosci oraz
usystematyzowac informacje w zakresie technologii identyfikacji i dostepu realizowanej za pomocg ustugi katalogowej
Active Directory oraz ustug pokrewnych. Kolejnymi odbiorcami kursu bedg administratorzy systeméw lub infrastruktury z
ogblnym doswiadczeniem i wiedzg w zakresie AD DS, ktorzy chca trenowac podstawowe i zaawansowane technologie
identyfikacji i dostepu w systemie Windows Server 2012 lub Windows Server 2016. Dodatkowa grupa odbiorcow tego
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kursu obejmuje specjalistéw IT, ktérzy chcg skonsolidowac swojg wiedze na temat ustug AD DS i powigzanych technologii,
a takze specjalistéw IT, ktérzy chca przygotowac sie do egzaminu 70-742 -, Identity with Windows Server 2016". Kurs
obejmuje takie zagadnienia jak:

Funkcje ustug AD DS oraz sposoby instalowania kontroleréw domeny (DC)

Wykorzystanie réznych technik zarzadzania obiektami w ustugach AD DS, w tym tworzenie i konfigurowanie
obiektow uzytkownikoéw, grup i komputeréw

Planowanie i wdrazanie ustug AD DS w Srodowisku obejmujacym wiele domen i laséw

Planowanie i wdrazanie ustug AD DS. w srodowisku obejmujgcym wiele lokacji oraz zasady dziatania replikacji w
AD

Implementacja infrastruktury GPO, w tym przeglad komponentéw i technologii, ktére sktadajg sie na zasady grupy
Konfigurowania ustawien i preferencji zasad grupy, w tym wdrazanie szablonéw administracyjnych, konfiguracja
przekierowywania folderow i konfiguracja skryptéw oraz konfiguracja preferencji zasad grupy

Konfiguracja zabezpieczen kontrolera domeny, zabezpieczenia konta, zabezpieczenia hastem i kont ustug
zarzadzanych przez grupe (gMSA)

Wdrozenie ustugi AD CS, w tym wdrazanie, administrowanie i rozwigzywanie problemow z urzedami certyfikacji
Sposoby wdrazania i zarzagdzania certyfikatami w sSrodowisku ustug AD DS, w tym wdrazanie i zarzadzanie
szablonami certyfikatow, zarzadzanie odwotywaniem i odzyskiwaniem certyfikatéw, uzywanie certyfikatow w
Srodowisku biznesowym oraz wdrazanie kart inteligentnych

Ustugi AD FS i sposoby konfigurowania ustug AD FS w scenariuszu z jedng organizacjq i scenariuszu z organizacjg
partnera

Implementacja ustugi AD RMS, w tym przeglad AD RMS, wdrazanie i zarzgdzanie infrastrukturg AD RMS oraz
konfigurowanie ochrony zawartosci AD RMS

Planowanie i konfiguracja synchronizacji katalogu pomiedzy Microsoft Azure Active Directory (Azure AD) a
lokalnymi AD DS.

Monitorowanie, zarzadzanie i utrzymywanie AD DS.

KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

Uzyskanie wiedzy i praktycznych umiejetnosci w zakresie zarzgdzania ustugg katalogowg Active Directory i ustugami
pokrewnymi w systemie Windows Server 2016. W tym zapoznanie sie z:

Instalacjg i konfiguracjg kontrolera domeny

Zarzgdzaniem obiektami w AD DS za pomoca narzedzi graficznych i Windows PowerShell
Wdrazaniem AD DS w srodowiskach rozproszonych

Wdrazaniem i zarzadzaniem ustugami zarzgdzania prawami dostepu w ustudze Active Directory (AD RMS)
Wdrazaniem lokacji ustug AD DS oraz konfigurowaniem i zarzgdzaniem replikacjg

Wdrazaniem i zarzadzaniem obiektéw zasad grupy (GPO)

Zarzgdzaniem ustawieniami uzytkownikow za pomocg obiektéw zasad grupy
Zabezpieczeniem AD DS i kont uzytkownikow

Implementacjg i zarzgdzaniem hierarchig urzedu certyfikacji (AD) za pomocg AD CS
Wdrazaniem i zarzadzaniem certyfikatami

Wdrazaniem i zarzadzaniem ustugami AD FS

Wdrozeniem synchronizacji miedzy ustugami AD DS i Azure AD

Monitorowaniem, rozwigzywaniem probleméw i zapewnieniem ciggtosci dziatania ustug AD DS

OCZEKIWANE PRZYGOTOWANIE SLUCHACZY
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Poziom minimainy:

+ Podstawowa wiedza na temat koncepc;ji i technologii zwigzanych z AD DS w systemie
Windows Server 2012 lub Windows Server 2016, doswiadczenie w konfigurowaniu i
zarzadzaniu systemami Windows Server 2012 lub Windows Server 2016, doswiadczenie i
zrozumienie podstawowych technologii sieciowych, takich jak adresowanie IP,
rozpoznawanie nazw i protokét dynamicznej konfiguracji hosta (DHCP), doswiadczenie w
konfiguracji i pracy z Microsoft Hyper-V oraz podstawy koncepcji wirtualizacji serweroéw,
znajomos¢ podstawowych dobrych praktyk bezpieczenstwa, praktyczne doswiadczenie w
pracy z systemami operacyjnymi klienta Windows, takimi jak Windows 7, Windows 8,
Windows 8.1 lub Windows 10, podstawowa obstuga interfejsu wiersza polecenia Windows
PowerShell.

Poziom oczekiwany:

¢ Uczestnicy powinni mie¢ co najmniej dwa lata lub wiecej doswiadczenia w dziedzinie IT
oraz wskazane jest uczestnictwo w kursach 20410, 20411 i 20412 lub ré6wnowazna wiedza.
Solidne, praktyczne zrozumienie podstaw sieci, w tym TCP / IP, User Datagram Protocol
(UDP) i Domain Name System (DNS),solidne, praktyczne zrozumienie zasad ustug
domenowych w ustudze Active Directory (AD DS), solidne, praktyczne zrozumienie podstaw
wirtualizacji Microsoft Hyper-V, zrozumienie zasad bezpieczenstwa systemu Windows
Server oraz umiejetnosc¢ postugiwania sie komendami PowerShell.

Umiejetnos¢ korzystania z anglojezycznych materiatéw
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Windows Server 2019 Administration
kod szkolenia: AA_O11
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Wprowadzenie do zarzqdzania
Windows Server 2019
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Managing Windows Server 2022
Kod szkolenia: Windows Server 2022
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Active Directory Services with Windows Server
kod szkolenia: AA_10969
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Administering the Web Server (IIS)
Role of Windows Server
kod szkolenia: AA_10972
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Installation, Storage, and Compute with
Windows Server 2016
kod szkolenio: AA_20740
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Networking with Windows Server 2016
Kod stkolenic: AA_20741
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Identity with Windows Server 2016
kod szkolenia: AA_20742
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Securing Windows Server 2016
kod szkolenic: AA_20744.
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Active Directory Services with
‘Windows Server 2019/2022
Kod szkolenic: Actve Directory
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g Windows 2022 Environments
with Group Policy
Kod stkolenic: GPO 2022
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Podstawy zarzqdzania Hyper-V w Windows
Server 2022 i Windows 11
Kod sakolenic: Hyper-V
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distance learning

Installation, Storage, and Compute
Windows Server
Kod szkolenio: M 55341
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distance learning

Identity with Windows Server
kod szkolenic: MS 55344
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distance learning

Windows Server Administration
kod szkolenia: M 55371
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distance learning

Wprowadzenie do Microsoft PKI
w Windows Server 2019-2022
Kod szkolenic: PK

PL

distance learning
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Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z
dodatkowego ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w
szkoleniu, ale w znaczacy sposéb wptywa na komfort pracy podczas zajeé

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne

na: http://www.altkomakademia.pl/distance-learning/#FAQ

AGENDA SPOTKANIA
Sala szkoleniowa

1. Instalowanie i konfigurowanie kontroleréw domeny

o Oméwienie ustug AD DS

o Omowienie kontroleréw domeny AD DS

o Wdrazanie kontrolera domeny
2. Zarzadzanie obiektami w AD DS

o Zarzadzanie kontami uzytkownikéw

o Zarzadzanie grupami w AD DS

o Zarzadzanie obiektami komputeréw w AD DS
Wykorzystania Windows PowerShell do administrowania AD DS

o Wdrazanie i zarzadzanie jednostkami organizacyjnymi
3. Zaawansowane zarzgdzanie infrastrukturg AD DS

o Przeglad zaawansowanych wdrozeh AD DS

o Wdrazanie rozproszonego srodowiska AD DS

o Konfigurowanie relacji zaufania ustug AD DS
4, Wdrazanie i administrowanie lokacjami AD DS oraz ich replikacja

o Omoéwienie replikacji ustug AD DS

o Konfigurowanie lokacji AD DS

o Konfigurowanie i monitorowanie replikacji ustug AD DS
5. Wdrazanie zasad grupy

o Wprowadzenie do zasad grupy

o Wdrazanie i administrowanie obiektami GPO

o Zakres zasad grupy i przetwarzanie zasad grupy

[¢]

o Rozwigzywanie probleméw ze stosowaniem obiektow zasad grupy
6. Zarzadzanie ustawieniami uzytkownika za pomocg zasad grupy
o Wdrazanie szablonéw administracyjnych
o Konfigurowanie przekierowania folderu, instalacji oprogramowania i skryptow
o Konfigurowanie preferencji zasad grupy
7. Zabezpieczanie ustug domenowych w ustudze Active Directory
o Zabezpieczanie kontroleréw domeny
o Wdrazanie bezpieczenstwa kont
o Wdrazanie inspekdji
o Konfigurowanie kont serwisowych
8. Wdrazanie i zarzagdzanie AD CS
o Wdrazanie urzedoéw certyfikacji
o Administrowanie urzedami certyfikacji
o Rozwigzywanie probleméw i utrzymanie urzedéw certyfikacji
9. Wdrazanie i zarzadzanie certyfikatami
o Wdrazanie i zarzadzanie szablonami certyfikatéw
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10.

11.

12. Implementowanie synchronizacji AD DS z Microsoft Azure AD
o Planowanie i przygotowanie do synchronizacji katalogéw
o Wdrazanie synchronizacji katalogdéw za pomocg ustugi Azure AD Connect
o Zarzadzanie tozsamosciami za pomocg synchronizacji katalogéw
13. Monitorowanie, zarzadzanie i odzyskiwanie AD DS
o Monitorowanie AD DS
o Zarzadzanie bazg danych Active Directory
o Opcje tworzenia kopii zapasowych i odzyskiwania Active Directory dla AD DS oraz innych rozwigzan w
zakresie tozsamosci i dostepu
Kod szkolenia AA_20742 / PL DL 5d
Czas trwania 5 dni
Poziom Srednio zaawansowany
Autoryzacja Altkom

o Zarzadzanie wdrazaniem, odwotywaniem i odzyskiwaniem certyfikatéw

o Korzystanie z certyfikatéw w Srodowisku biznesowym

o Wdrazanie i zarzadzanie kartami inteligentnymi
Wdrazanie i zarzagdzanie ustugami AD FS

o Omowienie ustug AD FS

o Wymagania i planowanie ustug AD FS

o Wdrazanie i konfigurowanie ustug AD FS

o Omoéwienie serwera proxy aplikacji sieci Web
Wdrazanie i zarzgdzanie AD RMS

o Oméwienie AD RMS

o Wdrazanie i zarzgdzanie infrastrukturg AD RMS

o Konfigurowanie ochrony zawartos$ci AD RMS
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