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Enhance security operations
by using Microsoft Security
Copilot

Szkolenie Enhance security operations by using Microsoft
Security Copilot wprowadza w mozliwosci Microsoft Security
Copilot — narzedzia wspieranego przez sztuczna
inteligencje, ktére pomaga analizowac sygnaty
bezpieczenstwa, przetwarza¢ dane i reagowac na
zagrozenia szybciej oraz skuteczniej.

Program obejmuje podstawy generatywnej Al, promptéw i
agentoéw, a nastepnie pokazuje, jak Microsoft Security
Copilot wspiera prace zespotdéw bezpieczehnstwa w
srodowiskach Microsoft. Uczestnicy poznajg funkcje
dostepne w samodzielnym doswiadczeniu Security Copilot,
przestrzenie robocze, wtyczki, promptbooki oraz
doswiadczenia wbudowane w Microsoft Defender XDR,
Microsoft Purview, Microsoft Entra, Microsoft Intune i
Microsoft Defender for Cloud.

0
Odbiorcy szkolenia

Szkolenie jest przeznaczone dla oséb odpowiedzialnych za operacje bezpieczenstwa, administracje
srodowiskami Microsoft oraz analize i obstuge zdarzen bezpieczenstwa.

W szczegdlnosci kurs sprawdzi sie dla:

* administratordéw,

* analitykéw operacji bezpieczenstwa,

* inzynieréw bezpieczenstwa,

* 0s0b korzystajgcych z Microsoft Defender XDR, Microsoft Purview, Microsoft Entra lub Microsoft Intune,
* zespotdéw bezpieczenstwa, ktére chcg poznad praktyczne zastosowanie Microsoft Security Copilot w
analizie sygnatéw, obstudze promptéw, pracy z wtyczkami i wykorzystaniu agentow.
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Korzysci

1. 1. Podstawy Microsoft Security Copilot - poznasz, jak dziata Security Copilot, jak przetwarza prompty i
jak wspiera analize sygnatéw bezpieczenstwa.
2. Tworzenie skutecznych promptéw - nauczysz sie formutowad zapytania, ktére pomagajg uzyskac
trafniejsze odpowiedzi i lepiej wykorzystywac¢ mozliwosci Security Copilot.
3. Praca z funkcjami Security Copilot - dowiesz sie, jak korzysta¢ z samodzielnego doswiadczenia,
sesji, przestrzeni roboczych, wtyczek oraz niestandardowych promptbookéw.
4. Wykorzystanie doswiadczeh wbudowanych - poznasz, jak Security Copilot dziata w Microsoft
Defender XDR, Microsoft Purview, Microsoft Entra, Microsoft Intune i Microsoft Defender for Cloud.
5. Praca z agentami Security Copilot - nauczysz sie rozumiec role agentéw, ich tozsamosci,
uprawnienia oraz zastosowanie w obszarach takich jak Entra, Defender, Purview i Intune.
6. Analiza danych bezpieczenstwa - dowiesz sie, jak wykorzystywa¢ Security Copilot do pracy z
danymi Microsoft Defender XDR, Microsoft Purview oraz Microsoft Entra.
7. Praktyczne wykorzystanie narzedzia - prze¢wiczysz scenariusze obejmujace konfiguracje wtyczki
Microsoft Sentinel, wigczanie niestandardowej wtyczki, przesytanie plikéw jako bazy wiedzy i

tworzenie promptbookdw.

Program szkolenia

1. Wprowadzenie do generatywnej sztucznej inteligencji i agentow:

* Omoéwienie podstaw generatywnej sztucznej inteligencji.

* Przeglad duzych modeli jezykowych.

» Oméwienie zasad tworzenia promptéw.

* Przedstawienie roli agentéw Al.

* Eksploracja scenariuszy wykorzystania generatywnych agentéw Al w ramach ¢wiczenia.
2. Oméwienie Microsoft Security Copilot:

* Wprowadzenie do Microsoft Security Copilot.

* Przeglad mozliwosci Microsoft Security Copilot.

» Oméwienie terminologii Microsoft Security Copilot.

* Opis sposobu przetwarzania zadan promptéw przez Microsoft Security Copilot.

* Oméwienie elementéw skutecznego promptu.

* Przedstawienie sposobu wtgczania Microsoft Security Copilot.

3. Oméwienie podstawowych funkgji Microsoft Security Copilot:

* Przeglad funkcji dostepnych w samodzielnym srodowisku Microsoft Security Copilot.
» Oméwienie funkcji dostepnych w sesji samodzielnego Srodowiska.

* Przedstawienie przestrzeni roboczych.
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» Oméwienie wtyczek Microsoft dostepnych w Microsoft Security Copilot.
» Oméwienie wtyczek innych niz Microsoft obstugiwanych przez Microsoft Security Copilot.
* Przedstawienie niestandardowych promptbookdw.

4. Omdwienie doswiadczen wbudowanych Microsoft Security Copilot:

» Wprowadzenie do doswiadczeh wbudowanych Microsoft Security Copilot.
» Oméwienie Copilota w Microsoft Defender XDR.

» Oméwienie Copilota w Microsoft Purview.

* Oméwienie Copilota w Microsoft Entra.

» Oméwienie Copilota w Microsoft Intune.

» Oméwienie Copilota w Microsoft Defender for Cloud.

5. Oméwienie agentéw Microsoft Security Copilot:

» Wprowadzenie do agentédw Microsoft Security Copilot.

* Przeglad agentéw Microsoft Security Copilot.

» Oméwienie tozsamosci i uprawnien agentéw.

* Przedstawienie agenta ds. odpraw wywiadu zagrozen.

* Przeglad agenta informacyjnego ds. zagrozen.

» Oméwienie agentéw Security Copilot w Microsoft Entra.

* Przedstawienie agenta optymalizacji dostepu warunkowego.

* Oméwienie agentéw Security Copilot w Microsoft Defender.

» Oméwienie agentéw Security Copilot w Microsoft Purview.

* Omoéwienie agentéw Security Copilot w Microsoft Intune.

6. Poznanie zastosowan Microsoft Security Copilot w Srodowiskach samodzielnych i wbudowanych:
» Wprowadzenie do ¢wiczen przypominajacych laboratorium.

* Eksploracja doswiadczenia pierwszego uzycia.

s Eksploracja samodzielnego $rodowiska Microsoft Security Copilot.

* Eksploracja przestrzeni roboczych Security Copilot.

* Konfiguracja wtyczki Microsoft Sentinel.

* Wigczanie niestandardowej wtyczki.

* Eksploracja przesyfania plikéw jako bazy wiedzy.

» Tworzenie niestandardowego promptbooka.

* Poznanie mozliwosci Copilota w Microsoft Defender XDR.

* Poznanie mozliwosci Copilota w Microsoft Purview.

* Poznanie mozliwosci Copilota w Microsoft Entra.

Oczekiwane przygotowanie uczestnika

¢ Praktyczna wiedza z zakresu operacji bezpieczenstwa i reagowania na incydenty
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e Praktyczna znajomos¢ produktéw i ustug bezpieczehstwa Microsoftu
e Zalecamy wczesniejszy udziat w szkolenaich: Al-900, AZ-900, SC-900

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie: https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii
Produkt zawiera:
e Wyktad i prezentacja produktu (60%)

e Cwiczenia (40%)

m Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski
e Materiaty: angielski
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