alfm akademia

Enhance security operations
by using Microsoft Security
Copilot

Dowiedz sie o Microsoft Security Copilot, narzedziu do
analizy bezpieczenstwa opartym na Al, ktére umozliwia
analitykom przetwarzanie sygnatéw bezpieczenstwa i
reagowanie na zagrozenia z predkoscig maszyny, oraz o
koncepcjach Al, na ktérych jest ono zbudowane

o)
Odbiorcy szkolenia

Szkolenie przeznaczone jest dla:

* Administratorzy

* Analityk Operacji Bezpieczenstwa
* Inzynierowie Bezpieczenstwa

Korzysci

1. Podstawy Security Copilota - Nauczysz sie, jak wykonywa¢ zapytania w Security Copilot.

2. Nauka praktyczna - Dzieki laboratoriom zdobedziesz doswiadczenie, ktdre tatwo przetozysz na
rzeczywiste zadania w pracy.

3. Integracja miedzy Intune a Security Copilot - Zdobedziesz wiedze na temat korzystania z obu
produktéw razem.

4. Zrozumienie Security Copilot - Nauczysz sie analizowa¢ dane Pureview i Defender XDR z pomocg
Security Copilot.

5. Zrozumienie nowych funkcji - W praktyce nauczysz sie, jak uzywaé nowych wtyczek w Security
Copilot.
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Program szkolenia

1.Wprowadzenie do generatywnej sztucznej inteligencji i agentéw

o Wprowadzenie

o Duze modele jezykowe (LLM)

o Prompty

o Agenci Al

o Cwiczenie - Eksploruj scenariusze generatywnych agentéw Al
2.0pisz Microsoft Security Copilot

o Wprowadzenie

o Zapoznaj sie z Microsoft Security Copilot

[e]

Opisz terminologie Microsoft Security Copilot

[¢]

Opisa¢, jak Microsoft Security Copilot przetwarza zadania promptéw

[e]

Opisz elementy skutecznego promptu
o Opisz, jak wtgczy¢ Microsoft Security

3.0pisz podstawowe funkcje Microsoft Security Copilot
o Wprowadzenie

o

Opisz funkcje dostepne w samodzielnym doswiadczeniu Microsoft Security Copilot

o

Opisz funkcje dostepne w sesji samodzielnego doswiadczenia

[e]

Opisz przestrzenie robocze
o Opisz wtyczki Microsoft dostepne w Microsoft Security Copilot
o Opisz wtyczki nie-Microsoft obstugiwane przez Microsoft Security Copilot
o Opisz niestandardowe promptbooki

4.0pisz doswiadczenia wbudowane Microsoft Security Copilot

e Wprowadzenie

e Opisz Copilot w Microsoft Defender XDR

¢ Copilot w Microsoft Purview

¢ Copilot w Microsoft Entra

¢ Copilot in Microsoft Intune

e Copilot w Microsoft Defender for Cloud (Podglad)

5.0pisz agentéw Microsoft Security Copilot

¢ Wprowadzenie

e Opisz agentéw Microsoft Security Copilot

e Zrozum tozsamosci i uprawnienia agentéw

¢ Opisz agenta ds. odpraw wywiadu zagrozenh

¢ Poznaj agenta informacyjnego ds. zagrozen

¢ Opisz agentéw Security Copilot w Microsoft Entra

¢ Poznaj agenta optymalizacji dostepu warunkowego

e Opisz agentéw Security Copilot w Microsoft Defender

¢ Opisz agentéw Security Copilot w Microsoft Purview

Microsoft Security Copilot
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Microsoft Security Copilot

e Opisz agentéw Security Copilot w Microsoft Intune
6.Poznaj zastosowania Microsoft Security Copilot w samodzielnych i wbudowanych doswiadczeniach,
poprzez ¢wiczenia przypominajgce laboratorium.

¢ Wprowadzenie

¢ Odkryj doswiadczenie pierwszego podejscia

¢ Odkryj samodzielne doswiadczenie

e Odkrywaj przestrzenie robocze Security Copilot

¢ Konfiguruj wtyczke Microsoft Sentinel

¢ Wtacz niestandardowg wtyczke

e Eksploruj przesytanie plikéw jako baze wiedzy

e Stwdrz niestandardowy promptbook

e Poznaj mozliwosci Copilota w Microsoft Defender XDR
¢ Poznaj mozliwosci Copilota w Microsoft Purview

¢ Poznaj mozliwosci Copilota w Microsoft Entra

Oczekiwane przygotowanie uczestnika

e Praktyczna wiedza z zakresu operacji bezpieczenstwa i reagowania na incydenty
e Praktyczna znajomos¢ produktéw i ustug bezpieczenstwa Microsoftu
e Zalecamy wczesniejszy udziat w szkolenaich: Al-900, AZ-900, SC-900

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie: https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii
Produkt zawiera:

o Wyktad i prezentacja produktu (60%)

o Cwiczenia (40%)

Czas trwania

1 dni/ 7 godzin


http://www.skillpipe.com/#/account/login
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Jezyk

e Szkolenie: polski

e Materiaty: angielski



