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EC-Council Certified Incident
Handler v3

Autoryzowane szkolenie EC-Council - ECIH v3 - EC-Council
Certified Incident Handler

Realizowane jest w formie wyktadu oraz praktycznych
warsztatow.

Szkolenie EC-Council Certified Incident Handler v3 (E|CIH)
to kompleksowy program na poziomie specjalistycznym,
ktéry przekazuje wiedze i umiejetnosci potrzebne
organizacjom do skutecznego radzenia sobie z incydentami
zwigzanymi z bezpieczenstwem informatycznym. Kurs
omawia podstawowe zasady i techniki wykrywania i
reagowania na obecne i nowo pojawiajgce sie zagrozenia
bezpieczenstwa komputerowego. Po ukonczeniu szkolenia
kursanci beda mieli okazje zapisac sie na egzamin ECIH.
Certyfikat ECIH jest wysoko oceniany i pomaga zwiekszy¢
szanse zatrudnienia na stanowiskach specjalistéw ds.
cyberbezpieczehstwa na catym Swiecie.

Dyrektywa NIS2

Unijne przepisy rozszerzajg zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug bgdz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+
e CompTIA Network+



https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
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o OSINT - Biaty Wywiad, czyli jak dotrze¢ do
cennych informacji

e CEH - Certified Ethical Hacker

e ECIH - Certified Incident Handler

» Testy penetracyjne

o)
Odbiorcy szkolenia

Szkolenie skierowane jest do:

e administratoréw sieci

¢ 0s6b odpowiedzialnych za infrastrukture informatyczna

e inzynieréw systemowych

e audytoréw VA (Vulnerability Assessment)

¢ 0s6b zarzadzajacych ryzykiem od strony IT

e inzynieréw bezpieczenstwa

¢ analitykéw bezpieczenstwa

e specjalistéw CFI (Cyber Forensic Investigators)

e pracownikéw SOC

e pracownikéw IT planujgcych podniesienie poziomu bezpieczenstwa informatycznego swojej
organizacji

Dla oséb nie bedacych specjalistami z zakresu bezpieczenstwa IT szkolenie moze by¢ zbyt intensywne

ale pozwoli zwiekszy¢ swiadomos¢ dotyczaca obstugi zdarzen i wtasciwego reagowania na zagrozenia.

Specjalisci ds. bezpieczenhstwa informatycznego, audytorzy i analitycy bezpieczehstwa oraz pentesterzy

beda mogli ugruntowaé, usystematyzowac badz uzupetni¢ swojg wiedze.

Korzysci

Organizacje sa celem nieustannych atakéw a dzieki wiedzy i umiejetnosciom zdobytym na kursie E|CIH,
eksperci beda mogli nie tylko wykrywad incydenty, lecz takze btyskawicznie nimi zarzgdzaé, jak i
catosciowo na nie odpowiadad. Program szkoleniowy uczy biegtej obstugi i reakcji na takie zdarzenia jak
naruszenia bezpieczenstwa sieci, infekcje ztosliwym oprogramowaniem czy zagrozenia zwigzane z
atakami wewnetrznymi. Ponadto studenci poznajg podstawy informatyki Sledczej, jej role w obstudze
zdarzen i reagowaniu na nie. Kurs omawia réwniez prace zespotéw zarzadzania i reagowania na
incydenty oraz przedstawia techniki stosowane przy przywracaniu dziatania firmy. Kursanci dowiedza


https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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sie, jak radzi¢ sobie w sytuacjach naruszenia bezpieczenstwa, poznaja metody oceny ryzyka oraz rézne
przepisy zwigzane z obstugg incydentéw. Po ukonczeniu tego kursu uczestnicy beda mogli tworzy¢
spojne i przemyslane zasady obstugi zdarzen.

Uczestnicy szkolenia zrozumiejg procesy obstugi i reagowania na incydenty i naucza sie :

e stosowacd procedury pierwszej reakcji i przygotowywac ,,grunt” dla informatyki Sledczej

¢ obstugiwac incydenty i adekwatnie reagowac

¢ obstugiwac zdarzenia zwigzane ze ztoSliwym oprogramowaniem

e reagowacd na incydenty zwigzane z bezpieczehstwem poczty e-mail, aplikacji internetowych

¢ obstugiwac i reagowac na naruszenia bezpieczehnstwa sieci

¢ radzi¢ sobie z réznymi z incydentami zwigzanymi z bezpieczehstwem chmury

o wykrywac i reagowac na zagrozenia wewnetrzne

Program szkolenia

1. Introduction to incident handling and response.

Incident handling and response process.

First response.

Handling and responding to Malvere Incidents.

Handling and responding to Email Security Incidents.

Handling and responding to Network Security Incidents.
Handling and responding to Web Application Security Incidents.
Handling and responding to Coud Security Incidents.

P e = e W o» W

Handling and responding to Insider Threats.
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Handling and responding to Endpoint Security Incidents.

Oczekiwane przygotowanie uczestnika

Wymagana dobra znajomos$¢ systeméw operacyjnych Windows oraz Linux, wiedza o protokofach i

ustugach sieciowych. Zalecane przynajmniej dwuletnie doSwiadczenie w cyberbezpieczehstwie.

Szkolenie obejmuje

e 3 dni pracy z trenerem
e Nadzér trenera
o Kontakt ze spotecznoscia

¢ Autoryzowane materiaty szkoleniowe ECIH
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¢ Voucher na egzamin

e Srodowisko laboratoryjne

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wykfad

e warsztaty

m Jezyk

e Szkolenie: polski
e Materiaty: angielski

Czas trwania

3 dni/ 21 godzin

Metoda egzaminacyjna

e Tytut egzaminu: EC-Council Certified Incident Handler
e Liczba pytan: 100
e Czas trwania: 3 godziny

e Format: pytania wielokrotnego wyboru
Uwaga: Jesli uczestnik chciatby zdawac egzamin ECIH w formule online (z dowolnego miejsca) z tzw. ochrong

zdalng, obowigzuje dodatkowa optata 100 USD netto. Koszt obejmuje wynajecie osoby nadzorujgcej egzamin (tzw.
proktora). Zakupu dokonujemy indywidulanie na stronie
vendora: https://store.eccouncil.org/product/voucher-upgrade-rps-to-vue/



