altm akademia

Dyrektywa NIS2 i strategie
Analizy Ryzyka

Jednodniowe szkolenie, w trakcie ktérego zapoznamy
uczestnikow z kluczowymi aspektami wynikajgcymi z
Dyrektywy NIS2.

Oferta skierowana jest do 0s6b zainteresowanych
wymogami wynikajgcymi z wprowadzenia dyrektywy NIS2,
zaréwno w kontekscie samej dyrektywy, jak i
obowigzujgcych przepiséw prawa w Polsce.

Szkolenie taczy teorie z praktyka, zapewniajac uczestnikom
solidng wiedze i umiejetnosci niezbedne do skutecznego
zarzadzania ryzykiem w erze nowych regulacji.

Udziat w szkoleniu to inwestycja w bezpieczehstwo
organizacji i zwiekszenie jej odpornosci na wspétczesne
zagrozenia cybernetyczne.

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczenstwa,
beda objeci obowigzkiem stosowania produktéw, ustug badz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+
e CompTIA Security+

e CompTIA Network+
e OSINT - Biaty Wywiad, czyli jak dotrzec¢ do

cennych informacji
e CEH - Certified Ethical Hacker

e ECIH - Certified Incident Handler
e Testy penetracyjne



https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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Odbiorcy szkolenia

Szkolenie skierowane jest do 0séb zaréwno bezposrednio, jak i posrednio odpowiedzialnych

za cyberbezpieczehnstwo w firmach oraz instytucjach.

Dedykowane jest szczegdlnie dla tych, ktérzy:

¢ Chcg podnies¢ swiadomosé na temat ochrony organizacji przed zagrozeniami cybernetycznymi,

¢ Potrzebujg zrozumienia wymogow wynikajgcych z obowigzujacej dyrektywy UE NIS2 oraz przepiséw
prawa w Polsce,

e Poszukujg praktycznych narzedzi i wiedzy do skutecznego wdrazania procedur bezpieczenstwa w
swoich organizacjach.

Szkolenie dostarcza zaréwno wiedzy teoretycznej, jak i praktycznej, aby wspiera¢ uczestnikéw w

dostosowaniu ich organizacji do aktualnych standardéw i regulacji z zakresu cyberbezpieczenstwa.

Korzysci

1. Zrozumienie wymogéw prawnych:
¢ Dogtebne poznanie dyrektywy UE NIS2 oraz przepiséw prawa polskiego dotyczacych
cyberbezpieczenstwa.

¢ Jasne wskazdéwki, jak dostosowac organizacje do nowych regulacji.

2. Podniesienie poziomu bezpieczenstwa organizacji:

¢ Lepsza identyfikacja i minimalizacja zagrozen cybernetycznych.

¢ Wdrozenie skuteczniejszych procedur ochrony danych i systemoéw IT.
3. Zwiekszenie Swiadomosci w zespole:

¢ Wzmocnienie Swiadomosci cyberzagrozeh wsrdéd kluczowych oséb odpowiedzialnych za

bezpieczehstwo w organizacji.

Program szkolenia

1. Dokumentacja SZBI zgodna z normg ISO 27001:

e Omoéwienie kluczowych dokumentédw wymaganych przez norme 1SO 27001.

e Polityka bezpieczenstwa informacji i jej znaczenie w konteks$cie SZBI.

e Procedury i instrukcje operacyjne zwigzane z bezpieczenstwem informacji.

¢ Rejestry i zapisy wymagane do utrzymania SZBI.

e Praktyczne wskazéwki dotyczace tworzenia i zarzagdzania dokumentacjg SZBI.
¢ Rola dokumentacji w procesie ciggtego doskonalenia SZBI.
2. Wprowadzenie do Dyrektywy NIS2:

¢ Kluczowe zmiany w poréwnaniu do poprzedniej dyrektywy NIS.
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Nowe wymagania i obowigzki dla operatoréw ustug kluczowych oraz dostawcéw ustug cyfrowych.
UKSC - obowigzujgce przepisy prawne na terenie Polski

Wymagania techniczne:

Standardy i normy techniczne wymagane przez Dyrektywe NIS2

Norma ISO 27001 a wymagania dyrektywy NIS2.

Praktyczne aspekty implementacji zabezpieczen technicznych w systemach informatycznych.
Wyzwania przed pracownikami:

Identyfikacja i analiza gtéwnych wyzwah zwigzanych z cyberbezpieczenstwem w sektorze.
Przyktady najlepszych praktyk i studia przypadkéw z innych organizacji z branzy.

Praktyczne ¢wiczenia i symulacje:

Scenariusze incydentéw cybernetycznych i reakcje na nie.

Cwiczenia z zakresu oceny ryzyka i zarzadzania kryzysowego.

Oczekiwane przygotowanie uczestnika

Aby w petni skorzystac z tresci i praktycznych ¢wiczeh podczas szkolenia, uczestnicy powinni znac:

1.

Podstawowa wiedza o IT:
Rozumiec podstawowe pojecia z zakresu technologii informacyjnych i systeméw IT uzywanych w

organizacji.

. Znajomos¢ struktur organizacyjnych:

Miec¢ ogdlne pojecie o funkcjonowaniu proceséw w swojej organizacji, zwtaszcza tych zwigzanych z
bezpieczenstwem i IT.

Podstawowa $wiadomos¢ zagrozen cybernetycznych:

Znac gtéwne typy cyberzagrozen, np. phishing, ransomware, ataki DDoS, oraz ich potencjalne skutki
dla organizacji.

0gélne informacje o regulacjach prawnych:

Posiadad orientacje w podstawowych wymogach prawnych dotyczacych bezpieczehstwa w swojej
branzy (np. RODO, ustawa o krajowym systemie cyberbezpieczenhstwa).

. Otwartos¢ na nowe technologie:

By¢ gotowym do korzystania z nowych technologii innych cyfrowych narzedzi wykorzystywanych w

szkoleniu.

. Doswiadczenie zawodowe w obszarze bezpieczehstwa lub IT (opcjonalne):

Mile widziana praktyka w zarzadzaniu bezpieczenstwem IT, cho¢ nie jest to wymdg konieczny.
Uwaga: Szkolenie jest dostosowane réwniez do oséb bez zaawansowanego przygotowania
technicznego, dzieki czemu moze by¢ wartosciowe zardwno dla specjalistéw, jak i menedzeréw czy
administratoréw odpowiedzialnych za cyberbezpieczenstwo.
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Szkolenie obejmuje

e dzien pracy z trenerem

e Nadzér trenera

* Kontakt ze spotecznoscia

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wykfad

® warsztaty

Czas trwania

1 dni/ 7 godzin

Jezyk

Szkolenie: polski

Materiaty: polski
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