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DevSecOps Foundation
(DSOF) - akredytowane
szkolenie z egzaminem

Poznaj cel, korzysci, koncepcje i stownictwo DevSecOps, w
tym strategie bezpieczenstwa DevOps i korzysci biznesowe.
Wraz z rosnaca liczbg naruszen danych i wiekszym
naciskiem na przepisy dotyczace prywatnosci danych,
organizacje muszg nadac priorytet Srodkom bezpieczenstwa
i zgodnosci w codziennych przeptywach pracy.

CEL PROJEKTU SZKOLENIOWEGO

e Tematyka szkolenia obejmuje sposdb, w jaki
DevSecOps zapewnia wartos$¢ biznesowa, zwieksza
mozliwosci biznesowe i poprawia wartosci
korporacyjne. Gtéwne zasady podejscia DevSecOps
mogg wspierac transformacje organizacyjna,
zwiekszad produktywnos¢, zmniejszac ryzyko i
optymalizowac wykorzystanie zasobdw.

e Szkolenie wyjasnia, w jaki sposéb praktyki
bezpieczehstwa DevOps roznig sie od innych podejs¢,
a nastepnie zapewnia wiedze potrzebng do
zastosowania zmian w Twojej organizacji.

» Uczestnicy poznaja cel, korzysci, koncepcje,
stownictwo i zastosowanie DevSecOps. Dowiedzj sie,
w jaki sposdb role DevSecOps pasujg do kultury i
organizacji DevOps. Zrozumieja ,bezpieczenstwo jako
kod”, dzieki ktéremu bezpieczenstwo i zgodnos¢ bedg
przydatne w postaci ustugi.

» Szkolenie uczy, jak integrowac programy
bezpieczehstwa od poziomu programistéw i
operatoréw az do biznesowego poziomu zarzadu.
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Odbiorcy szkolenia
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Docelowg grupa odbiorcéw szkolenia DevSecOps Foundation sg profesjonalisci, w tym:

e Kazdy zaangazowany lub zainteresowany poznaniem strategii i automatyzacji DevSecOps
e Kazda osoba zaangazowana w architekture fancucha narzedzi Continuous Delivery

¢ 0sdéb petnigcych role: menadzerdw biznesowych, inzynieréw DevOps, menadzeréw IT, menadzerdéw i

specjalistéw ds. bezpieczenstwa IT, dostawcdédw ustug zarzadczych, menadzeréw projektow i

produktéw, specjalistéw ds. Zapewniania jakosci, Scrum Masterdéw, inzynieréw Site Reliability,

inzynieréw oprogramowania oraz testeréw.

Korzysci

Korzysci dla uczestnika:

e Zrozumienie wktadu DevSecOps w GRC i dostarczaniu wartosci biznesowe;j

e Zrozumienie, ze bezpieczenstwo i szybkos¢ tworzenia oprogramowania nie sa celami sprzecznymi

¢ Internalizacja wktadu narzedzi i automatyzacji w DevSecOps

e Zrozumienie roli kultury w przesuwaniu bezpieczenstwa w lewo (Shift Left)

¢ Po zdaniu egzaminu otrzymanie certyfikatu DevSecOps Foundation. Certyfikat wydawany jest na

okres trzech lat od daty zaliczenia egzaminu.
Korzysci dla organizacji:

e Tworzenie oprogramowania, ktére jest z zatozenia bezpieczne

Program szkolenia

1. Modut 1: Wyniki zastosowania DevSecOps

o Poczatki DevOps

o Ewolucja DevSecOps
o CALMS

o Trzy drogi DevOps

2. Modut 2: Definiowanie krajobrazu cyberzagrozenh

o Jaki jest krajobraz zagrozenh cybernetycznych?

o Jakie jest zagrozenie?

o Przed czym chronimy?

o Co chronimy i dlaczego?

o Jak rozmawiac ze specjalistami ds. bezpieczehstwa?
. Modut 3: Budowa responsywnego modelu DevSecOps

Spetnienie wymogoéw bezpieczenstwa, zgodnosci oraz wymogdéw prawnych i regulacyjnych
Poprawa zrozumienia miedzy specjalistami ds. bezpieczenstwa a programistami

Lepiej sformutowane, skalowalne i uwzgledniajace predkos¢ praktyki bezpieczenstwa.
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o Zademonstruj model

o Wyniki techniczne, biznesowe i ludzkie

o Co jest mierzone?

o Bramki i progi

. Modut 4: Integracja interesariuszy DevSecOps
o Mentalnos¢ DevSecOps

o Interesariusze DevSecOps

o Co jest zagrozone i dla kogo?

o Uczestnictwo w modelu DevSecOps

. Modut 5: Ustalanie najlepszych praktyk DevSecOps
o Zacznij tam, gdzie jestes

o

Integracja ludzi, proceséw i technologii oraz nadzoru

[¢]

Model operacyjny DevSecOps

[e]

Praktyki i granice komunikacyjne

[¢]

Koncentracja na wynikach

. Modut 6: Najlepsze praktyki na poczatek

o Trzy Drogi DevOps

o |dentyfikacja stanéw docelowych

o Myslenie skupione na strumieniach wartosci

. Modut 7: DevOps pipelines i ciggta zgodnos¢

o Cel DevOps pipeline

o Dlaczego ciggte przestrzeganie przepiséw jest wazne
o Archetypy i architektury referencyjne

o Koordynowanie budowy DevOps Pipeline

o Kategorie, typy i przyktady narzedzi DevSecOps
. Modut 8: Nauka z wykorzystaniem wynikéw

o Opcje szkoleh w zakresie bezpieczenstwa

o Szkolenia jako polityka organizacji

[¢]

Uczenie sie przez do$wiadczenia

[e]

Umiejetnosci przekrojowe

[¢]

Kolektywny zbiér wiedzy DevSecOps

o

Oczekiwane przygotowanie uczestnika

Przygotowanie do egzaminu certyfikacyjnego DevSecOps Foundation

DevSecOps Foundation (DSOF) -
akredytowane szkolenie z egzaminem

Uczestnicy powinni posiada¢ podstawowg wiedze i zrozumienie powszechnych definicji i zasad DevOps.
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Szkolenie obejmuje

W cene szkolenie wliczone sa:
¢ Dostep do platformy z akredytowanymi materiatami szkoleniowymi
¢ Voucher na egzamin online DevSecOps Foundation

Dodatkowe opcje:
e Powtdrka egzaminu Take2 re-sit exam: 200 zt (Uwaga: za posrednictwem Altkom Akademia mozliwe

jest wykupienie tej opcji tylko przed szkoleniem)

Jezyk

e Szkolenie: polski
¢ Materiaty: angielski

e Egzamin: angielski

Metoda egzaminacyjna

Uczestnicy szkolenia otrzymajg voucher na egzamin w formie online. Voucher jest wazny 6 miesiecy.

Po szkoleniu uczestnik dostaje maila z wytycznymi, jak zarejestrowad sie na egzamin. Termin ustala
bezposrednio z PeopleCert, uzywajgc swojego konta.

Egzamin online przeprowadzany jest w obecnosci proktora - osoba z firmy PeopleCert, ktéry podpina sie
zdalnie pod pulpit kursanta i obserwuje przebieg egzaminu przez kamere.

Zdajacy jest zobowigzany pokazac proktorowi za posrednictwem kamery pomieszczenie, w ktérym

bedzie zdawat egzamin. Proktor sprawdza, czy nie ma w pokoju 0s8b trzecich i pomocy naukowych.

Czas trwania

2 dni/ 16 godzin

Opis egzaminu

Egzamin DevSecOps Foundation (DSOF):
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Egzamin w formie online

Czas trwania egzaminu 60 minut

Test jednokrotnego wyboru

Minimalny prég zaliczenia to 26 punktéw na 40 (65%)

Mozliwos¢ korzystania z akredytowanych materiatéw (Open book)



