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Defend against cyberthreats
with Microsoft Defender XDR

Szkolenie Defend against cyberthreats with Microsoft
Defender XDR przygotowuje do praktycznego
wykorzystania Microsoft Defender XDR w pracy zwigzanej z
wykrywaniem, analizg i obstugg incydentéw
bezpieczenstwa. Program koncentruje sie na pracy w
portalu Microsoft Defender, zarzadzaniu incydentami i
alertami, konfiguracji Microsoft Defender for Endpoint oraz
prowadzeniu dochodzenh na urzadzeniach kohcowych.

Uczestnicy poznaja, jak wdrazac i konfigurowac Microsoft
Defender for Endpoint, ustawiac alerty i detekcje,
wykorzystywac¢ automatyzacje reakcji oraz analizowac dane
telemetryczne i informacje kryminalistyczne. Szkolenie
obejmuje réwniez ¢wiczenia laboratoryjne z wykrywania i
reagowania na zagrozenia z wykorzystaniem Advanced
Hunting oraz jezyka KQL.

0
Odbiorcy szkolenia

Szkolenie jest przeznaczone dla oséb odpowiedzialnych za wykrywanie, analize, obstuge i ograniczanie
skutkéw incydentéw bezpieczenstwa w ekosystemie Microsoft.

W szczegdlnosci kurs sprawdzi sie dla:

* analitykéw SOC oraz Security Operations Analyst odpowiedzialnych za obstuge incydentéw,

* inzynieréw bezpieczenstwa wdrazajacych i utrzymujgcych Microsoft Defender for Endpoint oraz
Microsoft Defender XDR,

» administratoréw bezpieczehstwa odpowiedzialnych za konfiguracje alertéw, detekcji i automatyzacji
reakcji,

* 0s8b przygotowujacych sie do zadan zwigzanych z reagowaniem na incydenty,

* specjalistéw chcacych rozwija¢ umiejetnosci threat huntingu z wykorzystaniem Advanced Hunting i
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KQL w $rodowisku Microsoft.

Korzysci

1. 1. Obstuga incydentéw w Microsoft Defender - poznasz, jak analizowa¢, zarzadzac i obstugiwad
incydenty oraz alerty w portalu Microsoft Defender.
2. Wdrozenie Microsoft Defender for Endpoint - nauczysz sie przeprowadza¢ onboarding urzadzen
oraz konfigurowad podstawowe ustawienia bezpieczenstwa punktéw koncowych.
3. Konfiguracja alertéw i detekcji - dowiesz sie, jak ustawia¢ powiadomienia, wskaZniki oraz
mechanizmy wykrywania zagrozeh w Microsoft Defender XDR.
4. Automatyzacja reakcji na zagrozenia - poznasz, jak konfigurowac automatyczne reagowanie,
dziatania naprawcze oraz mechanizmy automatyzacji w Microsoft Defender for Endpoint.
5. Dochodzenia na urzadzeniach kofcowych - nauczysz sie wykorzystywac dane telemetryczne i
informacje kryminalistyczne do analizy incydentéw na endpointach.
6. Threat hunting z uzyciem KQL - dowiesz sie, jak realizowa¢ podstawowe scenariusze polowania na
zagrozenia z wykorzystaniem Advanced Hunting i korelacji zdarzeh w Defender XDR.

Program szkolenia

1. Mitygowanie incydentéw z uzyciem Microsoft Defender
o Ujednolicony widok incydentéw i alertéw w portalu Microsoft Defender.
o Podstawy pracy z incydentami, powigzanymi dowodami i dziataniami korygujacymi.
2. Wdrozenie srodowiska Microsoft Defender for Endpoint
o Onboarding urzadzen i konfiguracja podstawowych ustawien bezpieczenstwa.
o Role i dostep (RBAC) oraz grupy urzadzen.
3. Konfiguracja alertéw i detekcji w Microsoft Defender for Endpoint
o Powiadomienia, zarzgdzanie alertami i ich ttumienie.
o Wskazniki (indicators) jako element procesu detekcji.
4. Automatyzacja i reakcja w Microsoft Defender for Endpoint
o Ustawienia automatyzacji i automatyczne dochodzenia oraz dziatania naprawcze.
o Przeglad mozliwosci automatyzacji i dobrych praktyk.
5. Dochodzenia na urzadzeniach w Microsoft Defender for Endpoint
o Inwentarz urzadzen, analiza zdarzen i danych telemetrycznych.
o Informacje kryminalistyczne (forensics) i mechanizmy blokowania zachowan.
6. Cwiczenia laboratoryjne: obrona przed cyberzagrozeniami z uzyciem Microsoft Defender XDR
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o Konfiguracja Srodowiska Defender XDR i wdrozenie Microsoft Defender for Endpoint.
o Symulacja ataku: analiza, mitygacja i reakcja na incydent oraz podstawy Advanced Hunting (KQL).

Oczekiwane przygotowanie uczestnika

¢ Doswiadczenie w korzystaniu z portalu Microsoft Defender.

¢ Podstawowa znajomos¢ Microsoft Defender for Endpoint oraz podstawowych poje¢ SOC (alert,
incydent, triage, remediacja).

e Podstawowa znajomos¢ Microsoft Sentinel (zalecane) oraz doswiadczenie w uzyciu Kusto Query
Language (KQL).

e Zalecane ukonhczenie Sciezki , Introduction to Microsoft Security, Compliance, and Identity (5C-900)".

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego

ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy

sposdéb wptywa na komfort pracy podczas zajec

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne

na: https://www.altkomakademia.pl/jak-dzialamy/o-szkoleniach/?distance-learning

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie: https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii

Produkt zawiera:

o Wyktad (60%)

e Warsztaty (10%)

o Cwiczenia (30%)

Gtéwne narzedzia dydaktyczne obejmuja prezentacje PowerPoint, praktyczne srodowiska laboratoryjne i
zasoby ustugi Microsoft Learn https://learn.microsoft.com/pl-pl/training/

Czas trwania

1 dni/ 7 godzin


https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.altkomakademia.pl%2Fjak-dzialamy%2Fo-szkoleniach%2F%3Fdistance-learning&data=05%7C02%7CAleksander.Straszewski%40altkom.pl%7Cc9d2a7099ab644d67db408ded8e9a772%7Cd4521b00f29043019d8bf43806e49a3d%7C0%7C0%7C639186695217189428%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=frtFLxhUtQdzI5MKyST4lsoeBNfKHTi0GJoZbP3JAak%3D&reserved=0
https://learn.microsoft.com/pl-pl/training/
http://www.skillpipe.com/#/account/login
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Jezyk

e Wyktad: polski

e Materiaty: angielski



