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Defend against cyberthreats
with Microsoft Defender XDR

Szkolenie przygotowuje do praktycznego wykorzystania
Microsoft Defender XDR w pracy analityka operacji
bezpieczenstwa. Uczestnicy poznajg sposéb obstugi
incydentéw w portalu Microsoft Defender, wdrozg i
skonfiguruja Microsoft Defender for Endpoint, skonfiguruja
alerty i detekcje, automatyzacje reakcji oraz przeprowadzg
dochodzenia na urzadzeniach. Zajecia obejmujg réwniez
¢wiczenia laboratoryjne z wykrywania i reagowania na
zagrozenia z uzyciem Advanced Hunting (KQL).
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Odbiorcy szkolenia

Szkolenie przeznaczone dla:

¢ Analitykéw SOC / Security Operations Analyst odpowiedzialnych za wykrywanie, analize i obstuge
incydentéw.

¢ Inzynieréw i administratoréw bezpieczehstwa wdrazajgcych oraz utrzymujacych Microsoft Defender

for Endpoint i Microsoft Defender XDR.
e 0sdb przygotowujacych sie do zadan zwigzanych z reagowaniem na incydenty i threat huntingiem

(KQL) w ekosystemie Microsoft.

Korzysci

1. Obstuga incydentéw w portalu Microsoft Defender - nauka analizy i zarzadzania incydentami oraz
alertami w portalu Microsoft Defender.
2. Wdrozenie Microsoft Defender for Endpoint - proces onboardingu urzadzen oraz konfiguracji

podstawowych ustawien bezpieczenstwa.
3. Konfiguracja alertéw i detekcji - konfiguracja powiadomien, wskaznikdw (indicators) oraz ustawien

zwigzane z wykrywaniem zagrozen.
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4. Automatyzacja reakcji - konfiguracja automatycznego reagowania i dziatania naprawcze oraz
pozostate mechanizmy automatyzacji w MDE.

5. Dochodzenia na urzadzeniach - wykorzystanie danych telemetrycznych i informacji
kryminalistycznych (forensics) do analizy incydentdw na punktach koncowych (endpoints).

6. Advanced Hunting (KQL) - podstawowe scenariusze polowania na zagrozenia oraz korelacja zdarzeh w
Defender XDR.

Program szkolenia

1. Mitygowanie incydentéw z uzyciem Microsoft Defender
o Ujednolicony widok incydentéw i alertéw w portalu Microsoft Defender.
o Podstawy pracy z incydentami, powigzanymi dowodami i dziataniami korygujacymi.
2. Wdrozenie srodowiska Microsoft Defender for Endpoint
o Onboarding urzadzen i konfiguracja podstawowych ustawien bezpieczehstwa.
o Role i dostep (RBAC) oraz grupy urzadzen.
3. Konfiguracja alertéw i detekcji w Microsoft Defender for Endpoint
o Powiadomienia, zarzadzanie alertami i ich ttumienie.
o Wskazniki (indicators) jako element procesu detekcji.
4. Automatyzacja i reakcja w Microsoft Defender for Endpoint
o Ustawienia automatyzacji i automatyczne dochodzenia oraz dziatania naprawcze.
o Przeglad mozliwosci automatyzacji i dobrych praktyk.
5. Dochodzenia na urzadzeniach w Microsoft Defender for Endpoint
o Inwentarz urzgdzen, analiza zdarzen i danych telemetrycznych.
o Informacje kryminalistyczne (forensics) i mechanizmy blokowania zachowan.
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. Cwiczenia laboratoryjne: obrona przed cyberzagrozeniami z uzyciem Microsoft Defender XDR
o Konfiguracja Srodowiska Defender XDR i wdrozenie Microsoft Defender for Endpoint.

o Symulacja ataku: analiza, mitygacja i reakcja na incydent oraz podstawy Advanced Hunting (KQL).

Oczekiwane przygotowanie uczestnika

¢ Doswiadczenie w korzystaniu z portalu Microsoft Defender.

¢ Podstawowa znajomos¢ Microsoft Defender for Endpoint oraz podstawowych poje¢ SOC (alert,
incydent, triage, remediacja).

e Podstawowa znajomos¢ Microsoft Sentinel (zalecane) oraz doswiadczenie w uzyciu Kusto Query
Language (KQL).

e Zalecane ukonczenie Sciezki ,Introduction to Microsoft Security, Compliance, and Identity (SC-900)".
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Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie: https://learn.microsoft.com/pl-pl/training/
* dostep do portalu stuchacza Altkom Akademii

Produkt zawiera:

o Wyktad (60%)

e Warsztaty (10%)

o Cwiczenia (30%)

Gtéwne narzedzia dydaktyczne obejmujg prezentacje PowerPoint, praktyczne srodowiska laboratoryjne i
zasoby ustugi Microsoft Learn https://learn.microsoft.com/pl-pl/training/

Czas trwania

1 dni/ 7 godzin

Jezyk

e Wyktad: polski
e Materiaty: angielski


https://learn.microsoft.com/pl-pl/training/
http://www.skillpipe.com/#/account/login

