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Cyberbezpieczenstwo w
praktyce: jak chronic siebie i
organizacje

Szkolenie ,Cyberbezpieczenstwo w praktyce: jak chronic
siebie i organizacje” to interaktywny kurs online, dzieki
ktédremu nauczysz sie, jak chroni¢ swoje dane, unika¢
zagrozen i reagowac na cyberataki - niezaleznie od
Twojego poziomu wiedzy technicznej.

Kurs mozesz realizowac¢ we wiasnym tempie i o dowolnej
porze w wygodnej formule self-learning. To praktyczne
narzedzie, ktére pomoze Ci zbudowac osobiste nawyki
cyfrowego bezpieczenstwa!

Szkolenie sktada sie z 5 modutéw tematycznych. Kazdy
modut zawiera quizy sprawdzajgce wiedze, a caty kurs
wykorzystuje réznorodne techniki multimedialne,
interaktywne ¢wiczenia i praktyczne przyktady, aby
zapewni¢ Ci efektywnos¢ nauki i maksymalne
Zaangazowanie.

o)
Odbiorcy szkolenia

Grupa docelowa

Szkolenie jest stworzone z myslg o wszystkich pracownikach organizacji, niezaleznie od dziatu czy
doswiadczenia technicznego. Skorzystajg z niego osoby:

e korzystajace na co dzieh z komputerdw i smartfondw,

¢ majgce dostep do danych firmowych lub klientéw,

¢ zainteresowane wzmacnianiem cyfrowych kompetencji i ochrong prywatnosci online.

To szkolenie to nie tylko obowigzek - to realna wartos¢ i inwestycja w bezpieczehstwo Twoje i Twojej

firmy.
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chronic siebie i organizacje

Korzysci

Korzysci dla uczestnikéw

1.

Rozpoznawanie zagrozen online - nauczysz sie identyfikowad i unika¢ atakéw phishingowych,
ztosliwego oprogramowania i manipulacji socjotechnicznych.

. Zarzadzanie hastami - dowiesz sie, jak tworzy¢ silne, unikalne hasta i bezpiecznie nimi zarzadzad.

Zrozumienie dziatah cyberprzestepcéw - poznasz techniki hakerskie oraz nauczysz sie skutecznie
reagowac na préby atakéw.

Tworzenie kopii zapasowych - opanujesz zasady tworzenia backupdéw i zrozumiesz ich kluczowa role w
ochronie danych.

. Swiadomo$¢ zagrozen Al - dowiesz sie, jak rozpoznawa¢ deep fake'i i inne formy cyfrowej

dezinformacji zwigzanej z rozwojem sztucznej inteligencji.

Korzysci dla organizacji

e Redukcja ryzyka incydentéw cybernetycznych - zminimalizujesz szanse na skuteczne ataki hakerskie,

oszustwa i wycieki danych.

Budowanie kultury bezpieczenstwa - wzmocnisz swiadomos¢ zagrozeh wsrdd pracownikow i
zwiekszysz ich zaangazowanie w ochrone firmowych zasobdw.

Ochrona reputacji i danych firmy - zabezpieczysz wrazliwe informacje przed nieautoryzowanym
dostepem i zapobiegniesz kosztownym kryzysom wizerunkowym.

Zmniejszenie bteddw ludzkich - ograniczysz liczbe incydentéw spowodowanych brakiem wiedzy lub
nieuwaga pracownikow.

Odpornos$¢ na nowe zagrozenia cyfrowe - zapewnisz organizacji gotowos$¢ na dynamicznie rozwijajgce

sie zagrozenia, w tym te zwigzane ze sztuczng inteligencjg i dezinformacja.

Program szkolenia

Program szkolenia

Szkolenie sktada sie z 5 modutéw tematycznych, obejmujacych kluczowe aspekty cyberbezpieczenstwa:

e Modut 1: Podstawowe zagrozenia cybernetyczne

o Phishing i spear phishing.
o Ransomware.

o Malware (wirusy, trojany, spyware).

e Modut 2: Bezpieczenhstwo haset i tozsamosci

o Znaczenie silnych haset i zarzadzania tozsamoscia.

o Zasady tworzenia bezpiecznych haset.

o Metody zarzadzania hastami (w tym menedzery haset).
o Sposoby wycieku haset.
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o Podstawowe zasady bezpieczenstwa haset.
e Modut 3: Jak jestesmy atakowani - techniki hakeréw
o Przeglad wektoréw atakéw i metod socjotechnicznych.
o Zagrozenia zwigzane z Internetem Rzeczy (loT).
o Zasady obrony przed atakami.
e Modut 4: Znaczenie kopii zapasowych (backup)
o Rola i cel tworzenia backupu.
o Rodzaje kopii zapasowych i metody ich tworzenia.
o Znaczenie regularnego backupu dla ochrony danych.
e Modut 5: (Nie)Bezpieczenstwo Sztucznej Inteligencji (Al)
o Zagrozenia zwigzane z Al (Deep Fake, fatszywe zdjecia, teksty).
o Metody rozpoznawania dezinformacji i fatszywych tresci.

Oczekiwane przygotowanie uczestnika

Nie jest wymagane.

Czas trwania

1 dni/ 2 godzin

Jezyk

Jezyk: polski.
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