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Cyberbezpieczenstwo w
praktyce: jak chronic siebie i
organizacje - e-learning z
Asystentem Al

Codzienna praca z pocztg, hastami, urzgdzeniami i
informacjami firmowymi wymaga $wiadomego reagowania
na zagrozenia cyfrowe. Kurs rozwija praktyczng wiedze z
zakresu cyberbezpieczenstwa i pokazuje, jak rozpoznawacd
najczestsze zagrozenia, chroni¢ dane, bezpiecznie
zarzgdzac¢ hastami, tworzy¢ kopie zapasowe oraz reagowacd
na dezinformacje i zagrozenia zwigzane z Al. W tej wersji
szkolenia kazdy modut zostat rozszerzony o prace z
Asystentem Al, ktéry wspiera utrwalanie wiedzy, odpowiada
na dodatkowe pytania i pomaga lepiej zrozumie¢ wybrane
zagadnienia. Uczestnik moze réwniez odpowiadac wiasnymi
stowami na pytania otwarte i otrzymywac informacje
zwrotng dotyczgcg poziomu zrozumienia omawianych
tresci. Dzieki temu nauka obejmuje nie tylko zapoznanie sie
z materiatem, ale réwniez aktywna prace, powtérke i
sprawdzanie wiedzy po kazdym module.

Dostep do kursu przystuguje na 365 dni.

0
Odbiorcy szkolenia

Kurs jest przeznaczony dla wszystkich osdb, ktére w codziennej pracy korzystaja z komputerow,
urzadzeh mobilnych, poczty elektronicznej, ustug online oraz majg kontakt z danymi firmowymi lub
informacjami klientéw. Sprawdzi sie niezaleznie od poziomu wiedzy technicznej i pomoze uporzadkowad
najwazniejsze zasady bezpiecznego korzystania z technologii, rozpoznawania cyberzagrozen oraz

reagowania na podejrzane sytuacje.
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Asystentem Al

Korzysci

1. Praktyczna wiedza o cyberbezpieczehstwie - uporzadkujesz zasady ochrony danych, haset, urzadzen i
informacji oraz rozpoznawania najczestszych zagrozen cyfrowych.

2. Aktywna praca z Agentem Al po kazdym module - po kazdej czeSci kursu mozesz zadawac pytania,
rozwija¢ wybrane zagadnienia i wyjasniac¢ kwestie, ktére wymagaja dodatkowego doprecyzowania.

3. Utrwalanie wiedzy - wykorzystasz Agenta Al do powtdrzenia najwazniejszych tresci i lepszego
zrozumienia omawianych zagadnien.

4. Sprawdzenie zrozumienia materiatu - odpowiesz wtasnymi stowami na pytania otwarte, a Agent Al
przeanalizuje odpowiedzZ i przekaze informacje zwrotna.

5. ldentyfikacja obszaréw do powtérki - informacja zwrotna od Agenta Al pomoze wskaza¢ zagadnienia,
do ktérych warto wréci¢ przed przejsciem dalej.

6. Nauka poprzez interakcje - zamiast ogranicza¢ sie do ogladania i czytania materiatéw, aktywnie
pracujesz z treScig, zadajesz pytania i sprawdzasz swojg wiedze na kolejnych etapach kursu.

Program szkolenia

MODUL 1: Podstawowe zagrozenia cybernetyczne
¢ Phishing

e Ransomware

e Malware

MODUL 2: Bezpieczenstwo haset i tozsamosci

¢ Podstawowe pojecia

e Tworzenie bezpiecznych haset

e Czego NIE robi¢ z hastami

o Weryfikacja ztozonosci haset

e Zarzadzanie hastami

¢ Jak wyciekajg hasta?

e Reguta 3+1

e Bezpieczne przekazywanie danych wrazliwych
MODUL 3: Jak jesteSmy atakowani - techniki hakeréw
¢ Przeglad wektoréw atakéw

e Specyfika zagrozen loT

¢ Ataki socjotechniczne

e 10 zasad obrony

e Koszty incydentéw i rola cztowieka

MODUL 4: Znaczenie kopii zapasowych (backup)
e Czym jest backup?
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o Jak tworzy¢ kopie zapasowe?

e Jak czesto wykonywad backup?

MODUL 5: (Nie)Bezpieczenstwo Sztucznej Inteligencji (Al)
e Deep Fake

¢ Fake Photos (Fatszywe Zdjecia)

e Fake News (Fatszywe Informacje)

¢ Problem dezinformacji w sieci

e Jak rozpoznawac i weryfikowac¢ autentycznos$¢ tresci
MODUL 6: Test koncowy
¢ 10 pytan testowych

Oczekiwane przygotowanie uczestnika

Nie jest wymagane.

Czas trwania

1 dni/ 2 godzin

Jezyk

Polski



