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Cyberbezpieczenstwo
systemow IT i OT w
przedsiebiorstwach
wodociggowo-
kanalizacyjnych

Przedsiebiorstwa wodociggowo-kanalizacyjne odpowiadajg
za funkcjonowanie infrastruktury krytycznej, dlatego ich
systemy informatyczne oraz przemystowe coraz czesciej
staja sie celem cyberatakdéw. Skuteczna ochrona Srodowisk
IT i OT wymaga nie tylko odpowiednich technologii, ale
réwniez znajomosci obowigzujacych przepiséw, procedur
oraz sposobOw reagowania na incydenty.

Szkolenie zostato przygotowane z mysla o osobach
odpowiedzialnych za bezpieczenstwo informacji, utrzymanie
systemow IT i OT oraz ciggtos¢ dziatania przedsiebiorstw
wodociggowo-kanalizacyjnych. Program obejmuje
wymagania wynikajgace z dyrektywy NIS2, ustawy o
krajowym systemie cyberbezpieczehnstwa, norm ISO oraz
standarddw ISA/IEC 62443. Uczestnicy poznajg rowniez
zagrozenia charakterystyczne dla srodowisk
przemystowych, zasady zarzadzania ryzykiem oraz
procedury postepowania w przypadku cyberataku.

0
Odbiorcy szkolenia

Szkolenie skierowane jest do:

¢ kadry zarzgdzajgcej przedsiebiorstw wodociggowo-kanalizacyjnych,
e administratoréw systemoéw T,

e administratoréw i operatoréw systemoéw OT,

e 0s6b odpowiedzialnych za cyberbezpieczenstwo,
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¢ specjalistéw ds. bezpieczenstwa informacji,

e pracownikéw dziatéw IT i automatyki przemystowej,

¢ 0sdb odpowiedzialnych za zgodnos¢ z wymaganiami NIS2 i KSC,

¢ audytoréw bezpieczenstwa,

¢ 0s6b odpowiedzialnych za zarzadzanie ryzykiem i ciggtos¢ dziatania.

Korzysci

Po ukohczeniu szkolenia uczestnik:

e rozumie wymagania prawne dotyczace cyberbezpieczenstwa przedsiebiorstw wodociggowo-
kanalizacyjnych,

¢ zna zasady ochrony systeméw IT i OT,

e potrafi identyfikowad podatnosci i analizowac ryzyko,

e rozumie zaleznosci pomiedzy srodowiskami IT i OT,

¢ potrafi przygotowaé procedury reagowania na incydenty,

¢ zna dobre praktyki zabezpieczania infrastruktury przemystowej,

¢ potrafi wspétpracowac z zespotami odpowiedzialnymi za cyberbezpieczenstwo,

e zwieksza poziom odpornosci organizacji na cyberzagrozenia.

Program szkolenia

Modut I. Wymagania prawne i organizacja cyberbezpieczenstwa

e wymagania wynikajace z dyrektywy NIS2, ustawy o krajowym systemie cyberbezpieczehstwa oraz
obowigzujgcych norm,

¢ obowiazki podmiotéw kluczowych i waznych,

e organizacja systemu zarzadzania bezpieczenstwem informacji,

e role i odpowiedzialnosci w zakresie cyberbezpieczenstwa,

¢ analiza ryzyka,

e audyty, testy oraz ocena skutecznosci wdrozonych zabezpieczen.

Modut Il. Bezpieczenstwo systemdédw OT w przedsiebiorstwach wodociggowo-kanalizacyjnych

¢ Srodowiska SCADA, HMI oraz PLC wykorzystywane w przedsiebiorstwach wodociggowych,

e podstawowe wymagania bezpieczenstwa systeméw OT,

e wspdtpraca Srodowisk IT i OT,

e zagrozenia wynikajace z integracji systeméw,

¢ zarzadzanie podatnosciami oraz aktualizacjami.

Modut Ill. Cyberzagrozenia dla infrastruktury wodociggowej

¢ przyktady atakéw na systemy przemystowe oraz infrastrukture krytyczna,
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¢ phishing, ransomware, BEC i inne wspétczesne zagrozenia,

¢ wektory ataku na systemy OT,

e narzedzia wspierajace ochrone srodowisk przemystowych,

¢ dziatania ograniczajgce skutki cyberatakéw,

¢ zmiany konfiguracji oraz aktualizacja planéw DRP i BCP.
Modut IV. Reagowanie na incydenty cyberbezpieczefstwa

e procedury reagowania na incydenty,

e role i odpowiedzialno$ci w organizacji,

e wspdtpraca z SOC,

¢ analiza incydentéw,

o eskalacja zdarzen,

* obowiazki zwigzane z powiadamianiem witasciwych organéw,
e analiza przyczyn incydentéw oraz wdrazanie dziatah zapobiegawczych.

Oczekiwane przygotowanie uczestnika

Szkolenie nie wymaga specjalistycznej wiedzy z zakresu cyberbezpieczenstwa. Podstawowa znajomos¢
funkcjonowania systeméw IT lub OT bedzie dodatkowym atutem i utatwi wykorzystanie zdobytej wiedzy

w praktyce.

Czas trwania

1 dni/ 3 godzin

Jezyk

polski



