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Cyberbezpieczenstwo dla
kadry zarzgdzajacej (Al)

Szkolenie ,CyberBezpieczenstwo dla kadry zarzadzajacej”
przygotowuje lideréw do podejmowania Swiadomych decyzji
w obszarze ochrony danych, zarzgdzania ryzykiem oraz
reagowania na incydenty cybernetyczne. Uczestnicy
poznajg najnowsze trendy i technologie w zakresie
bezpieczenhstwa IT, OT oraz Al, a takze aktualne regulacje
prawne — w tym NIS2 oraz Cybersecurity Act — ktére
wptywajg na obowigzki i odpowiedzialnos¢ przedsiebiorstw.
Program taczy wiedze strategiczng, technologiczng i
prawng, umozliwiajac budowanie odpornosci organizacji na
wspotczesne zagrozenia oraz skuteczne ograniczanie ryzyka
finansowego i reputacyjnego.

Dyrektywa NIS2

Unijne przepisy rozszerzajg zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+
e CompTIA Network+

¢ OSINT - Biaty Wywiad, czyli jak dotrze¢ do
cennych informacji

e CEH - Certified Ethical Hacker

¢ ECIH - Certified Incident Handler

e Testy penetracyjne



https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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Odbiorcy szkolenia

Szkolenie przeznaczone jest dla oséb, ktére odpowiadajg za strategiczne i operacyjne decyzje w zakresie
bezpieczenstwa informacji, w tym:
e kadry zarzadzajacej i cztonkéw zarzadéw,

e menedzeréw Sredniego i wyzszego szczebla,

wtascicieli firm i przedsiebiorcéw,

dyrektoréw dziatdéw IT, bezpieczenstwa i compliance,

0s6b odpowiedzialnych za wdrazanie polityk bezpieczehstwa w organizacji.

Korzysci

1. Zwiekszenie Swiadomosci o cyberzagrozeniach - poznasz, jak identyfikowad i minimalizowac ryzyka
zwigzane z atakami w srodowisku IT, OT oraz Al, co pozwoli skuteczniej chroni¢ dane i systemy
przedsiebiorstwa.

2. Poznanie technik ofensywnych i obronnych - dowiesz sie, jak dziatajg cyberprzestepcy, jakie metody
atakéw stosujg (m.in. socjotechnika, MITM, deep fake Al) oraz jak skutecznie przeciwdziata¢ takim
incydentom w organizacji.

3. Zrozumienie regulacji prawnych - nauczysz sie, jak interpretowac i wdraza¢ przepisy RODO, NIS2 i
Cybersecurity Act, aby ograniczy¢ ryzyko odpowiedzialnosci finansowej i prawne;.

4. Przygotowanie na zarzadzanie kryzysowe - odkryjesz, jak opracowac i wdrozy¢ procedury reagowania
na incydenty, by zminimalizowac skutki naruszen oraz zapewni¢ ciagtos¢ dziatania przedsiebiorstwa.

5. Budowanie kultury bezpieczenhstwa - nauczysz sie, jak tworzy¢ w organizacji Srodowisko sprzyjajace
odpowiedzialnemu zarzadzaniu informacjg i zwiekszysz odpornos¢ zespotéw na manipulacje i btedy
ludzkie

Program szkolenia

1. Jak rozumie¢ CyberBezpieczenstwo w erze informacji
o Wprowadzenie do tematyki CyberBezpieczenstwa, czym sie ono rézni od bezpieczenstwa IT oraz
bezpieczenstwa informacji, jakich obszaréw dziatalnosci firm i organizacji dotyczy, czy mozna
analizowac kwestie CyberBezpieczenstwa w organizacji w oderwaniu od kontekstu spotecznego i
geopolitycznego.
2. Przeglad gtéwnych zagrozenh zwigzanych z CyberBezpieczenstwem w kontekscie stosowanych
technologii i obszaru dziatania organizacji
o Zagrozenia wewnetrzne (insider threats), wybrane obszary zagrozeh zwigzanych ze stosowaniem
technologii IT, zagrozenia w obszarze OT, zagrozenia zwigzane z tancuchem dostaw.
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. Przyblizenie wybranych technik ofensywnych stosowanych w CyberAtakach Al

o Socjotechnika, scenariusz ataku typu MITM krok po kroku, caller ID spoofing, deep fake.

. Przeglad podstawowych regulacji krajowych i unijnych, dotyczacych kwestii zwigzanych z

CyberBezpieczehstwem

o Prawo ogdlne, ochrona danych osobowych aka RODO/GDPR, podmioty na ktére natozono
szczegdlne obowigzki czyli KSC oraz NIS/NIS2, o przysztosci CyberBezpieczehstwa w UE czyli
Cybersecuirty Al Act, regulacje branzowe (np. DORA, rekomendacje KNF)

. Konsekwencje prawne (i nie tylko) dla firm oraz oséb zarzgdzajgcych zwigzane z naruszeniami i

zaniedbaniami w obszarze Cyber Bezpieczenstwa
o Odpowiedzialno$¢ kodeksowa (osobista kadry zarzadzajacej), kary finansowe naktadane na

organizacje, dodatkowa odpowiedzialnos¢ odszkodowawcza, konsekwencje pozaprawne.

. Anatomia zaawansowanych atakéw celowanych (ang. Advanced Persistent Threat)

o Omoéwienie etapéw modelowego ataku celowanego oraz mozliwosci przeciwdziatania takim atakom
na podstawie autorskiego rozwiniecia koncepcji Cyber Kill Chain.

. Kilka stéw podsumowania

o Podsumowanie jak wspoétczesnie nalezy podchodzi¢ do CyberBezpieczehstwa, podstawowe reguty
majace zastosowanie w adresowaniu zagrozen zwigzanych z CyberBezpieczenstwem, dyskusja oraz

potencjalne kolejne kroki.

Oczekiwane przygotowanie uczestnika

Podstawowa znajomos¢ obstugi komputera

Szkolenie obejmuje

e 2 dni pracy z trenerem
¢ Nadzér trenera
¢ Kontakt ze spotecznoscig

e Podrecznik w wersji elektronicznej

m Czas trwania

2 dni / 14 godzin
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Jezyk

e Szkolenie: polski
e Materiaty: polski



