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Configure SIEM security
operations using Microsoft
Sentinel

Szkolenie podstawowe przygotowujace do pracy z ustugg
Microsoft Sentinel. Zakres szkolenia obejmuje konfiguracje
obszaru roboczego ustugi Microsoft Sentinel, poznanie
konektoréw, podtgczenie Zzrédet zdarzen, przygotowanie
regut analitycznych oraz wdrozenie automatycznego
reagowania na zagrozenia

0
Odbiorcy szkolenia

Szkolenie jest przeznaczone dla:

¢ Analitykéw ds. zabezpieczen, ktdrzy zajmuja sie zarzadzaniem, monitorowaniem i reagowaniem na
zagrozenia,

e Specjalistéw IT, ktérzy potrzebuja wdrozy¢ system typu SMIE/SOAR w swojej organizacji.

W przypadku oséb przygotowujacych sie do Microsoft Certified: Security Operations Analyst Associate

(SC-200), moze stanowi¢ jeden z elementéw przygotowujacych do tej certyfikacji

Korzysci

1. Tworzenie i konfigurowanie obszaru roboczego ustugi Microsoft Sentinel - Dowiesz sie o rodzajach
obszaréw roboczych, zarzadzaniu oraz kosztach.

2. Wdrazanie rozwigzania centrum zawartosci ustugi Microsoft Sentinel - Poznasz mozliwosci
konfiguracyjnych konektoréw dla zrédet zdarzen.

3. taczenie hostéw systemu Windows z ustugg Microsoft Sentinel - Podtgczysz pierwsze Zrddta zdarzen.

4. Konfigurowanie regut analizy w ustudze Microsoft Sentinel - Nauczysz sie konstruowac reguty

analityczne w celu wykrywania zagrozen.
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5. Konfigurowanie automatyzacji w ustudze Microsoft Sentinel - Bedziesz tworzy¢ reguty automatyzacji w
ustudze Microsoft Sentinel.

6. Moze stanowic jeden z elementdw procesu przygotowania do egzaminu SC-200, zapewniajac
omoéwienie praktycznych zagadnien i kompetencji wymaganych w roli analityka operaciji

bezpieczenhstwa.

Program szkolenia

1.Tworzenie i zarzgdzanie obszaréw roboczych ustugi Microsoft Sentinel.
o Planowanie obszaru roboczego ustugi Microsoft Sentinel.
o Tworzenie obszaru roboczego ustugi Microsoft Sentinel.
o Zarzadzanie obszarami roboczymi miedzy dzierzawami przy uzyciu ustugi Azure Lighthouse.
o Omdwienie uprawnien i rél ustugi Microsoft Sentinel.
2.kaczenie ustug firmy Microsoft z ustuga Microsoft Sentinel.
o Planowanie konektoréw ustugi firmy Microsoft.
o kgczenie konektora platformy Microsoft 365.
o kgczenie konektora Microsoft Entra.
o kaczenie konektora aktywnosci platformy Azure.
3.tgczenie hostéw systemu Windows z ustugg Microsoft Sentinel.
o Planowanie facznika zdarzen zabezpieczen hostéw systemu Windows.
o kgczenie przy uzyciu Zdarzen zabezpieczeh Windows za posrednictwem facznika AMA.
4.Wykrywanie zagrozen za pomoca analizy ustugi Microsoft Sentinel.
o Co to jest analiza ustugi Microsoft Sentinel?
o Typy regut analizy.
o Tworzenie reguty analizy na podstawie szablondw.
o Tworzenie reguty analizy z poziomu kreatora.
o Zarzadzanie regutami analizy.
5.Automatyzacja w ustudze Microsoft Sentinel.
o Oméwienie opcji automatyzacji.
o Tworzenie regut automatyzacji.

Oczekiwane przygotowanie uczestnika

e Podstawowa wiedza na temat platformy Microsoft Azure - na poziomie kursu ,Microsoft Azure
Fundamentals, AZ-900".

e Znajomos¢ zagadnien zwigzanych z zarzgdzaniem incydentami - alerty, incydenty, zamykanie,
hunting.



. Configure SIEM security operations using
alfm akademia . .
Microsoft Sentinel

e Doswiadczenie w korzystaniu z jezyka Kusto Query Language (KQL).
o Ukonczenie Sciezki szkoleniowej "Introduction to Microsoft Security, Compliance, and Identity, SC-900"

(zalecane).

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie:
https://learn.microsoft.com/pl-pl/training/
* dostep do portalu stuchacza Altkom Akademii

m Czas trwania

1 dni/ 7 godzin

Jezyk

¢ Szkolenie: polski
e Materiaty: angielski
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